
Особую важность приобретает обоснование оптимальных значений показателей 
эффективности, учитывающее целевое предназначение информационной системы. 

Основные причины проблем: 
– игнорирование системного подхода как методологии анализа и синтеза систем 

защиты информации (СЗИ); 
– отсутствие механизмов полного и достоверного подтверждения качества СЗИ; 
– недостатки нормативно-методического обеспечения информационной 

безопасности, прежде всего в области показателей и критериев. 
СЗИ должна быть именно системой, а не простым набором некоторых 

технических средств и организационных мероприятий. Системный подход к защите 
информации должен применяться, начиная с подготовки технического задания и 
заканчивая оценкой эффективности и качества СЗИ в процессе ее эксплуатации. 

Сертификация продукции на соответствие требованиям государственных 
стандартов по безопасности информации должна подтверждается с определенной 
степенью достоверности. 

В методическом плане определение эффективности СЗИ должно заключаться 
в выработке суждения относительно пригодности способа действий персонала или 
приспособленности технических средств к достижению цели защиты информации 
на основе измерения соответствующих показателей. 

Для ответа на вопрос, в какой мере система защиты информации обеспечивает 
требуемый уровень безопасности, необходимо оценивать эффективность СЗИ 
показателями, носящими вероятностный характер. Совершенствование нормативной 
базы, методического обеспечения в области информационной безопасности должно 
происходить, прежде всего, в этом направлении. 

ПРОБЛЕМА КАТЕГОРИРОВАНИЯ КРИТИЧЕСКИХ ОБЪЕКТОВ 
В РЕСПУБЛИКЕ БЕЛАРУСЬ 

И.А. КАРТУН, Е.А. ДОЦЕНКО 

В современный период развития информационных технологий отмечается 
тенденция их использования практически во всех инфраструктурах государства. 
В связи с этим вопрос информационной безопасности приобретает все большую 
важность для нормального функционирования организаций и предприятий. 

Особое внимание следует обратить на критические инфраструктуры, т.к. 
нарушение их информационной безопасности может привести к угрозе нанесения 
ущерба жизни или здоровью граждан, имуществу, окружающей среде, угрозам 
нарушения взрывобезопасности, биологической, механической, пожарной, 
промышленной, термической, химической, электрической, радиационной и иным 
типам безопасности. К таким критическим инфраструктурам относятся 
информационные объекты (системы) органов государственного управления, 
управления войсками, связи, финансов, энергетики, транспорта и т.д. На данный 
момент в Республике Беларусь утверждены лишь инструкции по определению 
объектов, представляющих повышенную техногенную и экологическую опасность 
с точки зрения физического воздействия на них. Однако не меньшую опасность 
представляют преднамеренные злоумышленные кибернетические воздействия 
на информационные системы, используемые на этих объектах. 

Поэтому важно определить, какие конкретно объекты (системы) относятся 
к категории критических. Необходимо критические объекты (системы) категорировать 
по уровню критичности для рационального выбора системы защиты 
их информационных ресурсов и, как следствие, для рационального распределения 
экономических средств. Важнейшим критерием при категорировании является размер 
возможного причиненного ущерба, как людского, так и экономического, и 
при категорировании необходимо учитывать каждый из них в комплексе. 
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Проблема информационной безопасности каждого отдельного объекта (системы) 
критической инфраструктуры по своему масштабу является общенациональной и 
для своего решения требует пересмотра устоявшихся подходов, принятия единых 
стандартов, как в промышленности, так и в бизнесе, создания национальной системы 
подготовки специалистов соответствующего профиля, широкого информирования 
населения об угрозах и мерах по их предотвращению. 

КОМПЬЮТЕРНОЕ СОПРОВОЖДЕНИЕ 
ЛАБОРАТОРНОГО ПРАКТИКУМА ПО ФИЗИКЕ 

ДЛЯ СТУДЕНТОВ СПЕЦИАЛЬНОСТИ "ЗАЩИТА ИНФОРМАЦИИ" 

В.Н. КУШНИР, С.Л. ПРИЩЕПА 

Изучение явлений или закономерностей физических процессов в любом 
физическом эксперименте лабораторного практикума по физике означает выявление 
функциональных связей между физическими величинами. Следовательно, 
эксперимент включает в себя в качестве необходимой составляющей обработку и 
анализ данных, полученных в результате непосредственных измерений. Как правило, 
студенты не осознают важности данного этапа эксперимента (в реальном эксперименте 
часто — наиболее трудоемкого и длительного). Этим мотивируется необходимость 
дополнения лабораторного практикума по физике полноценными заданиями 
по анализу и обработке экспериментальных данных. Уровень развития компьютерной 
техники и программного обеспечения, достигнутый в настоящее время, позволяет 
в полной мере реализовать данную задачу. Процедуру анализа и обработки данных мы 
демонстрируем на примере наиболее простых классических лабораторных работ 
по физике. В качестве оптимальных компьютерных средств представления, обработки 
и анализа данных рассматривается графический пакет Origin, а также 
математический пакет MathCAD. Возможность быстрого и полного анализа измерений, 
доставляемая компьютерными средствами, способствует качественному росту 
понимания студентом предмета исследования с одной стороны, а с другой — дает 
представление о минимуме исследовательской работы, необходимой для получения 
достоверного результата 

СОЗДАНИЕ ПОДСИСТЕМЫ ЗАЩИТЫ ОТ ВНУТРЕННИХ НАРУШИТЕЛЕЙ 

А.В. ПУГАЧ 

В настоящее время внутренние факторы заметно опережают внешние в рейтинге 
угроз безопасности информации. Наибольшие опасения специалистов вызывают 
утечки данных (76%) и халатность сотрудников (67%). Поэтому крайне важно 
минимизировать негативное влияние внутренних нарушителей на работу организации 
путем своевременного их обнаружения, адекватного реагирования и применения к ним 
дисциплинарных и правовых мер пресечения. Для решения этой задачи необходимо 
активизировать весь арсенал доступных средств, включая юридические, 
организационные и программно-технические механизмы защиты. 

С юридической точки зрения необходимо в соответствии с действующим 
законодательством закрепление за организацией патентных и авторских прав, а также 
прав на защиту товарных знаков и коммерческой тайны. Договор (контракт) 
с работником должен содержать перечень требований по неразглашению коммерческой 
(служебной) тайны и ответственность работника за неправомерные действия. 

Политика безопасности организации должна четко определять, что вся 
информация, хранимая, обрабатываемая и передаваемая по каналам связи 
в корпоративной сети является собственностью этой организации. Должны быть 

91 


