
категорически и открыто запрещены несанкционированный доступ, раскрытие, 
дублирование, изменение, удаление и ненадлежащее использование сведений. 
Служебная информация должна использоваться только в производственных целях. 
Границы допустимого использования этих данных должно определять руководство 
организации. Пользователи информационных систем должны быть предупреждены, 
что все программно-аппаратное обеспечение находится под наблюдением, и в случае 
необходимости вся последовательность их действий может быть восстановлена. 

Программно-технические средства защиты могут включать контекстные 
анализаторы, системы статической и динамической блокировки устройств. 

МЕТОДИКА И ПРОГРАММНЫЕ СРЕДСТВА 
АНАЛИЗА И ОЦЕНКИ КАЧЕСТВА ПРОФИЛЕЙ 
ЗАЩИТЫ И ЗАДАНИЙ ПО БЕЗОПАСНОСТИ 

Е.П. МАКСИМОВИЧ, В.К. ФИСЕНКО, М.С. ШИБУТ 

В докладе излагается подход к автоматизации оценки качества ПЗ и ЗБ 
по показателям полноты, связности и непротиворечивости, принятым, соответственно, 
в национальных предстандартах СТБ П 34.101.7-2003 и СТБ П 34.101.6-2003. 
Для повышения эффективности процесса оценки предлагаются следующие 
направления усовершенствования системы показателей оценки качества ПЗ (ЗБ): учет 
различий важности описательных и базовых структурных составляющих ПЗ (ЗБ); 
разработка системы критериев для определения весов каждой структурной 
составляющей для различных ПЗ (ЗБ); использование настраиваемых 
лингвистических шкал для оценки степени соответствия ПЗ (ЗБ) требованиям 
стандартов, что позволяет определять интегральные показатели качества ПЗ (ЗБ) 
в более широком диапазоне значений. На основе предложенного подхода 
разрабатываются соответствующие программные средства поддержки принятия 
решений, автоматизирующие процесс оценки ПЗ (ЗБ) как последовательность 
следующих этапов. 

Эксперты, осуществляющие оценку, вводят свои идентификационные данные и 
данные относительно объекта оценки. Наиболее опытный эксперт (или группа) 
осуществляет настройку шкал весовых коэффициентов и шкалы экспертных оценок. 
Затем эксперты задают систему весовых коэффициентов для показателей полноты, 
связности и непротиворечивости ПЗ (ЗБ). После этого выполняется оценка значений 
указанных показателей путем определения степени соответствия документа 
требованиям по лингвистической шкале следующего вида: "не соответствует", "низкая 
степень соответствия", "средняя степень соответствия", "высокая степень соответствия", 
"строгое соответствие". Затем результаты экспертной оценки формально 
обрабатываются на основе заданной системы шкал и весовых коэффициентов. 
Получаемое обобщенное мнение экспертов выдается в форме, удобной для лица, 
принимающего решение относительно итоговой оценки ПЗ (ЗБ). После полного 
обследования ПЗ (ЗБ) формируется отчет, содержащий оценку выполнения требований 
для каждого из показателей по каждому из разделов ПЗ (ЗБ). 

ЗАЩИТА ИНФОРМАЦИИ — РЕШАЮЩЕЕ УСЛОВИЕ 
РАЗВИТИЯ МЕЖДУНАРОДНОЙ ПОЧТОВОЙ СВЯЗИ 

Л.М. ЛЫНЬКОВ, В.В. СОЛОВЬЁВ, Г.И. ВЛАСОВА 

Безопасность станет наиболее часто обсуждаемым вопросом в связи с усилением 
терроризма, перевозкой наркотиков, отмыванием денег. Для почтовой отрасли 
важность стандартов "POST" в качестве домена, с которым установлены доверительные 
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отношения, для услуг, основанных на информационно-коммуникационных 
технологиях. Почтовый сектор вполне отвечает требованиям надежного управления 
идентификационной информацией в Интернете, представляя юридически 
действующий электронный адрес в дополнение к физическому, что снижает риск 
мошенничества, связанный с определением подлинности отправителя. При этом, 
с помощью "POST" физические адреса можно преобразовать в электронные, заложив 
тем самым фундамент универсальной почты будущего. 

Кроме того, благодаря комбинированному использованию этой системы 
адресации и электронного почтового штемпеля почтовые службы могут предлагать 
услуги с оптимальной на сегодняшний день степенью защиты. 

Государственные почтовые операторы работают в таких правовых рамках, 
которые позволяют им выступать в качестве сертификационных органов. Важнейшим 
фактором как для отправителей, так и для адресатов является защищенная доставка, 
при которой эти документы могут быть использованы только адресатами. 

Всемирный почтовый союз, как орган стандартизации, разработавший более ста 
международных стандартов, в том числе стандарты для электронной передачи 
информации (контроль за прохождением сообщений, контроль данных и товаров), 
электронный почтовый штемпель, обеспечивают населению унифицированную 
почтовую связь в режиме онлайн в масштабе всего мира. Неотъемлемой частью этих 
стандартов является безопасность. 

ИСПОЛЬЗОВАНИЕ ЦИФРОВОЙ ПОДПИСИ 
В ДИСТАНЦИОННОМ ОБУЧЕНИИ 

Е.В. НОВИКОВ, Д.А. МЕЛЬНИЧЕНКО 

Дистанционное обучение, рассматриваемое как совокупность кейсовых, 
телекоммуникационных и Интернет-технологий, в настоящее время заняло 
полноценное и полноправное место среди традиционных форм образования. 
Важнейшей составляющей такого обучения является коммуникативная, включающая 
в себя как асинхронные (электронная почта, mail-list, FTP), так и синхронные (talk, 
ytalk, chat) средства, что позволяет обеспечивать многовариантную связь между 
участниками учебного процесса, в первую очередь между преподавателем и 
учащимися. При этом основной проблемой при выполнении целого ряда учебных 
процедур является авторизация и идентификация каждого пользователя, а также 
сохранение целостности передаваемой информации и защита ее 
от несанкционированного доступа. 

Для обеспечения подлинности и авторства документов, участвующих 
в документообороте дистанционного обучения, целесообразно использование цифровой 
электронной подписи, которая исключает возможность изменения документа 
без нарушения подлинности данной подписи и жестко увязывает в одно целое 
содержание документа. Причем подписывать можно как весь документ, так и любую 
его часть, а сам файл может содержать информацию разного рода (текст, графику, 
изображения). 

Введение данной технологии позволяет не только существенно упростить 
процедуру идентификации и авторства работ учащихся, но и резко повышает 
их ответственность за представляемые материалы. Появляется также возможность 
совместного использования электронной подписи и видеоканалов для организации 
взаимодействия "преподаватель-студент". При реализации этого подхода в число 
образовательных процедур, реализуемых дистанционно, может быть включен прием 
экзаменов и зачетов. 
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