
Проблема информационной безопасности каждого отдельного объекта (системы) 
критической инфраструктуры по своему масштабу является общенациональной и 
для своего решения требует пересмотра устоявшихся подходов, принятия единых 
стандартов, как в промышленности, так и в бизнесе, создания национальной системы 
подготовки специалистов соответствующего профиля, широкого информирования 
населения об угрозах и мерах по их предотвращению. 

КОМПЬЮТЕРНОЕ СОПРОВОЖДЕНИЕ 
ЛАБОРАТОРНОГО ПРАКТИКУМА ПО ФИЗИКЕ 

ДЛЯ СТУДЕНТОВ СПЕЦИАЛЬНОСТИ "ЗАЩИТА ИНФОРМАЦИИ" 

В.Н. КУШНИР, С.Л. ПРИЩЕПА 

Изучение явлений или закономерностей физических процессов в любом 
физическом эксперименте лабораторного практикума по физике означает выявление 
функциональных связей между физическими величинами. Следовательно, 
эксперимент включает в себя в качестве необходимой составляющей обработку и 
анализ данных, полученных в результате непосредственных измерений. Как правило, 
студенты не осознают важности данного этапа эксперимента (в реальном эксперименте 
часто — наиболее трудоемкого и длительного). Этим мотивируется необходимость 
дополнения лабораторного практикума по физике полноценными заданиями 
по анализу и обработке экспериментальных данных. Уровень развития компьютерной 
техники и программного обеспечения, достигнутый в настоящее время, позволяет 
в полной мере реализовать данную задачу. Процедуру анализа и обработки данных мы 
демонстрируем на примере наиболее простых классических лабораторных работ 
по физике. В качестве оптимальных компьютерных средств представления, обработки 
и анализа данных рассматривается графический пакет Origin, а также 
математический пакет MathCAD. Возможность быстрого и полного анализа измерений, 
доставляемая компьютерными средствами, способствует качественному росту 
понимания студентом предмета исследования с одной стороны, а с другой — дает 
представление о минимуме исследовательской работы, необходимой для получения 
достоверного результата 

СОЗДАНИЕ ПОДСИСТЕМЫ ЗАЩИТЫ ОТ ВНУТРЕННИХ НАРУШИТЕЛЕЙ 

А.В. ПУГАЧ 

В настоящее время внутренние факторы заметно опережают внешние в рейтинге 
угроз безопасности информации. Наибольшие опасения специалистов вызывают 
утечки данных (76%) и халатность сотрудников (67%). Поэтому крайне важно 
минимизировать негативное влияние внутренних нарушителей на работу организации 
путем своевременного их обнаружения, адекватного реагирования и применения к ним 
дисциплинарных и правовых мер пресечения. Для решения этой задачи необходимо 
активизировать весь арсенал доступных средств, включая юридические, 
организационные и программно-технические механизмы защиты. 

С юридической точки зрения необходимо в соответствии с действующим 
законодательством закрепление за организацией патентных и авторских прав, а также 
прав на защиту товарных знаков и коммерческой тайны. Договор (контракт) 
с работником должен содержать перечень требований по неразглашению коммерческой 
(служебной) тайны и ответственность работника за неправомерные действия. 

Политика безопасности организации должна четко определять, что вся 
информация, хранимая, обрабатываемая и передаваемая по каналам связи 
в корпоративной сети является собственностью этой организации. Должны быть 
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категорически и открыто запрещены несанкционированный доступ, раскрытие, 
дублирование, изменение, удаление и ненадлежащее использование сведений. 
Служебная информация должна использоваться только в производственных целях. 
Границы допустимого использования этих данных должно определять руководство 
организации. Пользователи информационных систем должны быть предупреждены, 
что все программно-аппаратное обеспечение находится под наблюдением, и в случае 
необходимости вся последовательность их действий может быть восстановлена. 

Программно-технические средства защиты могут включать контекстные 
анализаторы, системы статической и динамической блокировки устройств. 

МЕТОДИКА И ПРОГРАММНЫЕ СРЕДСТВА 
АНАЛИЗА И ОЦЕНКИ КАЧЕСТВА ПРОФИЛЕЙ 
ЗАЩИТЫ И ЗАДАНИЙ ПО БЕЗОПАСНОСТИ 

Е.П. МАКСИМОВИЧ, В.К. ФИСЕНКО, М.С. ШИБУТ 

В докладе излагается подход к автоматизации оценки качества ПЗ и ЗБ 
по показателям полноты, связности и непротиворечивости, принятым, соответственно, 
в национальных предстандартах СТБ П 34.101.7-2003 и СТБ П 34.101.6-2003. 
Для повышения эффективности процесса оценки предлагаются следующие 
направления усовершенствования системы показателей оценки качества ПЗ (ЗБ): учет 
различий важности описательных и базовых структурных составляющих ПЗ (ЗБ); 
разработка системы критериев для определения весов каждой структурной 
составляющей для различных ПЗ (ЗБ); использование настраиваемых 
лингвистических шкал для оценки степени соответствия ПЗ (ЗБ) требованиям 
стандартов, что позволяет определять интегральные показатели качества ПЗ (ЗБ) 
в более широком диапазоне значений. На основе предложенного подхода 
разрабатываются соответствующие программные средства поддержки принятия 
решений, автоматизирующие процесс оценки ПЗ (ЗБ) как последовательность 
следующих этапов. 

Эксперты, осуществляющие оценку, вводят свои идентификационные данные и 
данные относительно объекта оценки. Наиболее опытный эксперт (или группа) 
осуществляет настройку шкал весовых коэффициентов и шкалы экспертных оценок. 
Затем эксперты задают систему весовых коэффициентов для показателей полноты, 
связности и непротиворечивости ПЗ (ЗБ). После этого выполняется оценка значений 
указанных показателей путем определения степени соответствия документа 
требованиям по лингвистической шкале следующего вида: "не соответствует", "низкая 
степень соответствия", "средняя степень соответствия", "высокая степень соответствия", 
"строгое соответствие". Затем результаты экспертной оценки формально 
обрабатываются на основе заданной системы шкал и весовых коэффициентов. 
Получаемое обобщенное мнение экспертов выдается в форме, удобной для лица, 
принимающего решение относительно итоговой оценки ПЗ (ЗБ). После полного 
обследования ПЗ (ЗБ) формируется отчет, содержащий оценку выполнения требований 
для каждого из показателей по каждому из разделов ПЗ (ЗБ). 

ЗАЩИТА ИНФОРМАЦИИ — РЕШАЮЩЕЕ УСЛОВИЕ 
РАЗВИТИЯ МЕЖДУНАРОДНОЙ ПОЧТОВОЙ СВЯЗИ 

Л.М. ЛЫНЬКОВ, В.В. СОЛОВЬЁВ, Г.И. ВЛАСОВА 

Безопасность станет наиболее часто обсуждаемым вопросом в связи с усилением 
терроризма, перевозкой наркотиков, отмыванием денег. Для почтовой отрасли 
важность стандартов "POST" в качестве домена, с которым установлены доверительные 
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