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является многослойный персептрон. Построена  обучающая выборка для многослойного 
персептрона, определяющего, заражена ли данная программа (ее исполняемый файл) вирусом или 
нет. В ходе работы было проведено обучение данной нейросетевой структуры при помощи 
специально построенной выборки исполняемых файлов двух состояний: чистых и зараженных 
вирусами. Обучение проводилось в SPSS Statistics – программе, произведенной компанией IBM. Для 
обучения многослойного персептрона данные обучающей выборки приведены к десятичному 
представлению. Для автоматизации решения данной задачи на языке JavaScript был написан 
конвертер чисел между различными системами счисления [2]. 

Представлена модель конфигурации многослойного персептрона для определения состояний 
исполняемых файлов. Bias – это величина, называемая смещением и позволяющая управлять уровнем 
активации нейрона. Сдвигая активационную функцию вправо или влево вдоль горизонтальной оси, с 
увеличением  смещение, повышается порог активации и искусственно вводится некоторое 
торможение нейрона, а с уменьшением, как бы подталкивается нейрон. 

Рассмотрен нейросетевой подход решения задач защиты информации, состоящий в 
последовательном объединении двух различных нейронных сетей: рециркуляционной нейронной 
сети и многослойного персептрона, которые соединялись последовательно. На первом этапе 
обработки входной информации в данной нейросетевой структуре происходит уменьшение 
размерности входного вектора входных данных при помощи нелинейной рециркуляционной 
нейронной сети. Это позволяет перейти от исходного пространства данных к вспомогательному, 
которое характеризуется меньшей размерностью и большей информативностью исходного 
пространства. Рециркуляционная нейронная сеть позволяет автоматизировать анализ входных 
параметров, что, безусловно, упрощает процесс построения обучающей выборки. Второй этап 
состоит в обнаружении и распознавании атак. Для этого используется многослойный персептрон, 
который осуществляет обработку сжатого пространства входных образов с целью распознавания 
класса атаки. 

Рассмотрены генетические алгоритмы, которые используются при создании искусственной 
иммунной системы для защиты информации от вредоносных программ. Начальным этапом 
построения искусственной иммунной системы является генерация иммунных детекторов, в основе 
которых лежит многослойный персептрон. Пройдя стадии обучения и отбора, детекторы 
приобретают способность реагировать на вредоносные программы, сканируя их структуру, и, в то же 
время, игнорировать чистые файлы. 
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В докладе представлена концепция интнегрированной КИС с использованнием облачных 
вычислений (ОВ). Проанализированы основные проблемы информационной безопасности (ИБ) при 
использовании ОВ, механизмы аутетификации пользователей [1]. Политика доступа может быть 
усилена использованием более сильного метода аутентификации. Таким является метод Two-Factor 
Authentication (2FA), использующий одноразовые пароли (OTP), он является одним из самых 
надежных решений аутентификации, в то же время его не сложно реализовать, и он имеет низкую 
стоимость [2]. 
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Для аутентификации пользователей в облачной среде предложено использовать технологию 
единого входа (Single Sign-On). Рассмотрены ее преимущества для пользователей и предприятия. 
Приведены также выгоды, такие как: увеличение безопасности, повышение производительности, 
сокращение расходов, уменьшая количество паролей в системе. Рассмотрены три основных типа 
единого входа: веб-SSO, Legacy SSO и Federated SSO. Приведена архитектура WebAuth, которая 
включает в себя два основных компонента: сервера регистрации и приложений.  

Архитектура WebAuth включает в себя два основных компонента: сервера регистрации и 
приложений. Роль сервера регистрации в том, что он предоставляет доверенный, централизованный 
сервис аутентификации для непосредственного взаимодействия с пользователями. Сервер 
приложений выступает в качестве регулятора аутентификации. Он перенаправляет не 
аутентифицированных пользователей на сервер авторизации и проверяет информацию об 
аутентификации, возвращаемую с сервера авторизации. 

До начала процесса аутентификации пользователя рассмотрена дополнительная фаза между 
сервером авторизации и каждым из серверов приложений, предназначенная для генерации общего 
симметричного ключа для защиты куков. Приведено управление доступом по схеме однократного 
входа с авторизацией Single Sign-On. Рассмотрена простая система однократного входа Single Sign-
On. 

Показана структура облака безопасности, для которой  предложен  алгоритм аутентификации 
пользователей через мобильное приложение. В сервере аутентификации для аутентификации 
пользователя и облачного веб-сервера выполяется 5 шагов. Приведены 12 этапов алгоритма 
аутентификации пользователей для регистрации в облачой среде через мобильное приложение.  

Получены алгоритмы трех вариантов аутентификации с использованием метода 2FA. В первом 
варианте проверяется необходимость метода 2FA. Во втором варианте код активации для токена 
(APP) отправляется по электронной почте после регистрации пользователя на сайте. В третьем 
варианте пользователь (с маркером) либо получает доступ, либо после проверок получает код 
активации для токена (APP), который отправляется по электронной почте после регистрации 
пользователя на сайте. 
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