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These devices are capable of operating in automatic mode, but the user can control them, including 
remotely. The simplest explanation of what IoT is sounds like this: it is a network in which devices, not 
users, communicate with each other. 

Within the framework of "Automation 4.0", it is proposed to use the Internet of Things technology for 
remote monitoring and control of milk quality of dairy farms distributed throughout the district. 

A model of such an IoT network based on multi-agent technology is presented. The structure of this IoT 
network is proposed, including milk analyzers, gateways-converters, a cloud structure in which a server 
platform is rented [2]. 

The structure of the IoT network includes milk analyzers, gateways-converters, a cloud platform, and 
mobile devices. The cloud platform rents a server that hosts knowledge and data bases, special software 
(solver) for processing and making decisions on milk quality, and a farm website. The database of the cloud 
structure server stores milk quality characteristics, and the knowledge base stores the rules for processing 
them. The solver outputs deviations from the current milk quality indicators from the standards. The site is 
used for communication of specialists in milk quality control. Monitoring of milk quality characteristics is 
implemented from mobile devices of specialists with access to the site components. 

The server database stores milk quality indicators based on critical control points. From mobile devices, 
these indicators are sent through the controller and gateway to the cloud platform and recorded in the 
database. Through special mobile applications connected to the site of the cloud platform, farm managers can 
quickly monitor indicators for time, herd, etc. Monitoring of these indicators is provided in case of exceeding 
the control values. In the future, the IoT network will be able to solve the issues of optimizing these 
indicators. 

The most popular cloud platforms are considered. The 4th generation LTE network using the 
technology for the IB-NB ‒ IoT network was chosen as the network for transmitting information from dairy 
farms to the cloud environment. 

It is proposed to use a cloud platform (a managed service hosted in the cloud, which acts as a message 
center for two-way communication between the Internet of Things application and devices) to implement the 
milk quality control network. 

The Google Cloud IoT platform allows user to create IoT networks using machine learning on end 
devices and implementing services such as Cloud IoT Core (collects data published in Cloud Pub/Sub for 
further analysis), Cloud IoT Edge (for secure connection of edge devices to the cloud) [3]. 

The procedure for connecting sensors to the Google Cloud IoT cloud platform is presented, including: 
configuring the local environment and installing the necessary components; creating an account; connecting 
a virtual device and viewing telemetry. 
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Проведен анализ работы операторов облачных услуг на основе программно-определяемых сетей, 
которые позволяют сократить издержки на сопровождение сети за счет централизации управления на 
программном контроллере и повысить процент использования ресурсов. Проанализирована 
структура такой сети, включающая: набор сетевых устройств – коммутаторов и каналов передачи 
данных;   сетевую   операционную   систему,   обеспечивающая   приложениям   сетевые   сервисы 
и программный интерфейс для управления сетевыми устройствами; набор сетевых приложений [1]. 

Предложена модель управления качеством ПОС. Управление модулем обеспечения QoS 
осуществляется  через  Веб-интерфейс,  возможно  добавление,  изменение  и  просмотр  сведений 
о потоках, для которых будет гарантированы параметры QoS. Модуль обеспечения QoS регулярно 
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выполняет проверку изменений в БД и вносит изменения в таблицу потоков OpenFlow для заданных 
потоков данных. Контроллер NOX с подключенными модулями snmp, topology выполняет свои 
функции управления, модуль pyswitch имеет дополнение в виде вызова модуля обеспечения QoS при 
добавлении нового потока в коммутатор [2]. 

Разработан алгоритм работы виртуального коммутатора впрограммно-определяемой сети, 
который ожидает ответа и после этого повторяет запрос. При тестировании коммутатор не ожидает 
ответа, а сразу же посылает новое событие. Все остальные действия должен выполнять командный 
интерпретатор с соответствующим логики измерения исполняемым кодом. 

Разработана архитектура программно-определяемой сети с использованием северного 
клиентского интерфейса (North Bound Interface – NBI) и южного интерфейса для управления 
физическими и виртуальными узлами (South Bound Interface – SBI), позволяющая повысить 
защищенность клиентских данных и информации управления. При этом сокращаются потери 
пакетов, задержки (latency) и фазовое дрожание цифрового сигнала (jitter) на 0,3 мс на каждом 
физическом (виртуальном) узле (next hope) передачи данных. Данный подход позволяет 
локализовать и устранить вышедшие аварии на сети, сохранять ключевые показатели эффективности 
(Key Performance Indicator – KPI) работы программно-определяемой сети и центра обработки данных, 
а также выполнить соглашение об уровне обслуживания SLA [3]. 

Приведено описание программной реализации управления качеством в ПУС с использованием 
языка Pyton. Для создания сети использован компонент моделирования MiniNet, применены 
особенности управления ПУС на базе технологии OpenFlow. В ходе тестирования программы 
управления качеством в ПУС были проверены все основные функции программного средства, 
ошибки не выявлены, все тестовые случаи были проверены успешно. Программа выводит 
дополнительную информацию о возникающих проблемах, что является плюсом для конечного 
пользователя. Разработанное программное средство может использоваться в учебном процессе 
кафедры ТКС академии связи [4]. 
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