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Интегральные микросхемы (ИС) и системы на кристалле (СнК) яв-
ляются ключевыми звеньями различных промышленных систем и си-
стем обороноспособности государства. Появление контрафактных ИС, 
проблемы пиратства, перепроизводства, несанкционированное вмеша-
тельство в проект микросхемы, аппаратные трояны требуют развития 
методов и средств их своевременного обнаружения. Трояны могут быть 
внесены в структуру ИС в процессе как разработки, так и производства, 
включая этапы спецификации, проектирования, верификации и изготов-
ления. Включение в структуру ИС дополнительных элементов ставит 
под угрозу функциональную пригодность и надежность системы в це-
лом. С целью аппаратной защиты проектов в настоящее время применя-
ются методы аппаратного кодирования. В работе рассматриваются осо-
бенности и надежность логического кодирования комбинационных 
схем.  Предлагается алгоритм взлома кода комбинационных схем, осно-
ванный на исследовании ключа как элемента класса эквивалентности.  

В литературе предложены различные методы кодирования комби-
национной логики, в которых в качестве ключевых вентилей использу-
ются элементы XOR / XNOR [1, 2], AND / OR [3] или их комбинации [4]. 
Выбор линии для включения вентиля и тип применяемого вентиля су-
щественно влияют на эффективность кодирования. Воздействие непра-
вильного ключа можно сравнить с влиянием неисправности константно-
го типа на данной линии. В отличие от вентилей OR, NOR, AND, NAND, 
при выборе в качестве ключевых вентилей XOR или NXOR применение 
неправильного ключа приводит к появлению неисправности констант-
ного типа в любом случае, на любом входном воздействии, что влияет 
в целом на эффективность кодирования.  

Кроме выбора типа применяемого вентиля существуют еще два ос-
новных способа увеличить влияние кодовых вентилей на значения вы-
ходов схемы. Один из них заключается в выборе линий, сигналы в кото-
рых влияют на максимально возможное количество выходов схемы, вто-
рой – в повышении чувствительности схемы в ответ на применение не-
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правильного ключа. Выбор линии для включения вентиля в большой 
степени влияет на эффективность кодирования. Один из подходов осно-
ван на случайном выборе линии схемы. В работе [1] показана недоста-
точная эффективность этого метода. Основная задача, которая должна 
быть решена при практической реализации идеи кодирования, заключа-
ется в том, чтобы определить оптимальное множество внутренних линий 
схемы и количество ключевых элементов для создания максимальных 
трудностей для злоумышленника по поиску правильного ключа.  
При включении очередного вентиля при кодировании логических 
устройств необходимо проводить анализ на появление эффекта маски-
рования неисправностей, который способен блокировать эффект коди-
рования [1, рис. 2]. При наличии избыточности некоторые линии схемы 
не могут быть активированы ни одним входным набором, поэтому 
вставка ключевого вентиля в данном случае может быть бесполезной [1, 
рис. 1]. В работе [1] предложен способ кодирования, основанный на 
сквозном моделировании неисправностей, построении теста в классе не-
исправностей константного типа и его применении на первом этапе ко-
дирования.  

Результат кодирования проявляется на выходах схемы в зависимо-
сти от числа неправильных битов кода [5]. Если ключевой вентиль 
управляется одним битом ключевого кода, то вероятность P того, что 
данный вентиль будет приведен в действие, равна 0,5. Это означает, что 
только половина ключевых вентилей может повлиять на результат 
функционирования схемы при применении неправильного ключа.  
Для увеличения вероятности P и усиления влияния неправильного бита 
кодового слова на результат функционирования схемы применяются 
управляющие вентили, с помощью которых можно объединить биты ко-
дового слова в группы, использовав при этом их выходы в качестве вхо-
дов ключевых вентилей. В таком случае будет реализовано групповое 
воздействие нескольких битов кодового слова на активацию ключевого 
вентиля. Если хотя бы один из ключевых входов, включенных в группу, 
принимает неправильное значение, ключевой вентиль окажется активи-
рованным. Для этого с каждым ключевым вентилем используется 
управляющий вентиль. Метод управляемого кодирования [1] позволяет 
повысить эффективность кодирования за счет увеличения числа приме-
няемых вентилей.  

В докладе рассматривается задача взлома кода, решение которой 
направлено на исследование надежности методов аппаратной защиты. 
Подход основан на сведении задачи к определению выполнимости буле-
вой функции разрешения. Приводится алгоритм и особенности его прак-
тической реализации.  
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Исходными данными для декодирования структуры цифрового 
устройства является структурная реализация закодированной схемы, ко-
торая может быть получена методом обратного проектирования (проек-
тирования по прототипу), а также активированный физический образец 
интегральной схемы, в защищенную от несанкционированного доступа 
память которой заказчик загрузил правильное значение ключа. Этот об-
разец может использоваться в виде модели черного ящика Y = eval (X).  

Основная идея взлома ключа состоит в том, чтобы определить пра-
вильный ключ, не прибегая к исследованиям на большом интервале 
входно-выходных переменных [6]. Рассматривается класс эквивалентно-
сти ключей. Два ключа 1K


 и 2K


 являются эквивалентными ( 1K


 = 2K


) то-

гда и только тогда, когда для входного значения iX


 закодированная 

схема выдает одинаковое выходное значение iY


 для ключей 1K


 и 2K


. 
Для определения правильного ключа итеративно исключаются клю-

чи из класса эквивалентности, которые выдают неправильные значения 
выходов по крайней мере для одного входного шаблона. Класс эквива-
лентных ключей определяется на некотором входно-выходном векторе 
решением выполнимости функции закодированной схемы ),,( jjb YKXCir


 

полным методом. Определяется различающий входной набор. Входной 
вектор dX


 называется различающим, если реакция схемы при использо-

вании ключа 1K


 равна dY1


 и отличается от реакции dY2


при использовании 

ключа .2K


 
При наличии различающего набора можно проверить реакцию ак-

тивированной схемы для входа dX


 и использовать ее, чтобы исключить 
ключ 1K


 или 2K


 как не входящий в класс эквивалентности правильных 

ключей. 
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