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✃Ð➚Ò✃❰ÑÐ❰×❮❰➱ Ï➚❒ßÒ➮

Øèíêåâè÷ ❮✳❮✳✱ Øàìûíà ➚✳Þ✳
✃àôåäðà ïðîãðàììíîãî îáåñïå÷åíèÿ èíôîðìàöèîííûõ òåõíîëîãèé✱

➪åëîðóññêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòîðîíèêè

❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü

❊✲♠❛✐❧✿ ♥♥✺❤❅②❛❤♦♦✳❝♦♠✱ s❤❛♠②♥❛❅❜s✉✐r✳❜②

Ðàññìàòðèâàþòñÿ ñïîñîáû êðèïòîãðàôè÷åñêèõ àòàê íà êëàññè÷åñêèå ðåàëèçàöèè ôèçè÷åñêè íåêëîíèðóå✲

ìûõ ôóíêöèé òèïà àðáèòð ✭➚Ô❮Ô✮ ñ èñïîëüçîâàíèåì ➮❮Ñ âûáðàííîé êîíôèãóðàöèè✱ ýêñïåðèìåíòàëüíî

ïîäòâåðæäàåòñÿ ýôôåêòèâíîñòü âûáðàííîãî ïîäõîäà è íåîáõîäèìîñòü èñïîëüçîâàíèÿ äîïîëíèòåëüíûõ

ðåøåíèé äëÿ ïîâûøåíèÿ óñòîé÷èâîñòè ê ïîäîáíîãî ðîäà àòàêàì✳ Ïðåäëîæåí ñïîñîá àòàêè íà îñíîâå ñå✲

òåé äîëãîé êðàòêîñðî÷íîé ïàìÿòè ✭◆◆▲❙❚▼✮ íà ➚Ô❮Ô✱ ðåàëèçîâàííûõ íà ❋P●❆✳ Ýêñïåðèìåíòàëüíûå

ðåçóëüòàòû ïðåäëîæåííîãî ìåòîäà ◆◆▲❙❚▼ ïîêàçûâàþò åãî âûñîêóþ òî÷íîñòü ïðîãíîçà✱ äî ✾✾✱✾✻✪✳

➶âåäåíèå

➶ íàñòîÿùåå âðåìÿ ñóùåñòâóåò ïðîáëåìà
îáåñïå÷åíèÿ öèôðîâîé áåçîïàñíîñòè✱ à èìåííî✿
çàùèòû óñòðîéñòâ è èõ ïðîåêòíûõ îïèñàíèé îò
íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ✱ èäåíòèôè✲
êàöèè óñòðîéñòâ è ò✳ä✳ ➮ñïîëüçîâàíèå ôèçè÷å✲
ñêè íåêëîíèðóåìûõ ôóíêöèé ✭Ô❮Ô✮ ❬✶❪ ïîçâî✲
ëÿåò ðåøèòü ïåðå÷èñëåííûå âûøå ïðîáëåìû ñ
âûñîêèìè ïîêàçàòåëÿìè ñëó÷àéíîñòè✱ óíèêàëü✲
íîñòè è ñòàáèëüíîñòè â çàâèñèìîñòè îò ðåøà✲
åìîé çàäà÷è✱ è â òî æå âðåìÿ ñ íèçêèìè àï✲
ïàðàòíûìè è ôèíàíñîâûìè çàòðàòàìè✳ Øèðî✲
êîå ðàñïðîñòðàíåíèå ïîëó÷èëè Ô❮Ô òèïà àð✲
áèòð ✭➚Ô❮Ô✮ áëàãîäàðÿ îòíîñèòåëüíîé ïðîñòîòå
ðåàëèçàöèè è ñðàâíèòåëüíî íèçêèìè àïïàðàòíû✲
ìè çàòðàòàìè✳ ❰äíàêî ðàñïðîñòðàíåíèå ñèãíà✲
ëîâ ïî áëîêó ñèììåòðè÷íûõ ïóòåé ✭➪ÑÏ✮ ➚Ô❮Ô
è✱ ñëåäîâàòåëüíî✱ çíà÷åíèÿ çàäåðæåê èìåþò ëè✲
íåéíóþ ïðèðîäó ❬✷❪✱ ÷òî ÿâëÿåòñÿ ïîòåíöèàëüíîé
óÿçâèìîñòüþ äëÿ êðèïòîãðàôè÷åñêèõ ñèñòåì✱ â
êîòîðûõ îíè ïðèìåíÿþòñÿ ❬✸✱ ✹❪✳ ➶ ðàáîòàõ ❬✺✱ ✻❪
îïèñûâàþòñÿ ñïîñîáû àòàê✱ îñíîâàííûå íà ïðè✲
ìåíåíèè ìåòîäîâ ìàøèííîãî îáó÷åíèÿ✳ Ñàìû✲
ìè ýôôåêòèâíûìè ïðè ìîäåëèðîâàíèè êëàññè✲
÷åñêèõ ➚Ô❮Ô ÿâëÿþòñÿ✿ ëèíåéíàÿ ðåãðåññèÿ✱
êëàññèôèêàöèÿ ïðè ïîìîùè ❙❱▼✱ íåéðîííûå ñå✲
òè✳ ➶ ðàáîòàõ ❬✺✱ ✻❪ ðàññìàòðèâàþòñÿ àòàêè ñ èñ✲
ïîëüçîâàíèåì ➮❮Ñ✱ êîòîðûå ïðåäñòàâëÿþò ñî✲
áîé ïîëíîñâÿçíóþ ñòðóêòóðó èç ïëîòíûõ ✭❉❡♥s❡✮
ñëîåâ✳ ✃àæäûé òàêîé ñëîé îáðàáàòûâàåò äàí✲
íûå áåç ó÷åòà ïîðÿäêà✱ ïðèìåíÿÿ ê îáó÷àþùåé
âûáîðêå îïåðàöèþ âçâåøåííîé ñóììû ✭ôîðìó✲
ëà ✶✮✳ Òàêîé ïîäõîä ÿâëÿåòñÿ íàèáîëåå ðàñïðî✲
ñòðàíåííûì ❬✺✱ ✻❪✱ ïðåäñòàëåííûå ➮❮Ñ îòëè÷à✲
þòñÿ ÷èñëîì ïëîòíûõ ñëîåâ✱ ôóíêöèÿìè àêòèâà✲
öèè✱ íàëè÷èåì ëèáî îòñóòñòâèåì ñëîåâ ïðåäîáðà✲
áîòêè äàííûõ✱ íî ãëîáàëüíî ïðàêòè÷åñêè èäåí✲
òè÷íû ïî ñâîåé ñòðóêòóðå✱ è ïðåäñòàâëÿþò ñî✲

áîé íè÷òî èíîå✱ êàê ìîäèôèêàöèè ïîëíîñâÿçíûõ
íåéðîííûõ ñåòåé✳ ➶ íàñòîÿùåé ñòàòüå àâòîðàìè
ïðåäëàãàåòñÿ äðóãàÿ ñòðóêòóðà ➮❮Ñ✱ ó÷èòûâàþ✲
ùàÿ ôàêò íàëè÷èÿ âðåìåííûõ çàäåðæåê✳ Ýêñïå✲
ðèìåíòàëüíî ïîäòâåðæäàåòñÿ ýôôåêòèâíîñòü èñ✲
ïîëüçîâàíèÿ ïðåäëîæåííîé êîíôèãóðàöèè ➮❮Ñ✳

■✳ ❰ïèñàíèå êîíôèãóðàöèè ➮❮Ñ

➶ûáðàííàÿ àâòîðàìè êîíôèãóðàöèÿ ➮❮Ñ
ñîñòîèò èç ñëîåâ ñëåäóþùèõ òèïîâ✿

✕ ❊♠❜❡❞❞✐♥❣✱ ïðåîáðàçîâûâàåò ïîëîæèòåëü✲
íûå öåëûå ÷èñëà ✭èíäåêñû✮ â ïëîòíûå
✭❞❡♥s❡✮ âåêòîðû ôèêñèðîâàííîãî ðàçìåðà❀

✕ ▲❙❚▼✱ îñîáûé òèï Ð❮Ñ✱ ñïîñîáíûé îáó✲
÷àòüñÿ äîëãîâðåìåííûì çàâèñèìîñòÿì❀

✕ ❇✐❞✐r❡❝t✐♦♥❛❧✱ èëè äâóíàïðàâëåííûé ñëîé✱
íåîáõîäèì äëÿ îïðåäåëåíèÿ âûõîäíîé ïî✲
ñëåäîâàòåëüíîñòè ñ ó÷åòîì âñåãî êîíòåêñòà✱
à íå òîëüêî åãî ëèíåéíîé èíòåðïðåòàöèè❀

✕ ❉❡♥s❡✱ âû÷èñëÿåò fa îò âçâåøåííîé ñóììû
✭ôîðìóëà ✶✮❀

✕ ❉r♦♣♦✉t✱ ïðåäîòâðàùàåò ïåðåîáó÷åíèå ñå✲
òè ïóòåì óäàëåíèÿ íåêîòîðîé äîëè îòâåòîâ
ñëó÷àéíûì îáðàçîì✳

Y = fa(X ∗W +B), xi ∈ X, yi ∈ Y, ∀i ∈ N (1)

ãäå ❲✱ ❇ ✲ ìàòðèöû âåñîâ è ñìåùåíèé ñîîòâåò✲
ñòâåííî✱ fa ✲ ôóíêöèÿ àêòèâàöèè✳ ×òîáû âîñ✲
ïîëüçîâàòüñÿ ïðåèìóùåñòâàìè ❊♠❜❡❞❞✐♥❣ ñëîåâ✱
à èìåííî âîçìîæíîñòüþ ôîðìèðîâàíèÿ íà÷àëü✲
íîãî ïðåäñòàâëåíèÿ äëÿ êàæäîãî ✐✲ãî ýëåìåíòà
❥✲é ïîñëåäîâàòåëüíîñòè âõîäíûõ äàííûõ✱ íåîá✲
õîäèìî ïðåäñòàâèòü èõ â ñèìâîëüíîì ôîðìàòå✳
➘àëåå ñ äàííûìè íåîáõîäèìî ïðîèçâåñòè ñëåäó✲
þùèå ìàíèïóëÿöèè✿

✶✳ áàëàíñèðîâêà âûáîðêè❀
✷✳ ïðåîáðàçîâàíèå áèíàðíîé ñòðîêè ❝❤❛❧❧❡♥❣❡

ïî ôîðìóëàì ✷✱ ✸✳

Bi = A, bi == 0 (2)

✶✸✷



Bi = B, bi == 1 (3)

Ñõåìà ïîñòðîåííîé íåéðîííîé ñåòè ïðåäñòàâëåíà
íà ðèñóíêå ✶✳

Ðèñ✳ ✶ ✕ Ñõåìà ìîäåëè ◆◆ ▲❙❚▼

■■✳ Ïðîâåäåíèå ýêñïåðèìåíòà è ñáîð
äàííûõ

➘ëÿ îöåíêè óñòîé÷èâîñòè ➚Ô❮Ô ðàçëè÷✲
íûõ ðåàëèçàöèé ê ðàññìàòðèâàåìûì ñïîñîáàì
àòàê áûëî ñîçäàíî íåñêîëüêî íàáîðîâ ýêñïåðè✲
ìåíòàëüíûõ äàííûõ✿ ñîáðàííûõ êàê ñ àïïàðàò✲
íîé ðåàëèçàöèè ➚Ô❮Ô íà ❋P●❆ ❆rt✐① ✼✱ òàê è
ñ ïàðàìåòðè÷åñêîé ìîäåëè ➽P♦st ♣❧❛❝❡ ✫ r♦✉t❡➾✱
ñîçäàííîé ñ èñïîëüçîâàíèåì Ñ➚ÏÐ ❳✐❧✐♥① ✶✹✳✼ è
❍❉▲ ÿçûêà ❱❡r✐❧♦❣✱ à òàêæå ñðåäñòâà ìîäåëèðî✲
âàíèÿ ■❙✐♠✳ ➶ðåìÿ îáó÷åíèÿ ❙❱▼ è ◆◆▲❙❚▼ áû✲
ëî îãðàíè÷åíî ✷✵ ýïîõàìè äëÿ êàæäîãî òåñòèðó✲
åìîãî ïîäõîäà✳

Ðèñ✳ ✷ ✕ ➮çìåíåíèå à ✕ òî÷íîñòè❀ á ✕ îøèáêè
ìîäåëè â ïðîöåññå îáó÷åíèÿ

➘ëÿ äîñòèæåíèÿ òî÷íîñòè ✾✾✳✾✻✪ ïîòðåáî✲
âàëîñü ✷✵ ýïîõ✳ Ïðè äîîáó÷åíèè ìîäåëè çà ✷✵ äî✲
ïîëíèòåëüíûõ ýïîõ òî÷íîñòü êîëåáëåòñÿ â ïðåäå✲
ëàõ îò ✾✽✳✵✼ äî ✾✾✳✾✼✷✪ íà òðåíèðîâî÷íîé âûáîð✲
êå✱ îòêóäà ñëåäóåò✱ ÷òî íåçíà÷èòåëüíûé ïðèðîñò
òî÷íîñòè â ✵✳✵✶✷✪ íå îïðàâäûâàåò âðåìåííûå çà✲
òðàòû✳ Ïðîöåññ îáó÷åíèÿ✱ â ÷àñòíîñòè ãðàôèêè
èçìåíåíèÿ òî÷íîñòè è îøèáêè íà òðåíèðîâî÷íîé
è òåñòîâîé âûáîðêàõ ïðåäñòàâëåí íà ðèñ✳ ✷à✱ ✷á✳

Òàáëèöà ✶ ✕ Òî÷íîñòü ìîäåëèðîâàíèÿ ➚Ô❮Ô íà
ïåðâîì íàáîðå äàííûõ

❙❱▼ ❙❱▼ ◆◆
▲❙❚▼

◆◆
▲❙❚▼

✻✹❜✐t ✶✷✽❜✐t ✻✹❜✐t ✶✷✽❜✐t

✺✵✵✵ ✺✹✳✻✼✪ ✹✾✳✾✸✪ ✺✷✳✶✶✪ ✺✸✳✶✻✪

✶✵✵✵✵ ✺✻✳✻✼✪ ✺✶✳✶✾✪ ✾✺✳✵✶✪ ✾✽✳✷✽✪

✶✵✵✵✵✵ ✺✼✳✼✼✪ ✺✺✳✺✷✪ ✾✾✳✶✺✪ ✾✾✳✾✻✪

Òàáëèöà ✷ ✕ Òî÷íîñòü ìîäåëèðîâàíèÿ ➚Ô❮Ô íà
âòîðîì íàáîðå äàííûõ

❙❱▼ ❙❱▼ ◆◆
▲❙❚▼

◆◆
▲❙❚▼

✻✹❜✐t ✶✷✽❜✐t ✻✹❜✐t ✶✷✽❜✐t

✺✵✵✵ ✺✷✳✾✷✪ ✸✶✳✽✾✪ ✻✶✳✽✶✪ ✹✺✳✾✸✪

✶✵✵✵✵ ✺✸✳✾✾✪ ✸✸✳✶✻✪ ✾✼✳✽✾✪ ✾✼✳✷✵✪

✶✵✵✵✵✵ ✺✽✳✶✶✪ ✺✷✳✵✽✪ ✾✾✳✾✹✪ ✾✾✳✾✸✪

■■■✳ ➬àêëþ÷åíèå

➮ñõîäÿ èç ðåçóëüòàòîâ ✭òàáë✳ ✶✱ ✷✮✱ ìîæíî
ñäåëàòü âûâîä✿ ◆◆▲❙❚▼ óñïåøíî ñìîäåëèðîâà✲
ëà íåñêîëüêî âèäîâ ➚Ô❮Ô✱ áîëåå òîãî✱ ñåòü ñìîã✲
ëà íàéòè çàâèñèìîñòè â äàííûõ✱ èñïîëüçóÿ âû✲
áîðêó èç 104 ïðèìåðîâ✱ à ïðè íàëè÷èè 105 ïðè✲
ìåðîâ ñåòü äîñòèãëà ïî÷òè ✶✵✵✪✲é òî÷íîñòè✱ ÷å✲
ãî íåëüçÿ ñêàçàòü î ìåòîäå ❙❱▼ ❬✼❪❀ êàê ïîêà✲
çàëà ïðàêòèêà✱ åìó íåäîñòàòî÷íî ✷✵ ýïîõ îáó÷å✲
íèÿ äëÿ äîñòèæåíèÿ ïðèåìëåìîãî óðîâíÿ òî÷✲
íîñòè ✭ïðåäåë áûë äîñòèãíóò çà ✾✹ ýïîõè✱ òî÷✲
íîñòü ✾✼✳✶✻✪ äëÿ íàáîðà äàííûõ èç 105 ïðèìå✲
ðîâ✮✳ ➪îëåå òîãî✱ ïðè ìîäåëèðîâàíèè áîëåå ñëîæ✲
íîé ➚Ô❮Ô òî÷íîñòü ìåòîäà ❙❱▼ ïàäàëà✱ òîãäà
êàê íà ◆◆▲❙❚▼ ýòî ïî÷òè íå ïîâëèÿëî ✭íàáëþ✲
äàåòñÿ ëèøü ìàëîå ñíèæåíèå òî÷íîñòè✮✳ Ñòîèò
îòìåòèòü✱ ÷òî âñå âûáîðêè ÿâëÿþòñÿ îòíîñèòåëü✲
íî íåáîëüøèìè ïî ðàçìåðó❀ îáû÷íî ➮❮Ñ òðåáó✲
åòñÿ 106 ïðèìåðîâ✳ Ïîëó÷åííûå ðåçóëüòàòû äå✲
ìîíñòðèðóþò íåîáõîäèìîñòü ïðèìåíåíèÿ äîïîë✲
íèòåëüíûõ ðåøåíèé ïðè èñïîëüçîâàíèè ➚Ô❮Ô
â êà÷åñòâå êðèïòîãðàôè÷åñêîãî ïðèìèòèâà✳ ❮à✲
ïðèìåð✱ â ðàáîòå ❬✽❪ ïðåäëàãàåòñÿ èñïîëüçîâàíèå
íåëèíåéíîé îáôóñêàöèè çàïðîñîâ ê ➚Ô❮Ô ïðè
ïîìîùè ▼■❙❘✳

■❱✳ Ñïèñîê ëèòåðàòóðû
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