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➶ ðàáîòå ïðåäñòàâëåíà ìåòîäèêà ñðàâíåíèÿ ãåíåðàòîðîâ ñëó÷àéíûõ ÷èñëîâûõ ïîñëåäîâàòåëüíîñòåé íà

îñíîâå ðåçóëüòàòîâ ñòàòèñòè÷åñêèõ òåñòîâ ◆■❙❚✱ êîòîðûå ïðåîáðàçîâàíû â ÷èñëîâûå âåêòîðà✳ Ïðåä✲

ëàãàåòñÿ âû÷èñëÿòü ìåòðèêó êîñèíóñíîãî ðàññòîÿíèÿ ìåæäó ïîëó÷åííûìè âåêòîðàìè✱ ÷òî ïîçâîëèò

êîëè÷åñòâåííî ñðàâíèâàòü êà÷åñòâî ðàçðàáàòûâàåìîãî ãåíåðàòîðà ñ óñòðîéñòâàìè✱ ñîîòâåòñòâóþùèìè

ñòàíäàðòàì ◆■❙❚✳

➶âåäåíèå

➹åíåðàòîðû ñëó÷àéíûõ ÷èñëîâûõ ïîñëåäî✲
âàòåëüíîñòåé ✭➹Ñ×Ï✮ ïðèìåíÿþòñÿ â ðàçëè÷✲
íûõ ñôåðàõ èíôîðìàöèîííûõ òåõíîëîãèé✿ êðèï✲
òîãðàôèÿ✱ ñòàòèñòè÷åñêàÿ âûáîðêà✱ èììèòàöè✲
îííîå ìîäåëèðîâàíèå✱ êîìïüþòåðíûå èãðû è
äð✳ ➶ çàâèñèìîñòè îò îáëàñòè èñïîëüçîâàíèÿ ê
ôèçè÷åñêîé ðåàëèçàöèè ➹Ñ×Ï ìîãóò ïðåäúÿâ✲
ëÿòüñÿ ðàçëè÷íûå òðåáîâàíèÿ✳ ➶ ÷àñòíîñòè✱ äëÿ
èñïîëüçîâàíèÿ â êðèïòîãðàôè÷åñêèõ ïðèëîæå✲
íèÿõ ➹Ñ×Ï äîëæåí ñîîòâåòñòâîâàòü ñòàíäàð✲
òàì ◆■❙❚ ✭◆❛t✐♦♥❛❧ ■♥st✐t✉r❡ ♦❢ ❙t❛♥❞❛r❞s ❛♥❞
❚❡❝❤♥♦❧♦❣✐❡s✮ ❬✶❪✳ ➶ ñîîòâåòñòâèè ñ òåñòàìè ◆■❙❚✱
ðàçðàáàòûâàåìûé ãåíåðàòîð ìîæåò ëèáî ñîîò✲
âåòñòâîâàòü ñòàíäàðòó ïîëíîñòüþ✱ ëèáî íå ñî✲
îòâåòñòâîâàòü ïî îïðåäåëåííûì êà÷åñòâåííûì
êðèòåðèÿì ✭íàïðèìåð✱ ñóùåñòâåííîå ðàçëè÷èå ïî
êîëè÷åñòâó íóëåé è åäèíèö â ãåíåðèðóåìîé ïî✲
ñëåäîâàòåëüíîñòè✱ êîððåëèðîâàííîñòü ýëåìåíòîâ
ïîñëåäîâàòåëüíîñòè è äð✳✮✳

Ñ äðóãîé ñòîðîíû✱ â ïðîöåññå ðàçðàáîòêè✱
êàê ïðàâèëî✱ ãåíåðàòîð èçíà÷àëüíî íå ñîîòâåò✲
ñòâóåò ñòàíäàðòó ◆■❙❚✱ ïîýòîìó ïî ìåðå óëó÷øå✲
íèÿ õàðàêòåðèñòèê áûëî áû æåëàòåëüíî èìåòü
êîëè÷åñòâåííóþ îöåíêó íåñîîòâåòñòâèÿ✳ ➶ ñâÿ✲
çè ñ äàííîé íåîáõîäèìîñòüþ áûë ïðåäëîæåí ìå✲
òîä ñðàâíåíèÿ ðåçóëüòàòîâ òåñòèðîâàíèÿ ➹Ñ×Ï✱
îñíîâàííûé íà âû÷èñëåíèè ìåòðèêè ðàññòîÿíèÿ
ìåæäó ÷èñëîâûìè õàðàêòåðèñòèêàìè ðåçóëüòà✲
òà ñòàòèñòè÷åñêèõ òåñòîâ ◆■❙❚✳ Ïðåäñòàâëåí✲
íûé ìåòîä ïîçâîëÿåò îïðåäåëèòü êîëè÷åñòâåí✲
íûå ðàçëè÷èÿ ìåæäó ðåàëèçàöèÿìè ➹Ñ×Ï✱ êà÷å✲
ñòâî êîòîðûõ àïðèîðè ðàçëè÷íî è îïðåäåëÿåòñÿ
èõ ñòðóêòóðîé✳

■✳ Ñòàíäàðò ◆■❙❚ äëÿ ➹Ñ×Ï

➶ ñîîòâåòñòâèè ñî ñòàíäàðòàìè ◆■❙❚✱
➹Ñ×Ï âêëþ÷àåò â ñåáÿ äâà îáÿçàòåëüíûõ ýëå✲
ìåíòà✿ èñòî÷íèê ñëó÷àéíîñòè ✭❊♥tr♦♣② ❙♦✉r❝❡✮
è ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñëîâûõ ïîñëå✲
äîâàòåëüíîñòåé ✭➹ÏÑ×Ï✮ ✭❉❡t❡r♠✐♥✐st✐❝ ❘❛♥❞♦♠
❇✐t ●❡♥❡r❛t♦r✱ ❉❘❇●✮✳ ➶ ñâîþ î÷åðåäü✱ èñòî÷íèê
ñëó÷àéíîñòè ìîæåò áûòü äîïîëíåí áëîêîì âû✲

ðàâíèâàíèÿ ✭❈♦♥❞✐t✐♦♥✐♥❣ ❈♦♠♣♦♥❡♥t✮✱ êîòîðûé✱
êàê ïðàâèëî✱ óëó÷øàåò õàðàêòåðèñòèêè ðàâíî✲
ìåðíîñòè âûðàáàòûâàåìîé ñëó÷àéíîé ïîñëåäî✲
âàòåëüíîñòè✳ ➹ÏÑ×Ï ìîæåò áûòü ðåàëèçîâàí
êàê áëî÷íûé øèôð ✭íàïðèìåð✱ ❆❊❙✮✱ ëèáî õåø✲
ôóíêöèÿ ✭❍▼❆❈✱ ❙❍❆✲✷✺✻✮✳

❮àáîð ñòàòèñòè÷åñêèõ òåñòîâ ◆■❙❚ ñîñòîèò
èç ✶✺ òèïîâ òåñòîâ✿ ÷àñòîòíûé ïîáèòîâûé òåñò
✭❋r❡q✉❡♥❝② ❚❡st✮✱ ÷àñòîòíûé áëî÷íûé òåñò ✭❇❧♦❝❦
❋r❡q✉❡♥❝② ❚❡st✮✱ òåñò íà ïîñëåäîâàòåëüíîñòü îäè✲
íàêîâûõ áèò ✭❘✉♥s ❚❡st✮✱ òåñò íà ñàìóþ äëèí✲
íóþ ïîñëåäîâàòåëüíîñòü åäèíèö â áëîêå ✭▲♦♥❣❡st
❘✉♥ ❚❡st✮✱ òåñò ðàíãîâ áèíàðíûõ ìàòðèö ✭❘❛♥❦
❚❡st✮✱ ñïåêòðàëüíûé òåñò ✭❋❋❚ ❚❡st✮✱ òåñò íà
ñîâïàäåíèå íåïåðåêðûâàþùèõñÿ øàáëîíîâ ✭◆♦♥✲
❖✈❡r❧❛♣♣✐♥❣ ❚❡♠♣❧❛t❡ ❚❡st✮✱ òåñò íà ñîâïàäå✲
íèå ïåðåêðûâàþùèõñÿ øàáëîíîâ ✭❖✈❡r❧❛♣♣✐♥❣
❚❡♠♣❧❛t❡ ❚❡st✮✱ óíèâåðñàëüíûé ñòàòèñòè÷åñêèé
òåñò ❒àóðåðà ✭❯♥✐✈❡rs❛❧ ❚❡st✮✱ òåñò íà ëèíåéíóþ
ñëîæíîñòü ✭▲✐♥❡❛r ❈♦♠♣❧❡①✐t② ❚❡st✮✱ òåñò íà ïå✲
ðèîäè÷íîñòü ✭❙❡r✐❛❧ ❚❡st✮✱ òåñò ïðèáëèçèòåëüíîé
ýíòðîïèè ✭❆♣♣r♦①✐♠❛t❡ ❊♥tr♦♣② ❚❡st✮✱ òåñò êóìó✲
ëÿòèâíûõ ñóìì ✭❈✉♠✉❧❛t✐✈❡ ❙✉♠s ❚❡st✮✱ òåñò íà
ïðîèçâîëüíûå îòêëîíåíèÿ ✭❘❛♥❞♦♠ ❊①❝✉rs✐♦♥s
❚❡st✮✱ äðóãîé òåñò íà ïðîèçâîëüíûå îòêëîíåíèÿ
✭❘❛♥❞♦♠ ❊①❝✉rs✐♦♥s ❱❛r✐❛♥t ❚❡st✮✳

✃àæäûé òåñò ïðîâîäèòñÿ íà çàäàííîì êî✲
ëè÷åñòâå âûáîðîê m è õàðàêòåðèçóåòñÿ ✶✹ ïà✲
ðàìåòðàìè✿ êîëè÷åñòâî âûáîðîê✱ íà êîòîðûõ ♣✲
çíà÷åíèå ïîïàäàåò â äèàïàçîí ❬✵✱✵❀ ✵✱✶✮❀ ❬✵✱✶❀ ✵✱✷✮❀
❬✵✱✷❀ ✵✱✸✮❀ ❬✵✱✸❀ ✵✱✹✮❀ ❬✵✱✹❀ ✵✱✺✮❀ ❬✵✱✺❀ ✵✱✻✮❀ ❬✵✱✻❀ ✵✱✼✮❀
❬✵✱✼❀ ✵✱✽✮❀ ❬✵✱✽❀ ✵✱✾✮❀ ❬✵✱✾❀ ✶✱✵❪❀ ♣✲çíà÷åíèå ïî ðå✲
çóëüòàòàì ñòàòèñòè÷åñêîãî òåñòà ðàâíîìåðíîñòè
♣✲çíà÷åíèé✱ ïîëó÷åííûõ íà m âûáîðêàõ❀ áèíàð✲
íîå çíà÷åíèå ðåçóëüòàòà òåñòà ðàâíîìåðíîñòè ✭✵
✕ íå ïðîéäåí✱ ✶ ✕ ïðîéäåí✮❀ äîëÿ âûáîðîê k èç
m✱ ïðîøåäøèõ òåñò❀ áèíàðíîå çíà÷åíèå✱ îáîçíà✲
÷àþùåå ïðåâûøåíèå ïîðîãà ïî âûáîðêàì✱ ïðî✲
øåäøèì òåñò ✭✵ ✕ ïîðîã íå ïðåâûøåí✱ ò✳å✳ òåñò
áûë ïðîéäåí íà íåäîñòàòî÷íîì ÷èñëå âûáîðîê✱ ✶
✕ ïîðîã ïðåâûøåí✮✳ Òàêèì îáðàçîì✱ êàæäûé ñòà✲
òèñòè÷åñêèé òåñò ìîæåò áûòü ïðåäñòàâëåí íàáî✲
ðîì èç ✶✹ ïàðàìåòðîâ✳ ✃àæäûé òèï ñòàòèñòè÷å✲

✶✷✵



ñêîãî òåñòà ìîæåò ïðîâîäèòüñÿ ðàçëè÷íîå ÷èñ✲
ëî ðàç ✭íàïðèìåð✱ ÷àñòîòíûé ïîáèòîâûé òåñò ✕
✶ ðàç✱ òåñò íà ïåðèîäè÷íîñòü ✕ ✷ ðàçà✱ òåñò íà
ñîâïàäåíèå íåïåðåêðûâàþùèõñÿ øàáëîíîâ ✕ ✶✹✽
ðàç✮✳ ➶ ñâÿçè ñ ýòèì îáùåå ÷èñëî òåñòîâ✱ ïðîèçâî✲
äèìûõ íà ñãåíåðèðîâàííîé ïîñëåäîâàòåëüíîñòè
ðàâíî ✶✽✽✱ ñëåäîâàòåëüíî✱ îäèí çàïóñê ãåíåðàòî✲
ðà õàðàêòåðèçóåòñÿ ✶✹×✶✽✽ ❂ ✷✻✸✷ ïàðàìåòðàìè✳

■■✳ Ýêñïåðèìåíòàëüíîå èññëåäîâàíèå

✃à÷åñòâî èòîãîâîé ñëó÷àéíîé ïîñëåäîâà✲
òåëüíîñòè îïðåäåëÿåòñÿ èñõîäíûì êà÷åñòâîì èñ✲
òî÷íèêà ñëó÷àéíîñòè✱ êîòîðîå óñèëèâàåòñÿ ïðè✲
ìåíåíèåì ➹ÏÑ×Ï✳ Ñîîòâåòñòâåííî✱ èçìåíåíèå
êîëè÷åñòâåííûõ õàðàêòåðèñòèê èñòî÷íèêà ñëó✲
÷àéíîñòè ✭íàïðèìåð✱ ÷èñëà âûõîäíûõ çíà÷åíèé✱
òàêòîâîé ñèñòåìíîé ÷àñòîòû è äð✳✮ âëèÿåò íà ðå✲
çóëüòàò ñòàòèñòè÷åñêèõ òåñòîâ ◆■❙❚✳

➘ëÿ ïðîâåäåíèÿ ýêñïåðèìåíòàëüíîãî èññëå✲
äîâàíèÿ áûë ðàçðàáîòàí ➹Ñ×Ï✱ ñîñòîÿùèé èç
✸✷ îäèíàêîâûõ íåçàâèñèìî ðàáîòàþùèõ èñòî÷íè✲

êîâ ñëó÷àéíîñòè✱ ðåàëèçîâàííûõ íà îñíîâå ôèçè✲
÷åñêè íåêëîíèðóåìûõ ôóíêöèé ✭Ô❮Ô✮✳ ➶ûõîäû
èñòî÷íèêîâ áûëè ïîäàíû íà âõîäû ✸✷✲âûõîäíîãî
➹ÏÑ×Ï✱ â ðåçóëüòàòå ÷åãî ãåíåðàòîð âûðàáàòû✲
âàë ✸✷✲ðàçðÿäíûå ñëó÷àéíûå ÷èñëà✳ ➪ûëè ðàñ✲
ñìîòðåíû ✸✷ êîíôèãóðàöèè èñòî÷íèêîâ ñëó÷àé✲
íîñòè✿ îäèí èç èñòî÷íèêîâ àêòèâåí✱ ✸✶ ✕ âûðà✲
áàòûâàåò êîíñòàíòíûé íóëü❀ äâà àêòèâíû✱ ✸✵ ✕
âûðàáàòûâàþò êîíñòàíòó❀ . . .✱ ✸✷ èñòî÷íèêà àê✲
òèâíû✱ íè îäèí íå âûðàáàòûâàåò êîíñòàíòó✳ ➘ëÿ
êàæäîé êîíôèãóðàöèè áûëè ïîëó÷åíû ñëó÷àé✲
íûå ïîñëåäîâàòåëüíîñòè✱ ñîñòîÿùèå èç ✹✵ ìëí
áèò✱ êîòîðûå✱ â ñâîþ î÷åðåäü áûëè ðàçäåëåíû
íà m ❂ ✶✵✵ âûáîðîê äëÿ òåñòèðîâàíèÿ ïàêåòîì
◆■❙❚✳ ➶ ðåçóëüòàòå ñòàòèñòè÷åñêîãî òåñòèðîâà✲
íèÿ äëÿ êàæäîãî èç ãåíåðàòîðîâ áûë ïîëó÷åí
âåêòîð äàííûõ✱ ñîñòîÿùèé èç ✷✻✸✷ êîìïîíåíò✳
❒åæäó âñåìè ïîëó÷åííûìè âåêòîðàìè ïîïàðíî
áûëè âû÷èñëåíû êîñèíóñíûå ðàññòîÿíèé✱ ïîêà✲
çàííûå íà Ðèñóíêå ✶✳

Ðèñ✳ ✶ ✕ Òàáëèöà ïîïàðíûõ ðàññòîÿíèé ìåæäó ðåçóëüòàòàìè òåñòîâ ◆■❙❚

➶ ðåçóëüòàòå ýêñïåðèìåíòà áûëî ïîêàçàíî✱
÷òî ãåíåðàòîðû ñ ðàçíûì ÷èñëîì àêòèâíûõ èñ✲
òî÷íèêîâ ñëó÷àéíîñòè ñóùåñòâåííî îòëè÷àþò✲
ñÿ äðóã îò äðóãà✳ Ñðàâíåíèå ðåçóëüòàòîâ ◆■❙❚✲
òåñòîâ ñ ïîìîùüþ ìåòðèêè êîñèíóñíîãî ðàññòî✲
ÿíèÿ ïîçâîëÿåò âûäåëèòü òðè ãðóïïû êà÷åñòâà
ãåíåðàòîðîâ✿ íèçêîå êà÷åñòâî ✭ãåíåðàòîðû ñ ÷èñ✲
ëîì àêòèâíûõ èñòî÷íèêîâ ñëó÷àéíîñòè îò ✶ äî
✶✵✮✱ ñðåäíåå êà÷åñòâî ✭✶✶✕✶✸✮✱ âûñîêîå êà÷åñòâî
✭✶✹✕✸✷✮✳

■■■✳ ➬àêëþ÷åíèå

Ïðåäëàãàåìûé ìåòîä ñðàâíåíèÿ ➹Ñ×Ï íà
îñíîâå âû÷èñëåíèÿ ìåòðèêè êîñèíóñíîãî ðàññòî✲

ÿíèÿ ìåæäó ÷èñëîâûìè âåêòîðàìè✱ õàðàêòåðèçó✲
þùèìè ðåçóëüòàòû òåñòèðîâàíèÿ ◆■❙❚✱ ïîçâîëÿ✲
åò ðàçðàáîò÷èêó êîëè÷åñòâåííî îöåíèòü ðàçíèöó
òåêóùåé âåðñèè ãåíåðàòîðà ñ óñòðîéñòâàìè✱ ñî✲
îòâåòñòâóþùèìè ñòàíäàðòàì ◆■❙❚✳

■❱✳ Ñïèñîê ëèòåðàòóðû
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