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❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü

❊✲♠❛✐❧✿ ✇✐❧❝♦t❅②❛✳r✉✱ ✈❡r♦♥✐❦❛✳✈♦r♦♥♦✈❛✸✶❅❣♠❛✐❧✳❝♦♠

➶ äàííîé ñòàòüå ðàññìàòðèâàþòñÿ àëãîðèòìû ïðèìåíÿåìûå äëÿ îïðåäåëåíèÿ ïëàãèàòà â ïðîãðàììíîì

êîäå✳ Ïðîàíàëèçèðîâàíû îñíîâíûå ïðîáëåìû ñâÿçàííûå ñî ñëîæíîñòüþ ïðîñòîãî ñðàâíåíèÿ èñõîäíîãî êîäà

ïðîãðàìì✱ à òàêæå àëãîðèòìû✱ ïîçâîëÿþùèå èçáåæàòü äàííûå ïðîáëåìû✳ ➪ûëà ðàññìîòðåíà ïîèñêîâàÿ

ñèñòåìà✱ êîòîðàÿ ïîçâîëÿåò ìàñøòàáèðîâàòü îáíàðóæåíèå ïëàãèàòà íà áîëüøèõ îáúåìàõ ïðîãðàììíîãî

êîäà✳

➶âåäåíèå

Ïëàãèàò ÿâëÿåòñÿ äîâîëüíî ðàñïðîñòðàíåí✲
íîé ïðîáëåìîé â îöåíèâàåìûõ çàäàíèÿõ✳ ❮à êóð✲
ñàõ ïî ïðîãðàììèðîâàíèþ ñòóäåíòû ÷àñòî ïðè✲
áåãàþò ê ïëàãèàòó èñõîäíûõ êîäîâ ïðîãðàìì✱
äîñòóïíûõ â îòêðûòîì äîñòóïå✳ Ïëàãèàò ïðî✲
ãðàììíîãî êîäà âñòðå÷àåòñÿ è íà ñîðåâíîâàíè✲
ÿõ ïî ñïîðòèâíîìó ïðîãðàììèðîâàíèþ✱ ãäå êî✲
ëè÷åñòâî ïðîâåðÿåìûõ ïðîãðàìì ìîæåò äîñòè✲
ãàòü íåñêîëüêèõ òûñÿ÷ èëè äåñÿòêîâ òûñÿ÷✳ Ðó÷✲
íîå îïðåäåëåíèå ïëàãèàòà â òàêèõ ñëó÷àÿõ íåöå✲
ëåñîîáðàçíî✱ åñëè âîîáùå îñóùåñòâèìî✱ çà ðà✲
çóìíûå ñðîêè✳ Ïîýòîìó äëÿ îïðåäåëåíèÿ ïëà✲
ãèàòà íåîáõîäèìî èñïîëüçîâàòü àâòîìàòèçèðî✲
âàííûå àëãîðèòìû✱ ïîçâîëÿþùèå îáðàáàòûâàòü
áîëüøèå îáúåìû èñõîäíûõ êîäîâ ïðîãðàìì✳

Ïëàãèàò ✕ ýòî âûäà÷à ÷óæîãî ïðîèçâåäå✲
íèÿ çà ñâî➻ èëè íåçàêîííîå îïóáëèêîâàíèå ÷ó✲
æîãî ïðîèçâåäåíèÿ ïîä ñâîèì èìåíåì✳ ✃àñàòåëü✲
íî ïðîãðàììíîãî êîäà✱ ýòî îòíîñèòñÿ ê ñëó÷àÿì
êîïèðîâàíèÿ ÷óæîãî êîäà✳ Ïðè÷åì â îäíèõ ñëó✲
÷àÿõ êîïèðîâàíèå ìîæåò îñóùåñòâëÿòüñÿ ïóòåì
íåêîòîðîãî èçìåíåíèÿ íàçâàíèé îáúåêòîâ✱ èçìå✲
íåíèåì ïîðÿäêà êîäà✱ à â áîëåå ñëîæíûõ ñëó÷à✲
ÿõ ✕ èçìåíåíèåì ñòðóêòóðû è çàìåíû îäíèõ êîí✲
ñòðóêöèé äðóãèìè✳ Òàêæå áûâàþò ñëó÷àè ïëà✲
ãèàòà✱ êîãäà ïðîãðàììíûé êîä ïåðåïèñûâàåòñÿ ñ
îäíîãî ÿçûêà ïðîãðàììèðîâàíèÿ íà äðóãîé✳ ➴ñ✲
ëè â ñëó÷àå ïðîñòîãî êîïèðîâàíèÿ ÷óæîãî êîäà
ìîæíî îáîéòèñü ïðîñòûìè àëãîðèòìàìè✱ íàïðè✲
ìåð ïîèñêà íàèáîëüøåé îáùåé ïîäñòðîêè✱ òî â
îñòàëüíûõ ñëó÷àÿõ íåîáõîäèìû áîëåå ñëîæíûå
àëãîðèòìû✱ â òîì ÷èñëå èñïîëüçóþùèå ìåòîäû
ìàøèííîãî îáó÷åíèÿ✳

➴ñòü äâà ôàêòîðà✱ êîòîðûå óñëîæíÿþò îá✲
íàðóæåíèå ïëàãèàòà ✖ ýòî îáèëèå äîñòóïíûõ
ðåñóðñîâ è ðàçíîîáðàçèå ìåòîäîâ✱ èñïîëüçóå✲
ìûõ äëÿ ìàñêèðîâêè ñêîïèðîâàííûõ ìàòåðèà✲
ëîâ✳ ➴ñòü ðÿä ïîäõîäîâ äëÿ îáíàðóæåíèÿ ïëà✲
ãèàòà â èñõîäíîì êîäå ïðîãðàììû✱ íåêîòîðûå èç
êîòîðûõ áóäóò ðàññìîòðåíû â ýòîé ñòàòüå✳

■✳ Ñðàâíåíèå ôàêòîðîâ

Ïðè ñðàâíåíèè ôàêòîðîâ✱ ñõîäñòâî äâóõ
ïðîãðàìì îöåíèâàåòñÿ ïî ñõîäñòâó ðàçëè÷íûõ

ïîêàçàòåëåé ïðîãðàììíîãî îáåñïå÷åíèÿ✱ òàêèõ
êàê ñðåäíåå êîëè÷åñòâî ñèìâîëîâ â ñòðîêå✱ êî✲
ëè÷åñòâî ñòðîê êîììåíòàðèåâ✱ êîëè÷åñòâî ñòðîê
ñ îòñòóïàìè✱ êîëè÷åñòâî ïóñòûõ ñòðîê è êîëè÷å✲
ñòâî ìàðêåðîâ ✭íàïðèìåð✱ êëþ÷åâûå ñëîâà✱ ñèì✲
âîëû îïåðàòîðà è èìåíà ìîäóëåé ñòàíäàðòíîé
áèáëèîòåêè✮✳ ❰äèí èç ïîäõîäîâ ñðàâíèâàåò äâå
ïðîãðàììû íà îñíîâå òðåõ ïðîôèëåé✿

❼ Ôèçè÷åñêèé ïðîôèëü õàðàêòåðèçóåò ïðî✲
ãðàììó íà îñíîâå åå ôèçè÷åñêèõ àòðèáóòîâ✱
òàêèõ êàê êîëè÷åñòâî ñòðîê✱ ñëîâ è ñèìâî✲
ëîâ❀

❼ Ïðîôèëü Õîëñòåäà õàðàêòåðèçóåò ïðî✲
ãðàììó íà îñíîâå èñïîëüçîâàíèÿ òèïîâ òî✲
êåíîâ è èõ ÷àñòîò✳ ❰íè âêëþ÷àþò êîëè✲
÷åñòâî âõîæäåíèé òîêåíîâ ✭N✮✱ êîëè÷å✲
ñòâî óíèêàëüíûõ òîêåíîâ ✭n✮ è èõ îáúåì
✭Nlog2n✮❀

❼ Ñîñòàâíîé ïðîôèëü êîìáèíàöèÿ ôèçè÷å✲
ñêîãî ïðîôèëÿ è ïðîôèëÿ Õîëñòåäà✳

➘ëÿ âûÿâëåíèÿ ïëàãèàòà ïðîôèëè êàæäîé ïðî✲
ãðàììû âû÷èñëÿþòñÿ✱ à çàòåì íîðìàëèçóþòñÿ✳
Ñõîäñòâî äâóõ ïðîãðàìì îöåíèâàåòñÿ ïóòåì âû✲
÷èñëåíèÿ åâêëèäîâîãî ðàññòîÿíèÿ ìåæäó èõ ïðî✲
ôèëÿìè✳ Ñèñòåìû✱ êîòîðûå èñïîëüçóþò ñðàâíå✲
íèå ôàêòîðîâ✱ ìîãóò áûòü î÷åíü íå÷óâñòâèòåëü✲
íûìè ✭ìîãóò áûòü ëåãêî ââåäåíû â çàáëóæäå✲
íèå✮ èëè î÷åíü ÷óâñòâèòåëüíûìè ✭ïðèâîäÿùèìè
ê ìíîæåñòâó ëîæíûõ ñðàáàòûâàíèé✮✱ ïîñêîëüêó
îíè èãíîðèðóþò ñòðóêòóðó ïðîãðàììû✳ ❮àðóøè✲
òåëè ìîãóò ëåãêî äîáàâëÿòü èëè óäàëÿòü êîììåí✲
òàðèè✱ ïåðåìåííûå èëè èçáûòî÷íûå ñòðîêè êîäà✱
÷òîáû èçáåæàòü îáíàðóæåíèÿ ïëàãèàòà ❬✶❪✳

■■✳ Ñðàâíåíèå ñòðóêòóðû

Ýòîò ïîäõîä îñíîâàí íà óáåæäåíèè✱ ÷òî
ñõîäñòâî äâóõ ïðîãðàìì ìîæíî îöåíèòü ïî ñõîä✲
ñòâó èõ ñòðóêòóð✳

Ïðè òàêîì ïîäõîäå ïðîãðàììû ñðàâíèâàþò✲
ñÿ â äâà ýòàïà✳ Ïåðâûé ýòàï àíàëèçèðóåò êîä
è ãåíåðèðóåò ïîñëåäîâàòåëüíîñòè òîêåíîâ✱ â òî
âðåìÿ êàê âòîðîé ýòàï ñðàâíèâàåò òîêåíû✳

❰äèí èç òàêèõ ïîäõîäîâ ✕ ❙✐♠✳ ❰í îáíàðó✲
æèâàåò ñõîäñòâî ìåæäó ïðîãðàììàìè✱ îöåíèâàÿ
èõ ïðàâèëüíîñòü✱ ñòèëü è óíèêàëüíîñòü✳ ✃àæ✲
äàÿ ïðîãðàììà ñíà÷àëà àíàëèçèðóåòñÿ ñ ïîìî✲

✶✵✶



ùüþ ëåêñè÷åñêîãî àíàëèçàòîðà✱ êîòîðûé ãåíå✲
ðèðóåò ïîñëåäîâàòåëüíîñòü òîêåíîâ✳ Òîêåíû äëÿ
êëþ÷åâûõ ñëîâ✱ ñïåöèàëüíûõ ñèìâîëîâ è êîì✲
ìåíòàðèåâ ïðåäîïðåäåëåíû✱ â òî âðåìÿ êàê òî✲
êåíû äëÿ èäåíòèôèêàòîðîâ íàçíà÷àþòñÿ äèíà✲
ìè÷åñêè è õðàíÿòñÿ â îáùåé òàáëèöå ñèìâîëîâ✱
ïðîáåëû ïðè ýòîì îòáðàñûâàþòñÿ✳ Ïîòîê òîêå✲
íîâ âòîðîé ïðîãðàììû ñãðóïïèðîâàí â ðàçäåëû✱
êàæäûé èç êîòîðûõ ïðåäñòàâëÿåò ìîäóëü ïðî✲
ãðàììû✳ ✃àæäûé ðàçäåë îòäåëüíî âûðîâíåí ñ
ïîòîêîì òîêåíîâ ïåðâîé ïðîãðàììû✳ ➶ûðàâíèâà✲
íèå äâóõ ñòðîê âûïîëíÿåòñÿ ïóòåì âñòàâêè ïðî✲
áåëîâ ìåæäó ñèìâîëàìè äëÿ âûðàâíèâàíèÿ èõ
äëèíû✳ ➘ëÿ ðàñ÷åòà ñõîäñòâà èñïîëüçóåòñÿ ñõå✲
ìà îöåíêè âûðàâíèâàíèÿ✳ ❬✷❪

■■■✳ Ñðàâíåíèå ïðîìåæóòî÷íîãî êîäà

Ñóùåñòâóþùèå ñèñòåìû îáíàðóæåíèÿ ïëà✲
ãèàòà✱ îñíîâàííûå íà ñðàâíåíèè ôàêòîðîâ èëè
ñòðóêòóð✱ ðàçðàáîòàíû äëÿ îáíàðóæåíèÿ ïëàãè✲
àòà íà îïðåäåëåííîì ÿçûêå✱ òàêîì êàê ❈✱ ❏❛✈❛✱
P❛s❝❛❧ è ò✳ä✳ ❒û íàçûâàåì ýòî âíóòðèÿçûêîâûì
ïëàãèàòîì✳ ❰äíàêî èõ òàêèå ïîäõîäû ñëîæíî
ïðèìåíèòü äëÿ âûÿâëåíèÿ ìåæúÿçûêîâîãî ïëà✲
ãèàòà✱ êîãäà êîä íà îäíîì ÿçûêå ÿâëÿåòñÿ ïëà✲
ãèàòîì è îòîáðàæàåòñÿ íà äðóãîì✳ ➘ëÿ îïðåäå✲
ëåíèÿ ìåæúÿçûêîâîãî ïëàãèàòà ìåòîäîì ñðàâíå✲
íèÿ ïðîìåæóòî÷íîãî êîäà íåîáõîäèìî ðàçðàáî✲
òàòü êîìïèëÿòîð✱ ñïîñîáíûé ãåíåðèðîâàòü ïðî✲
ìåæóòî÷íûé êîä äëÿ íåñêîëüêèõ ÿçûêîâ ïðî✲
ãðàììèðîâàíèÿ✳

➹åíåðàöèÿ ïðîìåæóòî÷íîãî êîäà îáû÷íî
ïðîèñõîäèò â íåñêîëüêî ýòàïîâ✿

✶✳ ❐åêñè÷åñêèé àíàëèç❀
✷✳ Ñèíòàêñè÷åñêèé àíàëèç❀
✸✳ Ñåìàíòè÷åñêèé àíàëèç✳

■❱✳ ßçûê ïåðåäà÷è ðåãèñòðîâ

ßçûê ïåðåäà÷è ðåãèñòðîâ ✭❘❚▲✮ ●❈❈ ñî✲
äåðæèò ðÿä èíñòðóêöèé✱ ïðåäñòàâëåííûõ âî âëî✲
æåííûõ êðóãëûõ ñêîáêàõ✳ ✃àæäàÿ èíñòðóêöèÿ
ñîäåðæèò íîìåð ñòðîêè✱ óêàçàòåëü íà ïðåäûäó✲
ùóþ èíñòðóêöèþ è óêàçàòåëü íà ñëåäóþùóþ èí✲
ñòðóêöèþ✱ çà êîòîðîé ñëåäóþò âûðàæåíèÿ✳ ●❈❈
îáåñïå÷èâàåò òðè óðîâíÿ îïòèìèçàöèè êîìïèëÿ✲
òîðà✳

➶ îïòèìèçèðîâàííîì ❘❚▲ èíèöèàëèçàöèÿ
ïåðåìåííûõ âûïîëíÿåòñÿ ïóòåì ñîõðàíåíèÿ çíà✲
÷åíèÿ â âèðòóàëüíîì ðåãèñòðå ✭ïðåäñòàâëåííîì
ìàðêåðîì r❡❣✮✱ à íå â âèðòóàëüíîì ñòåêå ✭ïðåä✲
ñòàâëåííîì r❡❣ è çíà÷åíèåì ñìåùåíèÿ✮✳ Ýòî äå✲
ëàåò ❘❚▲✲ôàéë è✱ ñëåäîâàòåëüíî✱ èíäåêñ ïîèñêî✲
âîé ñèñòåìû áîëåå êîìïàêòíûì✳ ➶ûáîð îïòèìè✲
çàöèè òàêæå ïðèâîäèò ê âñòàâêå ôóíêöèé ✭èí✲
ëàéíèíã✮✱ êîãäà êîìïèëÿòîð âñòàâëÿåò ôóíêöèè

êîðî÷å ïîðîãîâîãî çíà÷åíèÿ ✭ïî óìîë÷àíèþ ✻✵✵
ñòðîê✮ â âûçûâàþùèé ôóíêöèþ êîä✳ ❮à ïðàêòè✲
êå ïîëó÷àåòñÿ✱ ÷òî ñàìûé âûñîêèé óðîâåíü îï✲
òèìèçàöèè ïðèíîñèò íàèáîëüøóþ ïîëüçó òàêîìó
ïîäõîäó✱ ïîñêîëüêó èíñòðóêöèè ❘❚▲ ìàêñèìàëü✲
íî óïðîùåíû✳ ✃ðîìå òîãî✱ îïòèìèçàöèÿ ïîçâî✲
ëÿåò ëåãêî îáíàðóæèâàòü ñëó÷àè✱ êîãäà âñòàâ✲
êà ôóíêöèé èñïîëüçóåòñÿ äëÿ ìàñêèðîâêè ñêîïè✲
ðîâàííîãî êîäà✳ ●❈❈ òàêæå ïðåäîñòàâëÿåò âîç✲
ìîæíîñòü êîìïèëÿöèè äëÿ äîáàâëåíèÿ îòëàäî÷✲
íîé èíôîðìàöèè â ïðîìåæóòî÷íûé êîä✱ îäíà✲
êî íåêîòîðûå ýêñïåðèìåíòû ïîêàçûâàþò✱ ÷òî ýòà
äîïîëíèòåëüíàÿ èíôîðìàöèÿ áåñïîëåçíà✳

❱✳ Ïîèñêîâàÿ ñèñòåìà

Ñèñòåìà îáíàðóæåíèÿ ïëàãèàòà✱ îñíîâàí✲
íàÿ íà ïîïàðíûõ ñðàâíåíèÿõ✱ ïëîõî ìàñøòàáè✲
ðóåòñÿ✳ Õîðîøèì àëüòåðíàòèâíûì ïîäõîäîì ÿâ✲
ëÿåòñÿ èíäåêñèðîâàíèå è çàïðîñ òîêåíîâ ñ ïîìî✲
ùüþ ïîèñêîâîé ñèñòåìû✳ ❬✸❪

➶ òàêîì ñëó÷àå✱ ïîèñêîâàÿ ñèñòåìà ìîæåò
èñïîëüçîâàòüñÿ äëÿ âûïîëíåíèÿ äâóõ çàäà÷✿

✶✳ ❮à ýòàïå èíäåêñèðîâàíèÿ èíäåêñèðóåòñÿ
ñãðóïïèðîâàííûé ❘❚▲ ôàéëîâ èñõîäíîãî
êîäà â êîëëåêöèè❀

✷✳ ❮à ýòàïå îáíàðóæåíèÿ ñãðóïïèðîâàííûé
❘❚▲ èñõîäíîãî êîäà çàïðîñà èñïîëüçóåòñÿ
äëÿ ïîèñêà ïî èíäåêñó✱ è ïðîãðàììû èç
êîëëåêöèè ïåðå÷èñëÿþòñÿ â ïîðÿäêå óáû✲
âàíèÿ ñõîäñòâà ñ èñõîäíûì çàïðîñîì✳

❱■✳ ➬àêëþ÷åíèå

➶ äàííîé ñòàòüå áûëè ðàññìîòðåíû íåêî✲
òîðûå àëãîðèòìû îáíàðóæåíèÿ ïëàãèàòà â ïðî✲
ãðàììíîì êîäå✳ ➪ûëè ðàññìîòðåíû ìåòîäû îñ✲
íîâàííûå íà ñðàâíåíèè ôàêòîðîâ✱ ñðàâíåíèè
ñòðóêòóðû ïðîãðàìì✱ à òàêæå ìåòîäû îñíîâàí✲
íûå íà ñðàâíåíèè ïðîìåæóòî÷íîãî êîäà è ❘❚▲✳
➪ûëà òàêæå ðàññìîòðåíà ïðîáëåìà ìàñøòàáèðî✲
âàíèÿ àëãîðèòìîâ îáíàðóæåíèÿ ïëàãèàòà â ïðî✲
ãðàììíîì êîäå ïóòåì èñïîëüçîâàíèÿ ïîèñêîâîé
ñèñòåìû✳

Ñïèñîê ëèòåðàòóðû
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