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➶âåäåíèå

➶èðòóàëüíàÿ ÷àñòíàÿ ñåòü ✭❱✐rt✉❛❧ Pr✐✈❛t❡
◆❡t✇♦r❦ ❱P◆✮ ïðåäñòàâëÿåò ñîáîé âûäåëåííóþ
ñåòü ïåðåäà÷è äàííûõ✱ ïîñòðîåííóþ íà èíôðà✲
ñòðóêòóðå òåëåêîììóíèêàöèîííîé ñåòè îáùåãî
ïîëüçîâàíèÿ✱ â êîòîðîé êîíôèäåíöèàëüíîñòü è
çàùèùåííîñòü èíôîðìàöèè ïîëüçîâàòåëÿ îáåñ✲
ïå÷èâàåòñÿ ìåõàíèçìàìè òóííåëèðîâàíèÿ è ñðåä✲
ñòâàìè èíôîðìàöèîííîé áåçîïàñíîñòè ❬✶❪✳

Ðèñ✳ ✶ ✕ Ôðàãìåíò ÑÝÑ❮ ñ ❱P◆✲òóííåëåì✳

■✳ ❰ñíîâíàÿ ÷àñòü

➶èðòóàëüíûå ÷àñòíûå ñåòè ïîäðàçäåëÿþòñÿ
íà✿

✕ ñåòè✱ ïîñòðîåííûå íà îáîðóäîâàíèè✱ êîòî✲
ðîå óñòàíàâëèâàåòñÿ íà ñòîðîíå êëèåíòà è
ñëóæèò äëÿ åãî ïîäêëþ÷åíèÿ ê ñåòè ïðî✲
âàéäåðà❀❀

✕ ñåòè✱ ïîñòðîåííûå íà îáîðóäîâàíèè✱ êîòî✲
ðîå óñòàíàâëèâàåòñÿ íà ñòîðîíå ïðîâàéäå✲
ðà✳
➮ òå✱ è äðóãèå ïîäðàçäåëÿþòñÿ íà òðè êëàñ✲

ñà â çàâèñèìîñòè îò ïðèíöèïà îðãàíèçàöèè ñâÿçè
ïîëüçîâàòåëåé ñåòè✿

✕ âåäîìñòâåííûå ✭âíóòðèêîðïîðàòèâíûå✮ ñå✲
òè ❱P◆ ✕ êàê ïðàâèëî✱ ñòðîÿòñÿ íà ñîá✲
ñòâåííîé ñåòåâîé èíôðàñòðóêòóðå áåç èñ✲
ïîëüçîâàíèÿ ðåñóðñîâ ñåòè ñâÿçè îáùåãî
ïîëüçîâàíèÿ❀

✕ ìåæâåäîìñòâåííûå ✭ìåæêîðïîðàòèâíûå✮
ñåòè ❱P◆ ✕ èñïîëüçóþò êàê ñîáñòâåííóþ
ñåòåâóþ èíôðàñòðóêòóðó✱ òàê è èíôðà✲
ñòðóêòóðó ñåòè ïðîâàéäåðà❀

✕ ñåòè ❱P◆ óäàëåííîãî äîñòóïà ✕ äàííûé
êëàññ ñåòåé ❱P◆ ïðåäïîëàãàåò ïîäêëþ✲
÷åíèå ïîëüçîâàòåëÿ ê ñåòè ❱P◆ ïðè ïî✲
ìîùè ñïåöèàëüíîãî àïïàðàòíîãî ✭êðèïòî✲
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➶èðòóàëüíûå ÷àñòíûå ñåòè ìîãóò áûòü ðåà✲
ëèçîâàíû íà áàçå ïðîòîêîëîâ ìîäåëè ❖❙■ íà ñëå✲
äóþùèõ óðîâíÿõ✿

✕ êàíàëüíûé ✕ ▲✷❱P◆ ✭▲✷❚P✱ PP❚P✱ ❱P▲❙✱
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➶èðòóàëüíûå ÷àñòíûå ñåòè✱ ðåàëèçîâàííûå
íà áàçå ïðîòîêîëîâ òðåòüåãî óðîâíÿ✱ ïîëó÷èëè
íàèáîëüøåå ðàñïðîñòðàíåíèå✳ Ýòî îáóñëîâëåíî
öåíòðàëüíîé ðîëüþ ïðîòîêîëà ■P â ñòåêàõ ïðî✲
òîêîëîâ ìîäåëè ❖❙■✳

Ñåòü ýëåêòðîñâÿçè ñïåöèàëüíîãî íàçíà÷å✲
íèÿ ✭ÑÝÑ❮✮ ✕ ýòî ñåòü✱ ïðåäíàçíà÷åííàÿ äëÿ
îáåñïå÷åíèÿ íóæä ãîñóäàðñòâåííîãî óïðàâëåíèÿ✱
íàöèîíàëüíîé áåçîïàñíîñòè✱ îáîðîíû✱ îõðàíû
ïðàâîïîðÿäêà✱ ïðåäóïðåæäåíèÿ è ëèêâèäàöèè
÷ðåçâû÷àéíûõ ñèòóàöèé ❬✸❪✳ Ïðèìåíåíèå òåõíî✲
ëîãèè ❱P◆ ïîëó÷èëî øèðîêîå ðàñïðîñòðàíåíèå
â ÑÝÑ❮ ðàçëè÷íûõ ãîñóäàðñòâ ïî ñëåäóþùèì
ïðè÷èíàì✿

✕ ïðèìåíåíèå ñòàíäàðòíûõ ñòåêîâ ïðîòîêî✲
ëîâ ✭íàïðèìåð✱ ❚❈P✴■P✮❀

✕ èñïîëüçîâàíèå ñðåäñòâ ■P✲øèôðîâàíèÿ✱
äëÿ ïîñòðîåíèÿ çàùèùåííûõ êàíàëîâ ✭òóí✲
íåëåé ❱P◆✮❀

✕ íåîáõîäèìîñòüþ ðàçãðàíè÷åíèÿ òðàôèêà â
çàâèñèìîñòè îò åãî êëàññà è ïðèîðèòåòà
ïîëüçîâàòåëåé✳

➘ëÿ ñîçäàíèÿ íàäåæíî ôóíêöèîíèðóþùåé
ÑÝÑ❮ íåîáõîäèìî åùå íà ýòàïå ïðîåêòèðîâà✲
íèÿ çíàòü âîçìîæíûå õàðàêòåðèñòèêè óçëîâ ñå✲
òè✱ ââèäó òîãî ÷òî ñîâðåìåííûé ìóëüòèñåðâèñ✲
íûé òðàôèê✱ öèðêóëèðóþùèé â ñåòè îáëàäàåò
ñâîéñòâàìè ñàìîïîäîáèÿ✱ êîòîðûé íå ïîääàåòñÿ
ñòðîãîìó ìàòåìàòè÷åñêîìó àíàëèçó✳ ❰ñíîâíûì
èíñòðóìåíòîì àíàëèçà ìîæåò ÿâëÿòüñÿ èìèòàöè✲
îííîå ìîäåëèðîâàíèå áåç èñïîëüçîâàíèÿ ðåàëü✲
íîãî ñåòåâîãî îáîðóäîâàíèÿ✳

❰äíèì èç ñðåäñòâ èìèòàöèîííîãî ìîäåëè✲
ðîâàíèÿ êîìïüþòåðíûõ ñåòåé ÿâëÿåòñÿ ñåòåâîé
ñèìóëÿòîð ◆❡t✇♦r❦ ❙✐♠✉❧❛t♦r ✸ ✭◆❙✲✸✮❬✹❪✳ ➘àí✲
íàÿ ñðåäà ìîäåëèðîâàíèÿ ïðåäñòàâëÿåò ñîáîé ñè✲
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ìóëÿòîð ñåòè ñâÿçè ñ äèñêðåòíûìè ñîáûòèÿìè✱
ïðåäíàçíà÷åííûé äëÿ èññëåäîâàíèé è èñïîëüçî✲
âàíèÿ â îáðàçîâàòåëüíûõ öåëÿõ✳ Ïîääåðæèâà✲
åò áîëüøîé ñòåê ïðîòîêîëîâ è ïîçâîëÿåò ìîäå✲
ëèðîâàòü êîìïüþòåðíûå ñåòè ñ ðàçëè÷íûìè òî✲
ïîëîãèÿìè✳ ßâëÿåòñÿ áåñïëàòíûì ïðîãðàììíûì
îáåñïå÷åíèåì ñ îòêðûòûì èñõîäíûì êîäîì ✭❈✰✰
✴ P②t❤♦♥✮✱ à òàêæå ðàáîòàåò ñ âíåøíèìè èí✲
ñòðóìåíòàìè àíèìàöèè✱ àíàëèçà äàííûõ ✭ñîçäà✲
åò ôàéëû ôîðìàòà ✳♣❝❛♣ äëÿ ðàáîòû ñ ❲✐r❡s❤❛r❦✱
à òàêæå òðåéñ✲ôàéëû â ôîðìàòå ❆❙❈■■✮ è âèçó✲
àëèçàöèè ✭◆❡t❆♥✐♠✮✳

➘ëÿ èìèòàöèè ❱P◆✲òóííåëÿ ✭äàëåå ✕ òóí✲
íåëü✮ âèäà ➽■P✲♦✈❡r✲■P➾ áûëà ñîçäàíà ìîäåëü
ôðàãìåíòà ÑÝÑ❮ ✭ðèñ✳ ✷✮ ñ ïîìîùüþ ñèìóëÿòî✲
ðà ◆❙✲✸ ❬✺❪✳ Ýòàïû ìîäåëèðîâàíèÿ â ◆❙✲✸ ïðåä✲
ñòàâëåíû íà ðèñ✳ ✸✳
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Ðèñ✳ ✸ ✕ Ýòàïû ìîäåëèðîâàíèÿ ôðàãìåíòà ÑÝÑ❮ ñ
ïîìîùüþ ◆❙✲✸

✃àæäîå èç ñåòåâûõ óñòðîéñòâ èìååò ñâîé
■P✲àäðåñ✳ ❮î ïðè ñîçäàíèè òóííåëÿ èì ïðèñâà✲
èâàåòñÿ âèðòóàëüíûå àäðåñà✳ ➘ëÿ ýòîãî áûë ðå✲
àëèçîâàí êëàññ ❚✉♥♥❡❧✱ â êîòîðîì ðåàëèçóåòñÿ
äàííàÿ ôóíêöèÿ✳ ➘ëÿ ïðîâåðêè ôóíêöèîíèðî✲
âàíèÿ èìèòàöèîííîé ìîäåëè áûë ïåðåäàí ïîòîê
❯❉P òðàôèêà îò ❤♦st✸ ïåðåäàåòñÿ ñ âèðòóàëüíî✲
ãî àäðåñà ✶✶✳✵✳✵✳✶ íà ❤♦st✶ ñ âèðòóàëüíûì àäðå✲
ñîì ✶✶✳✵✳✵✳✷✺✹✱ ÷òî âèäíî èç ðèñ✳ ✹✳

Ðèñ✳ ✹ ✕ Ñîáûòèå ìîäåëèðîâàíèÿ✱ ïîêàçûâàþùåå
ïåðåäà÷ó ïîòîêà òðàôèêà ìåæäó âèðòóàëüíûìè

àäðåñàìè✳

➘ëÿ âèçóàëèçàöèè ïðîöåññà ïåðåäà÷è ïîòî✲
êà òðàôèêà áûëà èñïîëüçîâàíà ñðåäà ◆❡t❆♥✐♠✱
÷òî âèäíî èç ðèñ✳ ✺

Ðèñ✳ ✺ ✕ ➶èçóàëèçàöèÿ ïåðåäà÷è ïîòîêà òðàôèêà â
ñðåäå ◆❡t❆♥✐♠✳
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Ïîñòðîåííàÿ èìèòàöèîííàÿ ìîäåëü ïîçâî✲
ëÿåò ïðîâîäèòü èññëåäîâàíèå ñåòåé ❱P◆ è ÿâëÿ✲
åòñÿ ãèáêèì èíñòðóìåíòîì äë àíàëèçà ñïîñîáîâ
èõ ïëàíèðîâàíèÿ✳ Ðàçðàáîòàííûé êëàññ ❚✉♥♥❡❧
äëÿ ôðàãìåíòà ñåòè ïîçâîëèò ñîçäàòü ìîäåëü äëÿ
ïîëíîé ÑÝÑ❮ ñ ❱P◆✳ ×òî è ÿâëÿåòñÿ äàëíåéøèì
íàïðàâëåíèåì èññëåäîâàíèÿ

■■■✳ Ñïèñîê ëèòåðàòóðû
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