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✃àôåäðà çàùèòû èíôîðìàöèè✱ ✃àôåäðà ñèñòåì óïðàâëåíèÿ✱

➪åëîðóññêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòîðîíèêè

❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü

❊✲♠❛✐❧✿ ④❦r✐s❤✱ ③❛❤❛r✐❡✈⑥❅❜s✉✐r✳❜②

➘îêëàä ïîñâÿùåí àíàëèçó ïðåäìåòíîé îáëàñòè ñâÿçàííîé ñ ïîñòðîåíèåì ñèñòåì âåðèôèêàöèè ïîëüçî✲

âàòåëåé ïî áèîìåòðè÷åñêèì ïðèçíàêàì ✭â ÷àñòíîñòè✱ íà îñíîâå õàðàêòåðíûõ îñîáåííîñòåé ãîëîñà✮ äëÿ

óïðàâëåíèÿ äîñòóïîì ê ïåðñîíàëüíîé èíôîðìàöèè✳ ✃ëàññèôèêàöèè ïîäîáíûõ ñèñòåì ïî òèïó èñïîëüçó✲

åìîé èíôîðìàöèè✱ àíàëèçó îñíîâíûõ ìåòîäîâ è àëãîðèìîâ✱ ïðèìåíÿåìûõ ïðè ïîñòðîåíèè ñîâðåìåííûõ

ñèñòåì äàííîãî òèïà✳

➶âåäåíèå

➶ íàñòîÿùåå âðåìÿ✱ â ñâÿçè ñ øèðîêèì
ðàñïðîñòðàíåíèåì ïåðñîíàëüíîé âû÷èñëèòåëü✲
íîé òåõíèêè â ðàçëè÷íûõ îáëàñòÿõ æèçíè✱ îñîáî
îñòðî âñòàåò âîïðîñ îãðàíè÷åíèÿ äîñòóïà ïîëü✲
çîâàòåëÿ ê èíôîðìàöèè✱ õðàíÿùåéñÿ íà äàííûõ
óñòðîéñòâàõ✳ ➘ëÿ ýòèõ öåëåé✱ øèðîêî ïðèìåíÿ✲
þòñÿ ðàçëè÷íûå ìåòîäû èäåíòèôèêàöèè è âåðè✲
ôèêàöèè ñóáúåêòîâ äîñòóïà✳ Ïðè ýòîì âñå ÷àùå
ñòàíäàðòíûå ïàðîëüíûå ñèñòåìû çàùèòû✱ ïåðñî✲
íàëüíûå èäåíòèôèêàòîðû è óäîñòîâåðåíèÿ ëè÷✲
íîñòè çàìåíÿþòñÿ èëè äîïîëíÿþòñÿ áèîìåòðè✲
÷åñêèìè ñèñòåìàìè èäåíòèôèêàöèè è âåðèôèêà✲
öèè ïîëüçîâàòåëåé✳ Ýòî ñâÿçàíî ñ òåì✱ ÷òî íàëè✲
÷èå ñòàíäàðòíûõ ìåõàíèçìîâ✱ çà÷àñòóþ ÿâëÿåò✲
ñÿ íå äîñòàòî÷íûì äëÿ îáåñïå÷åíèÿ íåîáõîäèìî✲
ãî óðîâíÿ íàäåæíîñòè çàùèòû èíôîðìàöèè✳ Ïî✲
ýòîìó ïðè ñîçäàíèè ñîâðåìåííûõ ñèñòåì êîíòðî✲
ëÿ è óïðàâëåíèÿ äîñòóïîì✱ ïðèìåíÿþòñÿ ìåòîäû
áèîìåòðè÷åñêîãî ðàñïîçíàâàíèÿ✱ îñíîâàííûå íà
âû÷èñëåíèè è àíàëèçå èíäèâèäóàëüíûõ õàðàê✲
òåðèñòèê ñóáúåêòà äîñòóïà✳ ❮à òåêóùèé ìîìåíò
â êà÷åñòâå èçìåðÿåìûõ ïàðàìåòðîâ èñïîëüçóþò
ðàçëè÷íûå ÷åëîâå÷åñêèå ÷åðòû✱ òàêèå êàê îòïå✲
÷àòêè ïàëüöåâ✱ èçîáðàæåíèÿ ëèöà✱ çàïèñè ðå÷è
äèêòîðà è ò✳ä✳ Ïðèìåðàìè òàêèõ ñèñòåì ìîãóò
âûñòóïàòü õîðîøî èçâåñòíûå è çàðåêîìåíäàâàâ✲
øèå ñåáÿ òåõíîëîãèè è ñèñòåìû ïðèìåíÿåìû â
ïåðñîíàëüíûõ óñòðîéñòâàõ✱ òàêèå êàê ❚♦✉❝❤■❉✱
❋❛❝❡■❉ è ò✳ä✳

■✳ ➶èäû èíôîðìàöèè ïðèìåíÿåìûå äëÿ
âåðèôèêàöèè

➶ ïðîöåññå ðàñïîçíàâàíèÿ ðå÷è ìîãóò èñ✲
ïîëüçîâàòüñÿ ëèíãâèñòè÷åñêèå ✭íåïîñðåäñòâåííî
ñâÿçàííûå ñ êîíêðåòíûì ÿçûêîì✮ è ïàðàëèíã✲
âèñòè÷åñêèå ✭íå ñâÿçàííûå ñ êîíêðåòíûì ÿçû✲
êîì✮ îñîáåííîñòè ðå÷è ãîâîðÿùåãî✳ ✃ ëèíãâèñòè✲
÷åñêèì îñîáåííîñòÿì✱ îòíîñÿòñÿ ïàðàìåòðû õà✲
ðàêòåðèçóþùèå ñàìî ñîîáùåíèå✱ èõ îïðåäåëåíèå
ïîçâîëÿåò îòâåòèòü íà ñëåäóþùèå âîïðîñû✿

❼ ❰ ÷åì ãîâîðÿò❄
❼ ❮à êàêîì ÿçûêå ãîâîðÿò❄

Ïàðàëèíãâèñòè÷åñêèå îñîáåííîñòè✱ îò✲
ðàæàþò èíäèâèäóàëüíûå îñîáåííîñòè è
ýìîöèîíàëüíî✲ôèçèîëîãè÷åñêèå õàðàêòåðèñòèêè
ðå÷è ãîâîðÿùåãî è â áîëüøîé ñòåïåíè õàðàêòåðè✲
çóþò èñòî÷íèê ðå÷åâîãî ñîîáùåíèÿ✱ ò✳å✳ äèêòîðà✳
➮õ îáðàáîòêà è àíàëèç â ñèñòåìå ïîçâîëÿåò îò✲
âåòèòü íà ñëåäóþùèå îñíîâíûå âîïðîñû✿

❼ ✃òî ãîâîðèò❄
❼ Ïîë ãîâîðÿùåãî❄
❼ ➶îçðàñò ãîâîðÿùåãî❄
❼ Ýìîöèîíàëüíîå ñîñòîÿíèå ãîâîðÿùåãî❄
➘ëÿ âåðèôèêàöèè äèêòîðà èñïîëüçóþòñÿ

ïðèçíàêè è èíôîðìàöèÿ âòîðîãî âèäà✱ ò✳å✳ îòíî✲
ñÿùàÿñÿ ê ïàðàëèíãâèñòè÷åñêîé✳

■■✳ ✃ëàññèôèêàöèÿ ñèñòåì

➘ëÿ ïîíèìàíèÿ îñîáåííîñòåé ôóíêöèîíè✲
ðîâàíèÿ íåîáõîäèìî äàòü êëàññèôèêàöèþ îñíîâ✲
íûõ òèïîâ ñèñòåì✱ êîòîðûå îòíîñÿòñÿ ê ñèñòå✲
ìàì ðàñïîçíàâàíèÿ äèêòîðà✱ ïîñêîëüêó ñèñòåìû
âåðèôèêàöèè äèêòîðà ÿâëÿþòñÿ îäíèì èç ïîä✲
êëàññîâ ïîäîáíûõ ñèñòåì✳ Òàêèì îáðàçîì ñèñòå✲
ìû ðàñïîçíàâàíèÿ äèêòîðà✱ â çàâèñèìîñòè îò îñ✲
íîâíûõ ïðîöåññîâ ïðîèñõîäÿùèõ â íèõ✱ ìîæíî
ðàçåëèòü íà ñèñòåìû✿

❼ ➮äåíòèôèêàöèè✿ îïðåäåëåíèå ëè÷íîñòè
íåèçâåñòíîãî ñðåäè ãðóïïû çàïèñàííûõ ãî✲
ëîñîâ✳ ➬âóêîçàïèñü íåèçâåñòíîãî ñðàâíèâà✲
åòñÿ ñ ìîäåëÿìè âñåõ çàðåãèñòðèðîâàííûõ
ãîëîñîâ è îïðåäåëÿþòñÿ âåðîÿòíîñòè èõ ñî✲
îòâåòñòâèÿ✳

❼ ➶åðèôèêàöèè✿ ïîäòâåðæäåíèå çàÿâëåííîé
ëè÷íîñòè ÷åëîâåêà ñ ïîìîùüþ ðå÷åâî✲
ãî ñèãíàëà✳ Ñðàâíèâàåòñÿ ïðåäîñòàâëåííûé
îáðàçåö çàïèñè ãîëîñà ñ èìåþùèìèñÿ îá✲
ðàçöàìè è íà îñíîâàíèè ñòåïåíè ñîîòâåò✲
ñòâèÿ ïðèíèìàåòñÿ ðåøåíèå ïðèíÿòü èëè
îòêëîíèòü âîçìîæíîñòü âûïîëíåíèÿ äàëü✲
íåéøèõ äåéñòâèé â ñèñòåìå✳

❼ ➘èàðèçàöèè✿ ðàçäåëåíèå âõîäíîãî àóäèîïî✲
òîêà íà ñåãìåíòû â ñîîòâåòñòâèè ñ ëè÷íî✲
ñòüþ äèêòîðà✱ ÷åé ãîëîñ çâó÷èò â äàííûé
ìîìåíò âðåìåíè✳

✹✷



■■■✳ ➚ëãîðèòì âåðèôèêàöèè äèêòîðà

➶åðèôèêàöèÿ äèêòîðà íàïðàâëåíà íà îïðå✲
äåëåíèå òîãî✱ ñîîòâåòñòâóåò ëè ëè÷íîñòü äèêòîðà
çàÿâëåííîé✱ è îáû÷íî òðåáóåò îäíîãî ñðàâíåíèÿ✳
Ñ äðóãîé ñòîðîíû✱ èäåíòèôèêàöèÿ äèêòîðîâ ñðå✲
äè ◆✲ðàçìåðíîé ãðóïïû òðåáóåò ◆ ÷èñëî ñðàâíå✲
íèé✳

Ðèñ✳ ✶ ✕ ❰áîáùåííûé àëãîðèòì âåðèôèêàöèè
äèêòîðà

❰ñíîâíûå ýòàïû ðàáîòû ñèñòåìû â ïðîöåññå
âûïîëíåíèÿ àëãîðèòìà✱ âëþ÷àþò â ñåáÿ ñëåäóþ✲
ùèå îñíîâíûå øàãè✿

❼ àíàëèç è èçâëå÷åíèå èç ðå÷åâîãî ñèãíàëà
ïðèçíàêîâ õàðàêòåðèçóþùèõ ãîëîñ äèêòî✲
ðà ✭ìîäóëü îáðàáîòêè ñèãíàëà✮❀

❼ êëàññèôèêàöèÿ ïîëó÷åííûõ ïðèçíàêîâ ñ
ïîìîùüþ ìîäåëüþ äèêòîðà✱ õðàíÿùåéñÿ â
ñèñòåìå ✭ìîäóëü îáðàáîòêè ïðèçíàêîâ✮❀

❼ ïðèíÿòèå ðåøåíèÿ îá óñïåøíîñòè âåðèôè✲
êàöèè íà îñíîâàíèè ðåçóëüòàòîâ ñðàâíåíèÿ✳
➘ëÿ âûïîëíåíèÿ ïðîöåññà êëàññèôèêàöèè

òðåáóåòñÿ ñëåäóþùèõ äåéñòâèé✿
❼ Ðàçðàáîòêà óíèâåðñàëüíî ìîäåëè✿ ïðîàíà✲
ëèçèðîàòü ñõîäñòâà â ïàðàìåòðàõ ãîëî✲
ñîâ äèêòîðîâ✳ Ñàìà ìîäåëü íçûâàåòñÿ óíè✲
âåðñàëüíîé ôîíîâîé ìîäåëüþ ✭ÓÔ❒✮✱ ïî✲
ñîêëüêó ÿâëÿåòñÿ èíâàðèàíòíîé ïî îòíî✲
øåíèþ ê êîíêðåòíûì ôîíåìàì ÿçûêà✳ ❰íà
ìîæåò áûòü îïðåäåëåíà ñ ó÷åòîì ïîëà✱ ò✳å✳
åñòü îòäåëüíàÿ ìîäåëü äëÿ ìóæñêèõ è æåí✲
ñêèõ ãîëîñâ✱ íî ÿâëÿåñÿ îáùå äëÿ âñå äèê✲
òîðîâ✳

❼ Ðàçðàáîòêà ìîäåëè äèêòîðà✿ ïðîàíàëèçèðî✲
âàòü ðàçëè÷èÿ â ïàðàìåòðàõ ãîëîñîâ äèê✲
òîðà✳ ❮à ýòîì ýòàïå îáû÷íî ñîçäàåòñÿ îä✲
íà ìîäåëü äëÿ êàæäîãî ðàññìàòðèâàåìîãî
óíèêàëüíîãî äèêòîðà✳

❼ ➶åðèôèêàöèÿ✿ ãîëîñ ñóáúåòà ñðàâíèâàåòñÿ
ñ ðàíåå çàðåãèñòðèðîâàííûìè ãîëîñàìè✱ ñî✲
ãëàñíî àëãîðèòìó ïðåäñòàâëåííîìó âûøå✳
❰ñíîâíûå ïðîáëåìû✱ ïîçíèêàþùèå ïðè ïî✲

ñòðîåíèè ñèñòåì âåðèôèêàèè✿
❼ áîëüøîå êîëè÷åñòâî äàííûõ✱ íåîáõîäèìûõ
äëÿ îáó÷åíèÿ ìîäåëåé❀

❼ íåñîîòâåòñòâèå ìåæäó äàííûìè íà ýòàïå
îáó÷åíèÿ è ýòàïå âåðèôèêàöèÿ ✭ôóíêöèî✲
íèðîâàíèÿ ñèñòåì✮✱ ïîñêîëüêó ìîãóò èçìå✲
íèòüñÿ ïàðàìåòðû àêóñòè÷åñêîãî îêðóæå✲
íèÿ ✭ïîñòîðîííèå øóìà✮✳
Ðàçíèöà ìåæäó ââîäíûìè äàííûìè è ïðî✲

âåðî÷íûìè äàííûìè ìîæåò áûòü ñâÿçàíà ñ✿

❼ àïïàðàòíûìè ñðåäñòâàìè ✭ìèêðîôîí✮❀
❼ îêðóæàþùåé ñðåäîé ✭øóìû è ïîìåõè✮❀
❼ êàíàëîì ïåðåäà÷è ✭ñòàöèîíàðíûé✱ ❱♦■P✮❀
❼ ñàìèì äèêòîðîì ✭ñîñòîÿíèå çäîðîâüÿ✮✳
Ïðîöåññ ïðèíÿòèÿ ðåøåíèÿ â ñèñòåìàõ âå✲

ðèôèêàöèè äèêòîðà îñóùåñòâëÿåòñÿ íà îñíîâå
îïðåäåëåíèÿ âåðîÿòíîñòè òîãî✱ ÷òî ãîëîñ äèê✲
òîðà ñîîîòâåòñâóåò óíèêàëüíîé ìîäåëè äèêòîðà✱
è âåðîÿòíîñòè òîãî✱ ÷òî õàðàêòåðèñòèêè ãîëîñà
äèêòîð îòíîñÿòñÿ ê óíèâåðñàëüíîé ôîíîâîé ìî✲
äåëè✳

Ðèñ✳ ✷ ✕ Ïðèìåíåíèå óíèâèðñàëüíîé ôîíîâîé
ìîäåëè äëÿ âåðèôèêàöèè äèêòîðà

➘àëåå îïðåäåëÿòåñÿ îòíîøåíèå äàííûõ âå✲
ðîÿòíîñòåé✳ ➴ñëè ñîîòíîøåíèå âûøå ïîðîãà ïðè✲
íÿòèÿ ðåøåíèé✱ òî ñèñòåìà ïðèíèìàåò ðåøåíèå✱
÷òî îáðàçåö ïðèíàäëåæèò êîíêðåòíîìó äèêòîðó✳
➶ ïðîòèâíîì ñëó÷àå ïðèíèìàåòñÿ✱ ñ÷èòàåòñÿ ÷òî
äèêòîð íå îïðåäåë➻í✳ Ñòîèò îáðàòèòü âíèìàíèå✱
÷òî ÓÔ❒ ðåøåíèå âûíîñèòñÿ ñ ó÷åòîì îñîáåííî✲
ñòåé ãîëîñà õàðàêåðíûõ äëÿ äèêòîðîâ êîíêðåò✲
íîãî ïîëà✳

➬àêëþ÷åíèå

➶ äîêëàäå ðàññìîòðåíû âîïðîñû✱ ñâÿçàííûå
ñ ñèñòåìàìè âåðèôèêàöèè äèêòîðà íà îñíîâå ðå✲
÷åâîãî ñèãíàëà✿ êàêèå âèäû èíôîðìàöèè ïðèìå✲
íÿþòñÿ äëÿ âåðèôèêàöèè✱ êëàññèôèêàöèÿ ïîäîá✲
íûõ ñèñòåì✱ îáîáùåííûé àëãîðèòì ôóíêöèîíè✲
ðîâàíèÿ ñèñòåì✱ ïðèìåíåíèå óíèôèöèðîâàííîé
ôîíîâîé ìîäåëè äëÿ îñóùåñòâëåíèÿ ïðîöåññà âå✲
ðèôèêàöèè✳

Òåõíîëîãèÿ áèîìåòðè÷åñêîé âåðèôèêàöèè
ïî ãîëîñó ïðåäñòàâëÿåò îñîáûé èíòåðåñ ïðè å➻
óñïîëüçîâàíèè â ñîñòàâå ìîáèëüíûõ óñòðîéñòâ✱
ïîñêîëüêó ïîçâîëÿåò ïðîâîäèòü ïðîöåññ âåðèôè✲
êàöèè áåç íåîáõîäèìîñòè ïðÿìîãî òàêòèëüíîãî
èëè âèçóàëüíîãî âçàèìîäåéñòâèÿ ñ óñòðîéñòâîì✱
÷òî â çíà÷èòåëüíîé ñòåïåíè óëó÷øàåò ïîêàçàòå✲
ëè óäîáñòâà èñïîëüçîâàíèÿ ïîäîáíûõ ñèñòåì✳

Ñïèñîê ëèòåðàòóðû

✶✳ ▼❛❦ ▼✳❲✳✱ ❏❡♥✲❚③✉♥❣ ❈✳ ▼❛❝❤✐♥❡ ▲❡❛r♥✐♥❣ ❢♦r ❙♣❡❛❦❡r
❘❡❝♦❣♥✐t✐♦♥✳ ❈❛♠❜r✐❞❣❡ ❯♥✐✈❡rs✐t② Pr❡ss✱ ✷✵✷✵ ✕ ✸✸✻ ♣✳

✷✳ ❋❛❜✐❡♥ ▼✳✱ ❇❛s✐❝s ♦❢ ❙♣❡❛❦❡r ❱❡r✐✜❝❛t✐♦♥✳ ❬Ýëåêòðîí✲
íûé ðåñóðñ❪✳ Ðåæèì äîñòóïà✿ ❤tt♣s✿✴✴♠❛❡❧❢❛❜✐❡♥✳

❣✐t❤✉❜✳✐♦✴♠❛❝❤✐♥❡❧❡❛r♥✐♥❣✴❜❛s✐❝s❴s♣❡❡❝❤✳ ➘àòà äî✲
ñòóïà✿ ✶✺✳✶✵✳✷✵✷✶✳

✹✸

https://maelfabien.github.io/machinelearning/basics_speech
https://maelfabien.github.io/machinelearning/basics_speech

