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❰áåðåìêî ❒✳ ➮✳
✃àôåäðà èíôîðìàöèîííûõ òåõíîëîãèé àâòîìàòèçèðîâàííûõ ñèñòåì✱

➪åëîðóññêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòîðîíèêè

❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü
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➶ äàííîé ðàáîòå ðàññìàòðèâàåòñÿ ïðèìåíåíèå ïðîòîêîëà ✸✲❉ ❙❡❝✉r❡✱ â êà÷åñòâå ýôôåêòèâíîãî ìåòî✲

äà óïðàâëåíèÿ áåçîïàñíîñòüþ ïëàòåæíîãî àãðåãàòîðà ïðè ïðîâåäåíèè îíëàéí îïåðàöèé ñ êðåäèòíûìè è

äåáåòîâûìè êàðòàìè✳

➶âåäåíèå

❰ñíîâîïîëàãàþùèì ïðèíöèïîì â ðàáîòå
ïëàòåæíîãî àãðåãàòîðà ÿâëÿåòñÿ áåçîïàñíîñòü è
öåëîñòíîñòü ïåðñîíàëüíûõ äàííûõ ïðè ïðîâå✲
äåíèè îíëàéí✲ïëàòåæåé✳ ➶ êà÷åñòâå êëþ÷åâî✲
ãî è íåçàìåíèìîãî ìåòîäà óïðàâëåíèÿ áåçîïàñò✲
íîñòüþ ñëåäóåò ïðèìåíÿòü ïðîòîêîë ✸❉ ❙❡❝✉r❡
✭❚❤r❡❡ ❉♦♠❛✐♥ ❙❡❝✉r❡✮✳ Ïðîòîêîë îñíîâàí íà
ïðèíöèïå âåðèôèêàöèè ïîäëèííîñòè ÷åðåç ✸ äî✲
ìåíà✳ Ïåðâûé äîìåí ✕ äîìåí áàíêà✲ýìèòåíà✱ êî✲
òîðûé âûïóñòèë êàðòó✱ èñïîëüçóåìóþ â îïåðà✲
öèè✳ ➶òîðîé äîìåí ✕ äîìåí áàíêà✲ýêâàéåðà✱ êîòî✲
ðûé ïðèíèìàåò äåíåæíûå ñðåäñòâà✳ Òðåòèé äî✲
ìåí ✕ äîìåí ñîâìåñòèìîñòè✱ êîòîðûé ïðåäñòàâ✲
ëÿåò ñîáîé èíôðàñòðóêòóðó✱ ïðåäîñòàâëÿåìóþ
ïëàòåæíîé ñèñòåìîé ïðè ïðîâåäåíèè îíëàéí✲
ïëàòåæà✳

✃ðîìå îáåñïå÷åíèÿ äîïîëíèòåëüíîãî óðîâ✲
íÿ çàùèòû îò ìîøåííè÷åñòâà✱ â ñëó÷àå èñïîëü✲
çîâàíèÿ ✸❉ ❙❡❝✉r❡ ïðîèñõîäèò ➽Ïåðåíîñ îòâåò✲
ñòâåííîñòè➾ çà ìîøåííè÷åñêèé ïëàòåæ✱ ïðè êî✲
òîðîì âñÿ îòâåòñòâåííîñòü ïåðåõîäèò îò ïðîäàâ✲
öà ê áàíêó✲ýìèòåíòó✱ âûïóñòèâøåìó êàðòó✳ ➘àí✲
íîå ïðåèìóùåñòâî èñïîëüçîâàíèÿ ïðîòîêîëà ïîç✲
âîëÿåò áèçíåñó ïðîâûñèòü êîíâåðñèþ✳

■✳ ➚ëãîðèòì óïðàâëåíèÿ ïðîòîêîëîì ✸❉
❙❡❝✉r❡ ✶✳✵

➶ íàñòîÿùåå âðåìÿ ïîäàâëÿþùåå áîëüøèí✲
ñòâî áàíêîâ è ïëàòåæíûõ ñèñòåì èñïîëüçó✲
þò âåðñèþ ✶✳✵✳✷ ïðè ïðîâåäåíèè îíëàéí ❈◆P✲
ïëàòåæåé ✭❈❛r❞ ◆♦t Pr❡s❡♥t✮✱ çàïðàøèâàþùèõ
❖❚P✲êîä ✭❖♥❡ ❚✐♠❡ P❛ss✇♦r❞✮✳ ➘àííûé ïðîòî✲
êîë ðàçðàáîòàí íà îñíîâå ❳▼▲✳

Ïðè èíèöèàëèçàöèè òðàíçàêöèè â ñèñòåìå
ïëàòåæíîãî àãðåãàòîðà çàïóñêàåòñÿ àëãîðèòì✳ ➶
ïåðâóþ î÷åðåäü îñóùåñòâëÿåòñÿ ❈❘❘❡q✲çàïðîñ
✭❈❛r❞ ❘❛♥❣❡ ❘❡q✉❡st✮✳ ➘àííûé çàïðîñ íåîáõîäèì✱
÷òîáû íàéòè áàíê✲ýìèòåíò ïðîâåðÿåìîé êàðòû è
ïîëó÷èòü ❈❘❘ èç äîìåíà âçàèìîäåéñòâèÿ✳ Ñëå✲
äóþùèì øàãîì àãðåãàòîð îòïðàâëÿåò ❱❡❘❡q✲
çàïðîñ ✭❱❡r✐✜❝❛t✐♦♥ ❘❡q✉❡st✮✱ êîòîðûé ñîäåðæèò
èíôîðìàöèþ î òîðãîâöå è íîìåð êàðòû ïëàòåëü✲
ùèêà✳ Ýòîò çàïðîñ îòïðàâëÿåòñÿ áàíêó✲ýìèòåíòó
äëÿ ïðîâåðêè òîãî✱ ÷òî ✸❉❙ äëÿ äàííîé êàð✲
òû âêëþ÷åí è åå ìîæíî èñïîëüçîâàòü äëÿ îïëà✲

òû✳ Ïîñëå ïîëó÷åíèÿ îòâåòà ❱❡❘❡s ✭❱❡r✐✜❝❛t✐♦♥
❘❡s♣♦♥s❡✮✱ â êîòîðîì íàèáîëåå âàæíûì ïàðà✲
ìåòðîì ÿâëÿåòñÿ ❯❘▲✲àäðåñ✱ êîòîðûé óêàçûâàåò✱
ãäå íàõîäèòñÿ ñåðâåð ýêâàéåðà è êóäà íåîáõîäè✲
ìî îòïðàâèòü îòïðàâèòü P❛❘❡q✳ P❛❘❡q ✭P❛②♠❡♥t
❘❡q✉❡st✮ ✕ çàïðîñ íà îïëàòó✱ â êîòîðîì ïåðå✲
äàþòñÿ äàííûå ïðîäàâöà✱ èíôîðìàöèÿ î ïëà✲
òåæå è ❯❘▲✲àäðåñ ïëàòåæíîãî àãðåãàòîðà✱ íà
êîòîðûé áóäåò âîçâðàùåí ïëàòåëüùèê â êîíöå
ïðîöåññà àóòåíòèôèêàöèè ✸❉ ❙❡❝✉r❡✳ ➬àïðîñ íà
îïëàòó âûïîëíÿåòñÿ ïîñðåäñòâîì ïåðåíàïðàâëå✲
íèÿ íà ñåðâåð ýêâàéåðà ÷åðåç áðàóçåð ïëàòåëü✲
ùèêà✳ ❮à ñòîðîíå ýêâàéåðà ïëàòåëüùèê ââîäèò
îäíîðàçîâûé êîä è âîçâðàùàåòñÿ íà ñàéò ïëà✲
òåæíîãî àãðåãàòîðà âìåñòå ñ ðåçóëüòàòîì ïðî✲
âåðêè P❛❘❡s ✭P❛②♠❡♥t ❘❡s♣♦♥s❡✮✳ Ïîñëå ïîëó÷å✲
íèÿ óñïåøíîãî ñòàòóñà âåðèôèêàöèè ïëàòåæíûé
àãðåãàòîð ñîâåðøàåò çàïðîñ â áàíê ýêâàéåð íà
ñïèñàíèå äåíåæíûõ ñðåäñòâ✳❬✸❪

❮åñìîòðÿ íà òî✱ ÷òî äàííóþ âåðñèþ ïðî✲
òîêîëà èñïîëüçóþò áîëüøå âñåãî✱ îíà èìååò ðÿä
íåäîñòàòêîâ è ïðîáëåì✿

✶✳ Ïðîòîêîë ïîääåðæèâàåò òîëüêî âçàèìîäåé✲
ñòâèå ÷åðåç áðàóçåðíûé èíòåðôåéñ✳

✷✳ ➶åðèôèêàöèÿ äåðæàòåëÿ êàðòû îñóùåñòâ✲
ëÿåòñÿ òîëüêî ñ ïîìîùüÿ ñìñ✲êîäîâ✳

✸✳ ➮ç✲çà èñïîëüçîâàíèÿ ôîðìàòà ❳▼▲ äàííàÿ
âåðñèÿ óÿçâèìà ê àòàêàì òèïà ❳❳❊ ✭❳▼▲
❡①t❡r♥❛❧ ❡♥t✐t②✮✳

✹✳ Ïîòåíöèàëüíàÿ àòàêà íà ìàãàçèí òîðãîâöà
èç✲çà âûïîëåíèÿ P❛❘❡q â ôîðìàòå ïåðåíà✲
ïðàâëåíèÿ✳

■■✳ Ïðîòîêîë ✸❉ ❙❡❝✉r❡ ✷✳✵

➮ç✲çà íåäîñòàòêîâ ïðîòîêîëà ✸❉ ❙❡❝✉r❡
✶✳✵ áûëà ñîçäàíà óñîâåðøåíñòâîâàííàÿ âåðñèÿ
ïðîòîêîëà ✲ ✸❉ ❙❡❝✉r❡ ✷✳✵✱ êîòîðûé ðàçâèâàåò
❊▼❱❈♦ ✕ îðãàíèçàöèÿ✱ ñîçäàííàÿ ìåæäóíàðîä✲
íûìè ïëàòåæíûìè ñèñòåìàìè ñ öåëüþ ðàçðà✲
áîòêè ìåæäóíàðîäíûõ ñòàíäàðòîâ äëÿ ÷èïîâûõ
êàðò è îïåðàöèé ñ íèìè✳

➶ îáíîâëåííîì ïðîòîêîëå äîáàâèëè ãèá✲
êóþ ïîääåðæêó ðàçëè÷íûõ óñòðîéñòâ è êàíà✲
ëîâ✳ ❰áåñïå÷èëè áîëåå ïëàâíîå è ïîñëåäîâàòåëü✲
íîå âçàèìîäåéñòâèå ñ ïëàòåëüùèêîì ïî íåñêîëü✲
êèì êàíàëàì îïëàòû✱ âêëþ÷àÿ îïëàòó â áðàóçå✲
ðå ìîáèëüíîãî òåëåôîíà✱ ïëàòåæè â ïðèëîæåíè✲

✷✶✹



ÿõ è ïëàòåæè ÷åðåç öèôðîâîé êîøåëåê✳ Óëó÷✲
øèëè ïîëüçîâàòåëüñêèé îïûò✳ ❰áåñïå÷èâ ïðîäàâ✲
öàì âîçìîæíîñòü ëó÷øå èíòåãðèðîâàòü ïðîöåññ
àóòåíòèôèêàöèè â ïðîöåññ ïîêóïîê✱ ïðåäîñòàâ✲
ëÿÿ äåðæàòåëÿì êàðò áûñòðóþ✱ ïðîñòóþ è óäîá✲
íóþ àóòåíòèôèêàöèÿ ïðè âûñîêîì óðîâíå áåç✲
îïàñíîñòè✳ ➶ îòëè÷èå îò ñòàòè÷åñêèõ ïàðîëåé✱
â ✸❉ ❙❡❝✉r❡ ✷✳✵ èñïîëüçóþòñÿ ìåòîäû äèíàìè✲
÷åñêîé àóòåíòèôèêàöèè✱ òàêèå êàê áèîìåòðèÿ è
àóòåíòèôèêàöèÿ íà îñíîâå òîêåíîâ✳ Óëó÷øèëè
îáìåí äàííûìè äëÿ áîðüáû ñ ìîøåííè÷åñòâîì
è ñíèæåíèÿ ïðåïÿòñòâèé✳ ➶ ïðîòîêîëå ✷✳✵ ñóùå✲
ñòâóåò ✷ âàðèàíòà àóòåíòèôèêàöèè✿

✶✳ ➚óòåíòèôèêàöèÿ ñ ââîäîì îäíîðàçîâîãî
ïàðîëÿ✳

✷✳ ➪åñïðåïÿòñòâåííàÿ àóòåíòèôèêàöèÿ✳❬✶❪
➪åñïðåïÿòñòâåííàÿ àóòåíòèôèêàöèÿ ïîçâî✲

ëÿåò ýìèòåíòàì îäîáðèòü òðàíçàêöèþ✱ íå òðå✲
áóÿ ðó÷íîãî ââîäà äàííûõ îò âëàäåëüöà êàð✲
òû✳ Ýòî äîñòèãàåòñÿ ñ ïîìîùüþ òàê íàçûâàå✲
ìîé ➽àóòåíòèôèêàöèè íà îñíîâå ðèñêîâ➾ ✭❘❇❆✮✳
❘❇❆ ðàáîòàåò✱ ñîáèðàÿ íàáîð äàííûõ î äåðæà✲
òåëÿõ êàðò âî âðåìÿ òðàíçàêöèè è ïåðåäàâàÿ
èõ áàíêó✲ýìèòåíòó è åãî ñåðâåðó✱ êîòîðûé çàòåì
ñðàâíèâàåò ñîáðàííûå äàííûå ñ ïðåäûäóùèìè
✭èñòîðè÷åñêèìè✮ äàííûìè î òðàíçàêöèÿõ äåðæà✲
òåëÿ êàðòû äëÿ âûâîäà çíà÷åíèÿ ðèñêà ìîøåííè✲
÷åñòâà✱ ñîîòâåòñòâóþùåãî íîâîé òðàíçàêöèè✳

■■■✳ ➚ëãîðèòì óïðàâëåíèÿ ïðîòîêîëîì
✸❉ ❙❡❝✉r❡ ✷✳✵

➶ îáíîâëåííîé âåðñèè ïðîòîêîëà ✸❉ ñåðâåð
ïëàòåæíîãî àãðåãàòîðà âçàèìîäåéñòâóåò íàïðÿ✲
ìóþ â îñíîâíîì ñ êîðíåâûì ñåðâåðîì ïëàòåæ✲
íîé ñèñòåìû ✭❱✐s❛✱ ▼❛st❡r❈❛r❞✱ ▼❛❡str♦✮✳ Ïåðåä
íà÷àëîì ðàáîòû àëãîðèòìà ✸❉ ñåðâåð äîëæåí çà✲
ïðîñèòü ó ñåðâåðà ïëàòåæíîé ñèñòåìû èíôîðìà✲
öèþ î äèàïàçîíàõ íîìåðîâ êàðò✱ êîòîðûå ïîääåð✲
æèâàþò âåðñèþ ✷✳✵✱ ñ ïîìîùüþ ïîäãîòîâèòåëü✲
íîãî çàïðîñà ✭P❘❡q✮✳ ✃ðîìå òîãî ✸❉ äîëæåí ðå✲
ãóëÿðíî îáíîâëÿòü èíôîðìàöèþ î äèàïàçîíàõ✳
➘àííûå ñîîáùåíèÿ íå ÿâëÿþòñÿ ÷àñòüþ îñíîâ✲
íîãî àëãîðèòìà✳❬✷❪

➚ëãîðèòì çàïóñêàåòñÿ â îòäåëüíîì èçîëè✲
ðîâàííîì ïîòîêå è ïðîâåðÿåò ïðèíàäëåæíîñòü
êàðòû ïëàòåëüùèêà ê äèàïàçîíàì✱ êîòîðûå ñî✲
õðàíåíû â ✸❉ ñåðâåðå ïëàòåæíîãî àãðåãàòîðà✳
Ïîñëå ïîäòâåðæäåíèÿ âåðñèè ✸❉ ñåðâåð îòïðàâ✲
ëÿåò çàøèôðîâàííûé àâòîðèçàöèîííûé çàïðîñ
✭❆❘❡q✮ íà ñåðâåð ïëàòåæíîé ñèñòåìû✳ ➶ àâòî✲
ðèçàöèîííîì çàïðîñå ñîäåðæàòñÿ äàííûå î òîð✲
ãîâöå✱ ïîêóïêå è èíôîðìàöèÿ î ïëàòåëüùèêå✱ íà✲
ïðèìåð ïóáëè÷íûå äàííûå åãî áðàóçåðà✳ ➮ìåííî

íà îñíîâàíèè ýòèõ äàííûõ áàíê ýìèòåíò ìîæåò
ðàçðåøèòü áåñïðåïÿòñòâåííóþ àóòåíòèôèêàöèÿ✳
➴ñëè â îòâåòå íà àâòîðèçàöèîííûé çàïðîñ áàíê
ïîäòâåðäèë ïðèíàäëåæíîñòü êàðòû ïëàòåëüùè✲
êó✱ òî àëãîðèòì çàâåðøàåò âåðèôèêàöèþ è çà✲
ïóñêàåò ñëåäóþùèé àëãîðèòì â èçîëèðîâàííîì
ïîòîêå✱ êîòîðûå âûïîëíÿåò ïëàòåæíûé çàïðîñ✳

➶ ñëó÷àå✱ åñëè áàíêó ýìèòåíòó íå õâàòèëî
ïðåäîñòàâëåííûõ äàííûõ✱ òî àëãîðèòì ïðîäîë✲
æàåò ðàáîòó è âûïîëíÿåò äîïîëíèòåëüíûé çà✲
ïðîñ âåðèôèêàöèè ✭❈❘❡q✮✳ ➘àííûé çàïðîñ✱ êàê
è ïðè èñïîëüçîâàíèè ïåðâîé âåðñèè ïðîòîêîëà✱
âûïîëíÿåòñÿ ïîñðåäñòâîì ïåðåíàïðàâëåíèÿ ïëà✲
òåëüùèêà íà ñòðàíèöó áàíêà ýìèòåíòà ÷åðåç åãî
áðàóçåð✳ ✃àê òîëüêî ïëàòåëüùèê ïðîéäåò äîïîë✲
íèòåëüíóþ ïðîâåðêó êîðíåâîé ñåðâåð ïëàòåæíîé
ñèñòåìû îòïðàâëÿåò ðåçóëüòàòû íà ✸❉ ñåðâåðå
ïëàòåæíîãî àãðåãàòîðà✳ Ïîñëå ÷åãî àëãîðèòì çà✲
âåðøàåò âåðèôèêàöèþ è çàïóñêàåò ñëåäóþùèé
àëãîðèòì â èçîëèðîâàííîì ïîòîêå✱ êîòîðûå âû✲
ïîëíÿåò ïëàòåæíûé çàïðîñ✳

➬àêëþ÷åíèå

Ðàññìîòðåííûé ìåòîä óïðàâëåíèÿ áåçîïàñ✲
íîñòüþ ïëàòåæíîãî àãðåãàòîð ïîçâîëÿåò óñòàíî✲
âèòü áåçîïàñíûé êàíàë îáìåíà äàííûìè✱ ðàáî✲
òàþùèé â ðåæèìå ðåàëüíîãî âðåìåíè✱ ïî êîòî✲
ðîìó áóäåò ïåðåäàâàòüñÿ íàìíîãî áîëüøå äàí✲
íûõ î òðàíçàêöèè äëÿ áîëåå òî÷íîé àóòåíòèôè✲
êàöèè ïîêóïàòåëÿ✱ óâåëè÷èòñÿ ñêîðîñòü ñîâåðøå✲
íèÿ îïëàòû✱ ïîñêîëüêó àóòåíòèôèêàöèþ ñ ïîìî✲
ùüþ ïàðîëÿ áóäóò ïðîõîäèòü íå âñå òðàíçàêöèè✱
à òîëüêî íåêîòîðàÿ èõ ÷àñòü✳ ❰ïèñàííûé àëãî✲
ðèòì óïðàâëåíèÿ ïðîòîêîëîì ✸❉ ❙❡❝✉r❡ ✷✳✵ ðå✲
àëèçóåò âñå íîâîââåäåíèÿ ïðîòîêîëîà✱ äëÿ îáåñ✲
ïå÷åíèÿ áûñòðûõ è íàäåæíûé îíëàéí✲ïëàòåæåé
÷åðåç áàíêîâñêèå êàðòû✳

Ñïèñîê ëèòåðàòóðû
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