
чем RC4. Это связано с тем, что алгоритм AES использует значительно большее количество операций
и процедур при шифровании. При этом RC4 по сути состоит из генератора псевдослучайных чисел и
операции XOR. Так как в поточных шифрах можно перейти от побитового шифрования к побайтовому,
то программная реализация RC4 не усложняется обработкой отдельных битов сообщения. Из-за большего
количества операций в алгоритме AES также следует то, что он имеет более высокую сложность по
времени, чем алгоритм RC4. Сложность по памяти алгоритма AES тоже выше, чем у алгоритма RC4,
поскольку AES обрабатывает блоки размером 128 бит, а также использует большое количество констант
для процедур.

Заключение

При сравнении блочного шифра AES и поточного шифра RC4 оказалось, что RC4 работает значительно
эффективнее AES, однако шифр AES следует применять, когда скоростью шифрования можно пренебречь
ради наибольшей надёжности, а шифр RC4— когда необходима высокая производительность и скорость
работы.

Список литературы
[1] Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на Си. — М.: Триумф, 2002.

[2] ГОСТ Р 34.13–2015. Информационная технология. Криптографическая защита информации. Режимы работы
блочных шифров // Технический комитет по стандартизации «Криптографическая защита информации». — https:
//tc26.ru/standard/gost/GOST_R_3413-2015.pdf.

[3] Biryukov A. Block Ciphers and Stream Ciphers: The State of the Art // Research Gate. — 2004. — https://www.
researchgate.net/publication/2895551_Block_Ciphers_and_Stream_Ciphers_The_State_of_the_Art.
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Рассматриваются особенности и надежность логического кодирования комбинационных схем. Предлагается
алгоритм взлома кода комбинационных схем, основанный на описании закодированной структуры функцией
разрешения и сведении задачи к КНФ-выполнимости. Исходными данными для декодирования структуры
цифрового устройства является структурная реализация закодированной схемы, полученная методом обратного
проектирования (проектирования по прототипу), а также активированный физический образец интегральной
схемы, в защищенную от несанкционированного доступа память которой загружено правильное значение
ключа. Этот образец используется в виде модели черного ящика. Основная идея взлома ключа состоит в том,
чтобы решить задачу, не прибегая к исследованиям на большом интервале значений входных и выходных
переменных.

Ключевые слова: цифровое устройство, логическое кодирование, декодирование, функция разрешения, вы-
полнимость КНФ-функции

Prevention of hardware attacks in the design and manufacture of integrated
circuits
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The features and reliability of logical coding of combinational circuits are considered. An algorithm for cracking
the code of combinational schemes is proposed, based on the description of the encoded structure by the resolution
function and reducing the problem to KNF-feasibility. The initial data for decoding the structure of a digital device
is the structural implementation of the encoded circuit obtained by reverse engineering (prototyping), as well as an
activated physical sample of an integrated circuit, in whose memory the correct key value is loaded, protected from
unauthorized access. This sample is used as a black box model. The main idea of cracking a key is to solve the
problem without resorting to research on a large range of values of input and output variables.

Keywords: digital device, logical encoding, decoding, resolution function, feasibility of the KNF-function

Введение

Серьезной проблемой для электронной и оборонной промышленности в последние годы стало пират-
ство, перепроизводство и контрафакция, что привело к необходимости защиты проектов СБИС и систем
на кристалле (СнК) от несанкционированного вмешательства в цикл проектирования и (или) производ-
ства интегральных схем (ИС) [1]. По оценкам Technology Information Handling Services, финансовый риск
из-за контрафактных и несанкционированных микросхем оценивается более чем в 169 млрд долл. в год,
что примерно в 10 раз превышает ущерб от пиратства в области программного обеспечения [2]. Для
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оборонной промышленности важнейшей проблемой является возможность использования контрафакт-
ных ИС с модифицированными функциями, что в определенное время может деструктивно повлиять на
функционирование структуры, ухудшить ее эксплуатационные характеристики, привести к раскрытию
конфиденциальной информации и др. Кроме больших финансовых потерь, существует реальная пробле-
ма обеспечения национальной безопасности, так как 15 % ИС в системах оборонной промышленности
являются контрафактными. В связи с этим стала очевидной необходимость защиты проектов на основе
создания таксономии нарушений и отклонений, общего подхода к контролю СБИС и СнК, с моделями
которых приходится работать при проектировании и организации контроля на всех этапах жизненного
цикла цифровой системы с учетом злонамеренных внедрений в цикл проектирования и производства ИС.
Как развитие теории контролепригодного проектирования (Design-for-Testability, DfT) в работе [3] пред-
лагается подход к проектированию Design-for-Trust (DfTr), который дополнительно включает средства для
контроля и предотвращения аппаратных атак при проектировании и изготовлении СБИС. В последние
годы для защиты проектов ИС применяются методы и средства аппаратного проектирования и производ-
ства.

Рассматриваются вопросы аппаратной защиты на основе логического кодирования структурных схем
цифровых устройств комбинационного типа. Для оценки качества защиты предлагается способ взлома
кода при наличии информации о структуре закодированного объекта и возможности доступа к физической
модели. Задача решается на основе описания закодированной структуры в виде КНФ-функции разрешения,
решения задачи выполнимости (SAT) и физического моделирования объекта.

1. Контроль надежности кодирования комбинационных схем

В работе [2] проанализированы различные модели процесса злонамеренного искажения проекта, опи-
сывающие условия, при которых подобное искажение может внедриться в цифровую систему. Одним из
методов борьбы с вышеупомянутыми угрозами является логическое кодирование, которое обеспечивает
доступ к объекту только авторизованным пользователям [4]. Метод предполагает сокрытие функциональ-
ности проекта и использование ключа, применение которого выводит систему в область правильного
функционирования.

Основная идея кодирования состоит в том, чтобы изменить конструкцию ИС, добавив в нее дополни-
тельные логические элементы и новые входы, называемые ключевыми, т. е. применить метод обфускации
структуры объекта. В такой постановке если злоумышленник не владеет ключом, то ему недоступна
внутренняя реализация объекта. Задача структурной обфускации и логического кодирования заключает-
ся в том, чтобы затруднить или сделать невозможным получение правильного ключа. Ключевые входы
подсоединяются к защищенной от несанкционированного доступа памяти, а закодированная схема будет
работать правильно только в том случае, если поданы верные значения на ее ключевые входы. Значения
ключевых входов передаются после изготовления микросхем конечным пользователям (Рис. 1). Таким об-
разом, логическое кодирование основывается на предположении, что производитель не знает и не может
вычислить правильные значения ключевых входов. В противном случае поиск правильного ключа должен
быть для злоумышленника затруднителен.

Рис. 1. Общая идея логического кодирования

Основная задача, которая должна быть решена при практической реализации данной общей идеи,
заключаются в том, чтобы определить оптимальное множество внутренних линий схемы и количество
ключевых элементов для создания максимальных трудностей для злоумышленника по поиску правиль-
ного ключа. При включении очередного вентиля при кодировании логических устройств необходимо
проводить анализ на появление эффекта маскирования неисправностей, который способен блокировать
эффект кодирования ( [1], Рис. 2). При наличии избыточности некоторые линии схемы не могут быть
активированы ни одним входным набором, поэтому вставка ключевого вентиля в данном случае может
быть бесполезной ( [1], Рис. 1).

В литературе предложены различные методы кодирования комбинационной логики, в которых исполь-
зуются в качестве ключевых вентилей элементы XOR / XNOR [1,5–7], AND / OR [8], мультиплексоры [9]
или комбинации этих вентилей [10]. Выбор линии для включения вентиля, тип применяемого вентиля
существенно влияют на эффективность кодирования. Воздействие не правильного ключа можно сравнить
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Рис. 2. Комбинационная схема для иллюстрации алгоритма взлома ключа: a) исходная; b) закодированная

с влиянием неисправности константного типа на данной линии (Рис. 1). При выборе в качестве ключевых
вентилей XOR или NXOR применение не правильного ключа приводит к появлению неисправности кон-
стантного типа в любом случае, на любом входном воздействии, в отличие от вентилей OR, NOR, AND,
NAND, что влияет в целом на эффективность кодирования. Кроме типа применяемого вентиля существует
еще два основных способа увеличить влияние кодовых вентилей на значения выходов схемы. Один из них
заключается в выборе линий, сигналы в которых влияют на максимально возможное количество выходов
схемы, второй — в повышении чувствительности схемы в ответ на применение не правильного ключа.

Выбор линии для включения вентиля в большой степени влияет на эффективность кодирования.
Один из подходов основан на случайном выборе линии схемы [11]. В работе [12] для характеристики
эффективности выбора линии в схеме для введения ключевого вентиля предложено использовать метрику
M = N0P0∗N0O0 +N0P1∗N0O1, где N0P0(N0P1)— количество входных наборов, которые обнаруживают
неисправность типа const 0(const 1), а N0O0(N0O1)— количество ошибочных бит выходного вектора в
результате появления неисправности const 0(const 1).

В работе [2] предлагается подход SAT–атаки для определения кода аппаратной защиты комбинацион-
ных схем цифровых устройств на структурном уровне. Подход основан на сведении задачи к определению
выполнимости булевой функции.

Исходными данными для декодирования структуры цифрового устройства является структурная реали-
зация закодированной схемы, полученной, например, методом обратного проектирования (проектирования
по прототипу), а также активированный физический образец ИС, в защищенную от несанкционированного
доступа память которой заказчик загрузил правильное значение ключа. Этот образец может использоваться
в виде модели черного ящика Y = eval(X). Основная идея SAT–атаки взлома ключа состоит в том, чтобы
определить правильный ключ, не прибегая к исследованиям на большом интервале входных (выходных)
переменных [2].

Обозначим Y = f(X) функцию, реализуемую комбинационной схемой с первичными входами
X и выходами Y , а Cir0(X,Y )— КНФ функции разрешения исходной схемы. Сведем задачу полу-
чения ключа к описанию закодированной схемы в виде КНФ-представления булевой функции разре-
шения Cirb(X,K,Y ), где X— первичные входы схемы, X = (x1, x2, . . . , xn); K— ключевые входы
схемы,K = (k1, k2, . . . , kr); Y i— выходные линии схемы, Y = (y1, y2, . . . , ym).

Если F = f(X,Y ) — функция, реализуемая исходной схемой, то для любого XF = Cirb(X,K,Y ),
если применить к закодированной схеме правильное значение ключа. Цель злоумышленника состоит в том,
чтобы найти такой ключK = (k1, k2, . . . , kr), при котором ∀X Cirb(X,K,Y ) ∧ Cir0(X,Y ) . Однако
злоумышленник не может получить формулу Cir0(X,Y ), так как для него недоступно структурное
описание исходной схемы. Не получив доступ к структуре исходной схемы и не имея, таким образом,
возможности построить отношение Cir0(X,Y ), злоумышленник может наблюдать реакцию схемы на
требуемое входное воздействие по активированной ИС, выполнив функцию черного ящика eval:

Xi = (x1, x2, . . . , xn)→ Y i = (y1, y2, . . . , ym).

Для заданного набора входных векторов X1,X2, . . . ,Xp и соответствующих выходных наблюдений
Y i, Y 2, . . . , Y P определение ключевого значения, которое согласуется с p наблюдениями, является до-
статочно простым, если свести задачу к решению выполнимости формулы ∧pj=1Cirb(Xj ,K,Y j). Однако
если теперь выполнить новое наблюдение на физическом образце схемы eval(Xs) = Y s, то нет гарантии,
что удовлетворительное присваивание K для формулы ∧pj=1Cirb(Xj ,K,Y j) также будет удовлетвори-

тельным присваиванием K для формулы ∧2n

j=p+1Cirb(Xj ,K,Y j).
Для практической атаки при большом числе входных переменных функция eval может быть опре-

делена только на небольшом числе входных векторов Cirb(X,K,Y ) ⇔ eval(X) = Y , в то время как
∃K : ∀X Cirb(X,K,Y ) ∧ Cir0(X,Y ) .

Решение проблемы заключается в том, что вместо поиска правильного ключа выполняется определение
ключа как члена класса эквивалентности ключей, который дает на выходах правильный результат для всех
входных состояний.
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Определение 1. Два ключа K1 и K2 являются эквивалентными (K1 = K2) тогда и только тогда, когда
для входного значения Xi закодированная схема выдает одинаковое выходное значение Y i для ключей
K1 и K2.

Для определения правильного ключа итеративно исключаются ключи из класса эквивалентности, ко-
торые выдают неправильные значения выходов по крайней мере для одного входного шаблона. Класс
эквивалентных ключей определяется на некотором входном (выходном) векторе путем решения выполни-
мости функции Cirb(Xj ,K,Y j)полным методом.

Определение 2. Входной вектор Xd называется различающим, если реакция схемы при использовании
ключа K1 равна Y d

1 и отличается от реакции Y d
2при использовании ключа K2.

При наличии различающего набора можно проверить реакцию активированной схемы для входа Xd и
использовать ее, чтобы исключить ключK1 илиK2 как не входящий в класс эквивалентности правильных
ключей.

Ниже приводится алгоритм нахождения входного различающего набора:

1. i := 1.
2. Fi = Cirb(X,K1,Y 1) ∧ Cirb(X,K2,Y 2).
3. Если Fi ∧ Y 1 6= Y 2 не выполняется, переход к п. 8.— различающий набор не определен.
4. Решение Fi = Cirb(X,K1,Y 1) ∧ Cirb(X,K2,Y 2) ∧ (Y 1 6= Y 2), Xi

d := X . Входной набор Xi
d

является различающим.
5. Y d

i := eval(Xi
d).

6. i = i+ 1.
7. Fi = Fi−1 ∧ Cirb(Xd

i ,K1,Y
d
i ) ∧ Cirb(X

d
i ,K2,Y

d
i ), переход к п. 3.

8. Выход.

Каждая итерация алгоритма исключает хотя бы один неверный член рассматриваемого класса экви-
валентности ключей. Это связано с тем, что поиск различающего входного набора ведется с условием
Y 1 6= Y 2, т. е. при одинаковых входных данных выходные данные должны отличаться для разных клю-
чей. Следовательно, хотя бы один ключ окажется неправильным. Алгоритм завершается, когда определен
правильный ключ из класса эквивалентных ключей. В работах [13,14] рассматриваются некоторые вопро-
сы реализации алгоритмов кодирования и декодирования структурных реализаций комбинационных схем,
применяемых при аппаратной защите цифровых СБИС.

Покажем применение алгоритма на примере фрагмента схемы. На Рис. 2а изображена схема и вариант
ее кодирования, которое выполнено путем включения дополнительных вентилей B1 XOR и B2 NXOR
(Рис. 2b).

Приведем функцию разрешения закодированной схемы Cirb(X,K,Y ). При формировании функции
разрешения схемы a, b, c— входные переменные, а a1, a2, a3, b1, b2, c1 — выходы соответствующих эле-
ментов:

Cirb =(a ∨ b ∨ a1)(a ∨ b ∨ a1)(a ∨ b ∨ a1)(a ∨ b ∨ a1),

(b ∨ c ∨ a2)(b ∨ c ∨ a2)(b ∨ c ∨ a2)(b ∨ c ∨ a2),

(a ∨ c ∨ a3)(a ∨ c ∨ a3)(a ∨ c ∨ a3)(a ∨ c ∨ a3),

(a3 ∨ k1 ∨ b2)(a3 ∨ k1 ∨ b2)(a3 ∨ k1 ∨ b2)(a3 ∨ k1 ∨ b2),

(k2 ∨ a1 ∨ b1)(k2 ∨ a1 ∨ b1)(k2 ∨ a1 ∨ b1)(k2 ∨ a1 ∨ b1),

(b1 ∨ a2 ∨ b2 ∨ c1)(b1 ∨ a2 ∨ b2 ∨ c1)(b1 ∨ a2 ∨ b2 ∨ c1)(b1 ∨ a2 ∨ b2 ∨ c1),

(b1 ∨ a2 ∨ b2 ∨ c1)(b1 ∨ a2 ∨ b2 ∨ c1)(b1 ∨ a2 ∨ b2 ∨ c1)(b1 ∨ a2 ∨ b2 ∨ c1).

Для декодирования выполним следующие действия:

1. В качестве входного вектора для поиска ключей используем случайный вектор X = 110, для которого
определим Y с помощью активированной схемы: eval(X) = 1.

2. Найдем решение задачи SAT для функции F = Cirbabcc1 на основе полного алгоритма решения
выполнимости:

F = a1a2a3(k1 ∨ b2)(k1 ∨ b2)(k2 ∨ b1)(k2 ∨ b1)abcc1.

Функция выполнима при следующих условиях:

F = k1k2a1a2a3b1b2c1,K1 = 11;

F = k1k2a1a2a3b1b2c1,K2 = 01;

F = k1k2a1a2a3b1b2c1,K3 = 00.
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Таким образом, найдены три ключа: K1 = 11, K2 = 01, K3 = 00, которые составляют класс
эквивалентных на данном этапе декодирования.

3. Найдем различающий входной набор для первых двух ключей K1 = 11 и K2 = 01 из найденного
класса. Для этого необходимо вычислить булеву функцию

F1 = Cirb(X,K1,Y 1) ∧ Cirb(X,K2,Y 2). (1)

Для решения равенства (1) определим один из выполнимых входных (выходных) векторов для первого
ключаK1 = 11. Задача решается на основе неполного алгоритма выполнимости функции

F = Cirbk1k2. (2)

Получим F = abck1k2a1a2a3b1b2c1. Таким образом, определены новый входной X = 101 и выходной
Y = 1 векторы. Проверим выполнимость функции F = Cirbabck1k2A1 на входном наборе X = 101
при значении выходного вектора, отличного от полученного в равенстве (2) для второго ключа K2 =
01. В результате F = abck1k2a1a2a3b1b2c1.
Следовательно, X = 101 является различающим входным набором, так как разным ключам соответ-
ствуют разные выходы.

4. Определим вектор Y ⇒
−→
X = 101,

−→
Y = eval(X) = 1 с помощью активированной схемы.

5. Вычислим функцию (1): для K1 = 11 FK1
= Cirbabck1k2c1, дляK2 = 01 FK2

= Cirbabck1k2c1.
Функция FK2

= Cirbabck1k2c1 не выполняется. Следовательно, ключ K2 = 01 исключается из класса
эквивалентности.

6. Вычислим функцию (1) для K3 = 00: FK3 = Cirbabck1k2c1. Функция FK3 не выполняется, так как
ключ K3 = 00 неправильный.

В связи с тем что ключи K2 = 01 и K3 = 00 оказались неверными, правильным является единствен-
ный ключ, оставшийся в классе эквивалентности правильных ключей, K = 11.

Заключение

В работе рассмотрены некоторые особенности кодирования структурной реализации ИС на основе
использования средств тестового диагностирования.

Для оценки надежности кодирования предлагается алгоритм декодирования, который проиллюстри-
рован на примере. Анализ надежности кодирования основан на решении SAT КНФ-функции разрешения,
описывающей закодированную структуру.

Метод нахождения правильного ключа из класса эквивалентности предназначен для решения пробле-
мы декодирования схем практических размеров без необходимости исследовать всю область возможных
решений.
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Необходимое условие стационарности процесса циклического обслуживания
нелокально-авторегрессионных потоков Пуассона

Зорин А. В.
andrei.zorine@itmm.unn.ru

Нижегородский государственный университет им. Н. И. Лобачевского, Россия

В данной работе выделяется класс входных потоков, для которых их нелокальное описание имеет условно-
пуассоновский характер. Приводится необходимое и достаточное условия стационарности возникающего при
этом временного ряда из целочисленных неотрицательных случайных величин. Предлагается математическая
модель системы массового обслуживания конфликтных потоков данного типа в классе циклических алгорит-
мов. Модель имеет вид многомерной счетной цепи Маркова. На основе анализа функциональных уравнений
для многомерных производящих функций указывается легко проверяемое необходимое условие существования
стационарного режима в такой системе.

Ключевые слова: нелокально-авторегрессионный поток, нелокальное описание, система массового обслужи-
вания, циклическое обслуживание, необходимое условие стационарности

A necessary condition for stationarity of service process of non-locally
autoregressive Poisson flows

A. V. Zorine
Lobachevsky University, Nizhni Novgorod, Russia

A class of input flows is considered where a non-local description of a flow has Poissonian conditional probability
distribution. A necessary and sufficient condition for the stationarity is given for the integer-valued time-series arising
here. A mathematical model of a queueing system with conflicting input flows of this sort is proposed. The model has
the form of a multivariate denumerable Markov chain. By means of analysis of multivariate probability generating
functions an easy-to-check necessary condition for the existence of the stationary mode in such a system is found.

Keywords: non-locally autoregressive flow, non-ocal description, queueing system, cyclic service, necessary condi-
tion for stationarity

Введение

Анализ различных реальных потоков, в том числе потоков в телекоммуникационных сетях и в систе-
мах управления дорожным движением, показывает со статистической убедительностью, что простейшая
модель потока Пуассона часто не является адекватной. В связи с этим активно предлагаются и апроби-
руются модели с тем или иным видом зависимости между моментами поступления требований. Можно
выделить, как минимум, два направления как вводить эту зависимость. Можно делать случайной ин-
тенсивность поступления требований, так мы приходим к дважды стохастическим потокам Кокса [1],
марковски-модулированным потокам Ньютса и Лукантони [2]. С другой стороны, можно вводить явно
в модель вид условных распределений промежутков между требованиями относительно более ранних
моментов поступления требований. На этом пути возникают, например, авторегрессионные модели для
временного ряда, образованного интервалами между поступлением требований (см. обзор [3]). В рабо-
те [4] анализируется однолинейная система с групповым поступлением требований, в которой размеры
групп связаны в цепь Маркова специального вида. Поскольку во всех моделях, упомянутых выше, процесс
наблюдения за потоком учитывает моменты

τ ′1 6 τ ′2 6 . . . (1)

поступления каждого отдельного требования, такой подход называется локальным [5].
В работах [5] предлагается и развивается неклассический подход, в основе которого лежит наблюдение

за потоком только в специально выбранные моменты времени. При этом становится известно только общее
число поступивших требований за промежуток времени между моментами наблюдения. Такой подход
называется нелокальным. Приведем здесь соответствующее определение.

Определение 1. Пусть 0 = τ (н)
0 < τ (н)

1 < . . .— последовательность точек на оси Ot (верхний символ «н»
означает «наблюдение»), не обязательно совпадающая с (1), η(н)

i — число требований потока Π, поступив-
ших на полуинтервале

(
τ (н)
i , τ (н)

i+1

]
, и ν(н)

i — некоторая характеристика (метка) требований, поступивших на
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