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Применение разработанной математической модели нейросетевого 

управления ресурсами позволяет повысить эффективность и качество 
функционирования облачных инфраструктур с несколькими 

провайдерами связи в условиях увеличения объемов информации и 
сетевой нагрузки.  

Работа выполнена при финансовой поддержке стипендии Президента 
РФ СП-2459.2021.5. 
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Данные существуют в трех состояниях: данные, которые хранятся 

(dataatrest); данные, которые обрабатываются (datainuse) и данные, 
которые передаются (dataintransit). Даже если вы шифруете данные при 

хранении и передаче по сети, данные, которые обрабатываются, по-
прежнему уязвимы для несанкционированного доступа и подделки во 

время выполнения. Защита данных при их обработке имеет решающее 

значение для обеспечения полной безопасности на протяжении всего 
жизненного цикла. 

  Криптография или шифрование широко используются организациями 
для защиты конфиденциальности (предотвращение 

несанкционированного просмотра) и целостности данных 
(предотвращение несанкционированных изменений). Существуют 

современные технологии обеспечения безопасности данных, которые 
позволяют приложениям работать в защищенных анклавах или в 

доверенных средах выполнения, которые предлагают шифрование 
данных и приложений. Примерами таких технологий являются 

технологии TrustZone (применяемая в процессорах архитектуры ARM, 
которые применяются в большинстве мобильных устройств), технология 

SGX (используется в процессорах Intel) [1]. И несмотря на единую цель, 
эти технологии имеют массу различий. 

Данную проблему стремится решить библиотека Open Enclave. Open 

Enclave SDK – это SDK с открытым исходным кодом, предназначенная 
для создания единой унифицированной абстракции анклава для 

разработчиков, а также для разработки приложений на основе 
доверенных сред (TEE). По мере развития технологий доверенных сред и 
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появления их различных реализаций, Open Enclave SDK стремится 

поддерживать набор API, который позволяет разработчикам создавать и 
развертывать приложения на нескольких технологических платформах, в 

различных средах от облачных до гибридных, а также для Linux и 
Windows [2]. На сегодняшний день в Open Enclave поддерживаются 

технологии TEEIntelSGX и ARMTrustZone на базе доверенной среды OP-
TEE. 

Доверенное приложение делится на два компонента: ненадежный 
компонент (называемый хостом) и доверенный компонент (называемый 

анклавом). Компонент хоста работает без изменений в «ненадежной» 
операционной системе (такой как Windows или Linux), в то время как 

доверенный компонент работает в анклаве — защищенном контейнере, 
предоставляемом реализацией доверенной среды. Эти средства защиты 

позволяют анклавам выполнять безопасные вычисления с гарантией 

того, что секреты не будут раскрыты. 
Данные технологии, в том числе с использованием библиотеки 

Open Enclave, нашли широкое применение в системах, требующих 
обработки конфиденциальных данных, таких как системы интернета 

вещей (IoT), системы обработки биометрических данных и др. 
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В современном мире большая часть приложений, обрабатывающих 

конфиденциальную информацию, выполняются на большой 
недоверенной вычислительной базе, которая включает операционные 

системы, гипервизоры, аппаратные средства и их встроенные 
микропрограммы. Эта большая вычислительная база становится сложной 

и неподдающейся какой-либо проверке или верификации. Эта проблема 
открывает злоумышленникам теоретическую возможность украсть 

секреты критически важного с точки зрения безопасности приложения, 

скомпрометировав ненадежную вычислительную базу. 
Чтобы решить проблему ненадежной вычислительной базы, 

современные процессорные архитектуры представляют концепцию 
доверенных сред выполнения (англ. TrustedExecutionEnvironments), 


