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В Linux разграничение прав доступа к ресурсам базируется на дис-

креционной модели управления доступом. Все ресурсы системы, в том 

числе устройства, представлены в виде файлов или ссылок на файловой 

системе. Каждый такой ресурс имеет базовые атрибуты доступа, со-

гласно которым определяется возможность выполнения операции ко-

нечным пользователем. 

Базовые атрибуты поделены на три подгруппы: права владельца, 

права прикрепленной группы пользователей и права для других, не по-

падающих под первые две группы пользователей. Каждая подгруппа со-

стоит из атрибута права на чтения, права на запись и права на исполне-

ния. Следует отметить, что права родительской директории не наследу-

ются при создании нового файла или директории внутри, но учитыва-

ются при выдаче прав.  

Помимо базовых атрибутов, могут использоваться расширенные 

атрибуты в POSIX-совместимых системах. Такие атрибуты позволяют 

выдать права доступа конкретному пользователю, при этом, не изменяя 

владельца файла, группы и принадлежности самого объекта. Расширен-

ные атрибуты могут наследоваться в рамках одной директории и ее со-

держимого. Для этого требуется настройка расширенных атрибутов ди-

ректории для нового содержимого в ней – по умолчанию атрибуты ро-

дителя не наследуются. 

Процессы в Linux используют права доступа того пользователя, 

который его запустил. Для этого система клонирует UID (уникальный 

идентификатор пользователя) и GID (уникальный идентификатор 

группы пользователя) и применяет их к процессу. 

В операционных системах на базе Linux присутствует суперполь-

зователь – root. Для этого пользователя отсутствует проверка атрибутов 

доступа вне зависимости от того, кто является владельцем файла. 

От имени суперпользователя выполняются многие процессы в си-

стеме как раз из-за того, что необходимы права разным процессам к раз-

ным ресурсам на файловой системе. Так же, многие системные службы, 

которые работают исключительно с данными обычного пользователя, 

требуют прав суперпользователя для своей корректной работы. Это яв-

ляется большим недостатком базовой системы управления доступами. 

Из-за того, что все устройства в системе представлены в виде фай-

лов и вышеуказанного ограничения, пользователю нельзя делегировать 

управление (полное либо частичное) некоторым устройством. 
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С суперпользователем связано еще одно ограничение системы: 

только он позволяет запускать процессы, которые могут использовать 

сетевые порты до 1024 включительно. Остальные порты после 1024 мо-

гут быть использованы любым пользовательским приложением без 

управления доступом. Это значит, что любое запущенное приложение 

может беспрепятственно использовать сетевые возможности всего 

устройства. 

Для повышения безопасности и более гибкого управления досту-

пами в ядро Linux, начиная с версии 2.6, добавлена программная плат-

форма расширения LSM (Linux Security Modules). Данная платформа 

позволяет Linux поддерживать различные модели управления досту-

пом, не отдавая предпочтения какой-либо отдельной реализации. При 

этом LSM работает на уровень выше, чем базовая система управления 

доступами. Запрос к программе, реализующей LSM, перейдет только в 

том случае, если будет разрешен доступ базовой системой. 

Для реализации мандатной модели управления доступом 

в систему может быть добавлена система принудительного контроля до-

ступа SELinux (Security-Enhanced Linux). 
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The problem of information security in corporate networks is extremely 

urgent. Small businesses are also susceptible to information security threats. 

The number of external attacks on the infrastructure of organizations is grow-

ing significantly. This problem is especially relevant now, when many com-

panies are in a hurry to transfer employees to remote work. 

Under the results of network security threats, performed by Positive Tech-

nologies in 2019 in 94% of organizations, violations of information security reg-

ulations were revealed. In 81% of organizations, in-depth analysis of network 

traffic revealed malware activity. In 28% of companies there were attempts to 

exploit software vulnerabilities. 33% of companies use dictionary passwords, 

which gives rise to a large number of brute-force attacks. At the network perim-

eter of 11% of companies, the main security problem is inadequate protection of 

web applications. 

When developing corporate information security systems for companies, it 

is good practice to rely on existing standards that have already proven themselves 

in this area of working with data and combating cybersecurity threats. The Adap-

tive Security Architecture (ASA), which first hit the market in 2014, will be a 


