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Актуальность информационной безопасности растёт с каждым годом, тем самым требуя подготовки 

новых кадров, протоколов и методов защиты информации, таким образом государство сможет 
защитить своих граждан от деструктивного информационного воздействия. Концепция 
информационной безопасности Республики Беларусь базируется на национальных интересах в 
информационной сфере, понимании основных тенденций современного мира, потенциальных либо 

реально существующих угроз национальной безопасности. В концепции информационной 
безопасности Республики Беларусь утвержден термин «деструктивное информационное 
воздействие», который обозначает информационного влияния на политические и социально-
экономические процессы, деятельность государственных органов, а также на физических и 

юридических лиц в целях ослабления обороноспособности государства, нарушения общественной 
безопасности и др. [1]. 

Термин «информационная война» утвержден в соглашение между Правительством Российской 
Федерации и Правительством Республики Беларусь о сотрудничестве в области обеспечения 
международной информационной безопасности [2] и обозначает противоборство между двумя или 
более государствами в информационном пространстве с целью нанесения ущерба 

информационным системам, процессам и др. для дестабилизации общества и государства, а также 
принуждения государства к принятию решений в интересах противоборствующей стороны. 

Известно,  что  средства массовой информации (СМИ ) являются  одним  из  важнейших  институтов  
общества,  конкурентной  площадкой  для  быстрого  распространения  информации   среди  населения. 
Как правило, некоторые СМИ становятся субъектами и объектами  информационных войн.  СМИ   
играют  важную  роль  в  формировании  и  эволюции  общественного  сознания, тем самым оказывая 

влияние  практически  на  все  сферы  и  институты  общества,  включая  политику,  образование,  
религию.  Восприятие  и  интерпретация  важнейших   событий в стране и мире осуществляется  
посредством СМИ.  В работе [3] отражена идея подчинения современного мира правилу «реальное 
событие только тогда существенно, когда о нем широкой публике рассказали средства массовой 
информации». 

В настоящее время в мировых СМИ можно наблюдать выполнения этого правила, так как ведется 

полноценная информационная война между Россией и странами западной Европы, США. Особое 
внимание уделяется событиям, происходящим на территории Украины, однако еще раньше страны 
западной Европы и США вели антироссийскую пропаганду в основном внутри своих стран. Со 
времён холодной войны между США и СССР были натянутые отношения, в СМИ обсуждали уклад 
жизни в СССР при коммунизме, ссылки в Сибирь или Гулаг, уголовное преследование невинных 

людей [4]. Многие писатели отражали в своих произведениях ужас и страх многих событий в СССР, 
пропагандировали демократический уклад жизни в США [5].  

На данный момент Западная пропаганда заключается в том, чтобы настроить население России и 
Беларуси против действующего правительства. Целью такой пропаганды является 
распространение недостоверной (фейковой) информации, в которой упоминаются смерти 
российских солдат и победа военных сил Украины (ВСУ) [6]. Массово распространяются видео 

ракетного обстрела российскими военными школ, жилых домов, больниц, стрельбы по мирному 
населению, оккупации городов, террора мирных жителей. Целью данных видео являются призывы 
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русских военнослужащих сдаться в плен, совершить военное преступление, призывы к гражданам 

России идти против действующего правительства, выступать на митингах, совершить 
государственный переворот, однако все эти призывы можно интерпретировать в призывы к 
совершению преступлений гражданами России, за которые они будут нести административную или 
уголовную ответственность.  

Российское правительство опровергает недостоверную информацию, указывая на аналогию 

Западной пропагандой с событиями, произошедшими в прошлом. Так, например, оказалось, что 
видео с кадрами ракетных обстрелов жилых домов в Киеве аналогично военным событиям в 
Югославии. Новости, распространенные украинскими СМИ, о происшествии на острове Змеином и 
гибели военнослужащих пограничных войск Украины оказались недостоверными [7].  

Примером призыва к восстанию народа против власти могут выступать события августа 2020 года 
в РБ во время выборов президента РБ. Однако у провокаторов не получилось реализовать 

задуманные планы в виду недостаточной поддержки населения. Необходимо отметить, что 
подобная пропаганда в РБ продолжается и сейчас. Распространяются призывы к борьбе с 
действующим правительством, не только в Беларуси, но и в России [8]. 

Исходя из вышеизложенного можно сделать вывод, что роль информационной безопасности в 
информационных войнах стоит на первом месте. Специальные подразделения должны проверять 
все источники информации, ее подлинность, защищать среды передачи и распространения 

информации, предоставлять проверенные источники информации обычному населению, 
предоставлять актуальную информацию. Пренебрежение информационной безопасности может 
привести к угрозе различным сферам жизни граждан, ухудшению общественного настроения и 
гражданской войне. Перехват информации, относящейся к государственной тайне, 
распространение ее неверной интерпретации в СМИ пропагандистами может привести к угрозе 
национальной безопасности. 

Для защиты от деструктивного информационного воздействия в ходе информационных войн 
следует придерживаться следующих правил: 

– рассудительно изучать актуальную информацию из разных источников; 

– анализировать получаемую информацию, не поддаваясь внешним или внутренним провокациям. 

Надо помнить, что каждый гражданин своей страны самостоятельно выбирает, чему верить, и несет 

ответственность за свою информационную безопасность. СМИ, социальные сети и интернет 
ресурсы могут только предоставить актуальную и достоверную информацию, исходя из анализа 
которой каждый гражданин совершает свой выбор. 
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