
графический контейнер – изображение. В данном формате для описания каждой точки 
(пикселя) используются 3 байта, обозначающие в какой пропорции необходимо 
смешивать красный, зеленый и голубой цвета (цветовая схема RGB). Если произвести 
замену старших бит в этих байтах, цветовые изменения в картинке будут бросаться 
в глаза. Младшие же биты дают куда более незначительный  вклад  в  изображение. 
Если использовать по одному младшему биту в каждом цвете для записи скрываемого 
сообщения, то распознать изменения человеческий глаз будет не способен. 

Алгоритм стеганографии можно реализовать с помощью различных языков 
программирования. В нашей статье будут рассмотрены модули и библиотеки Python. 
Программу, которая будет записывать и как следсвтие скрывать текст в изображение 
можно реализовать засчет модуля lsb. Однако, у данного модуля есть большой 
недостаток – восприятие кириллицы, данный модуль не  распознает  ее.  Поэтому, 
если необходимо работать как с английским текстом, так и с кириллицей необходимо 
использовать модуль exifHeader 

Однако, в независимости от выбора модуля и метода, отрытое сообщение легко 
разрушить, сжимая или отображая изображение. При таком подходе не обеспечивается 
секретность встраивания сообщения: точно известно  местоположение 
информационных битов (каждый крайний с конца бит). Для преодоления второго 
недостатка можно встраивать сообщение не во все пиксели изображения, а выбирать их 
при помощи генератора псевдопростых чисел (инициализированного ключом 
стеганосистемы). Стоит заметить, что пропускная способность при этом уменьшится. 
Для    генерации     ключей     необходимо     воспользоваться     библиотеками     wheel 
и steganocryptopy. Генерация ключа происходит методом generate_key(), в параметрах 
которого необходимо передать путь, куда будет сохранен файл с ключом 

Само шифрование происходит методом encrypt(), где параметрами передаются 
путь до ключа, изображение и путь до файла, в котором будет содержаться сообщение. 
Затем  необходимо  вызывать  метод  save()  и  передать  в  нем  путь  к  изображению, 
в котором будет скрыт текст. Дешифрование происходит методом decrypt() схожим 
образом. 

Естественно у данного метода стеганографии есть недостаток: видимость битых 
пикселей изображения в случаи скрытия большого количества символов. Однако этот 
недостаток отлично исправляется высоким разрешением изображения. 

 
НОВЫЙ ТИП ПРИЗНАКОВ ДЛЯ ОПИСАНИЯ ИЗОБРАЖЕНИЙ 

РУКОПИСНОЙ ПОДПИСИ НА БАЗЕ ЛОКАЛЬНЫХ БИНАРНЫХ ШАБЛОНОВ 
У.Ю. Ахунджанов, В.В. Старовойтов 

 
В работе предлагается новый признак подписи, инвариантный к ее размерам 

и ориентации. Подпись — один из старейших способов защиты документов, который 
является исторически подтвержденным и наиболее часто используемым средством 
защиты  документов,  особенно  финансовых.  Ежегодно  появляются  новые  подходы 
к решению проблемы распознавания рукописных подписей. Проблема проверки 
подлинности рукописной подписи относится к задачам распознавания образов. 
Основные сложности с распознаванием подписи связаны со следующими факторами: 

- подпись – это краткое и малоинформативное представление данных; 
- она может быть скопирована с применением технических средств; 
- почерки разных людей естественным образом бывают похожи; 
- подпись человека всегда вариативна; 
- злоумышленник пытаются подделывать чужие подписи. 
Для решения задачи распознавания подписи человека важное значение имеет 
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ее инвариантное представление в виде цифрового изображения. Чем выше разрешение 
и меньше цифрового шума, тем точнее  будут  сформированы  признаки  подписи. 
Для этого авторами предлагается универсальная процедура предварительной обработки 
и нормализации размера произвольной оцифрованной в виде изображения подписи. 
Процедура состоит и последовательности преобразований, выполняющих бинаризацию 
изображения подписи, его фильтрацию, поворот изображения до горизонтальной 
ориентации подписи, вырезание описывающего прямоугольника и масштабирование 
в шаблон фиксированного размера. 

Локальные бинарные шаблоны (LBP) известны с 1994г,  как  текстурные 
признаки для полутоновых изображений. LBP вычисляются в окрестности каждого 
пикселя   как   однобайтовое   число.   Они   описывают   окрестность   размером   3×3 
в зависимости от значений яркости [1]. Порядок всех соседей фиксируется, их позиции 
пронумерованы от 0 до 7. Если яркость i-го соседнего пикселя больше яркости 
центрального, ему присваивается код 2i, если меньше – присваивается ноль. Затем коды 
всех восьми  соседей  суммируются.  Сумма  находится  в  диапазоне  от  0  до  255 
и присваивается в виде текстурного кода центральному пикселю. В данной работе 
впервые предлагается к нормализованному бинарному изображению подписи 
применить   вычисление   LBP   к   пикселям   бинарного   представления    подписи. 
Они вычисляются аналогично вышеописанному, но код 2i присваивается i-му 
соседнему пикселю при условии, что он имеет черный цвет. После кодирования всех 
пикселей строится гистограмма LBP значений, представляющая собой массив из 256 
элементов. Из него отбрасываются первый и последний элементы, соответствующие 
вариантам кода все восемь соседний пикселей, имеют белые либо черные значения. 
Получившийся набор из 254 чисел является новым инвариантным признаком 
нормализованного представления подписи, описывающим распределение локальных 
особенностей подписи человека независимо от ее исходных размеров и ориентации. 
Эксперименты показали, что, вычисляя корреляцию Пирсона между такими 
признаками, можно различить подписи разных людей. 
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