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гибких слоистых углесодержащих поглотителей ЭМИ, будет представлена в докладе. 

Разработанная методика основана на реализации следующих процессов: 

- изготовление внутреннего относительно фронта распространения ЭМИ слоя 

поглотителя путем нанесения слоем толщиной не более 4,0 мм полимерного 

связующего вещества на одну из поверхностей стекловолокнистого полотна 

и закрепления с помощью клея на другой из поверхностей этого плотна 

фольгированной полимерной пленки;  

- изготовление внешнего относительно фронта распространения ЭМИ слоя 

поглотителя путем нанесения слоем толщиной не более 6,0 мм полимерного 

связующего вещества на одну из поверхностей стекловолокнистого полотна 

и равномерного распределения по поверхности этого вещества частиц керамзита 

с закрепленными на их поверхности частицами активированного угля; 

- соединение внутреннего слоя на внешний слой таким образом, чтобы 

внутренний слой был ориентирован по отношению к внешнему слою поверхностью, 

на которую нанесено полимерное связующее вещество. 

Установлено, что значения коэффициентов отражения и передачи ЭМИ 

в диапазоне частот 0,7–17,0 ГГц поглотителей ЭМИ, изготовленных в соответствии 

с представленной методикой, достигают соответственно величин –15,0 дБ и –30,0 дБ, 

что обусловлено такими механизмами, как рассеяние ЭМИ (как падающего, так 

и отраженного поверхностью фольгированного материала) на границах раздела слоев 

поглотителей, а также на частицах керамзита и порошкообразного угля. 

Исследования выполнены в рамках НИОК(Т)Р «Разработка поглотителей 

электромагнитного излучения на основе углесодержащих и фольгированных 

материалов для систем информационной и экологической безопасности. Разработка 

устройств для подавления помех в цепях радиоэлектронной и электротехнической 

аппаратуры» по мероприятию 32 «Разработать новые материалы, покрытия 

и системы для защиты радиоэлектронного, оптоэлектронного и информационного 

оборудования, биологических объектов от внешних энергетических воздействий, 

обеспечения их экологической и информационной безопасности, высокой 

функциональной надежности и работоспособности» подпрограммы 2 «Освоение 

в производстве новых и высоких технологий» Государственной программы 

«Наукоемкие технологии и техника» на 2021–2025 годы. 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ДЛЯ АВТОМАТИЗАЦИИ ПРОЦЕССОВ 

РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Ф.Т. Борботько 

При построении систем защиты информации важным аспектом является 

обеспечение мониторинга информационных систем [1], сущность которого 

заключается в обнаружении и реагировании на инциденты информационной 

безопасности. Практическая реализация мониторинга возможна с использованием 

соответствующих программно-технических средств, например, Incident Response 

Platform. 

Incident Response Platform компании R-Vision [2] представляет собой 

программное обеспечение, предназначенное для агрегации данных об инцидентах 

из различных источников, их обработки, реагирования на них и координации действий 

подразделения, которое обеспечивает информационную безопасность в организации. 

Указанное программное обеспечение позволяет выполнить инвентаризацию активов 

организации, реализовать объединение в единой базе данных информации 

от различных средств информационной безопасности (сканеры уязвимостей, 

антивирусные средства защиты, SIEM системы и т.д.). Ее применение совместно 
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с программным обеспечением Threat Intelligence Platform которая используется 

для получения данных о моделях нарушителя (данные киберразведки), позволяет 

разработать сценарии реагирования (playbook) на действия нарушителя. Сокращение 

времени реагирования обеспечивается за счет того, что отдельные этапы в рамках 

предварительно разработанного сценария реагирования, могут быть выполнены 

в автоматическом режиме без участия оператора системы. Это в свою очередь, 

позволяет оптимизировать штат сотрудников, деятельность которых направлена 

на обнаружение и реагирование на инциденты информационной безопасности. 

Литература 

1. Диогенес Ю., Озкайя Э. Кибербезопасность: стратегии атак и обороны. М.: 

ДМК Пресс, 2020. 326 с. 

2. R-Vision IRP / R-Vision [Электронный ресурс]. – 2022. – Режим доступа: 

https://rvision.ru/products/irp. – Дата доступа: 02.05.2022. 

НАДЕЖНОСТЬ И ЭФФЕКТИВНОСТЬ ФУНКЦИОНИРОВАНИЯ 

ЭЛЕКТРОННЫХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ: ПОДХОД К 

ПОДГОТОВКЕ СПЕЦИАЛИСТОВ  
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Защита информации в разных сферах деятельности людей во многом 

определяется надежностью используемых электронных средств. При этом, когда 

говорят о надежности электронных средств, то обычно понимают отсутствие 

при их использовании устойчивых отказов, устранение которых предполагает ремонт 

электронных средств. Методы расчета надежности применительно к таким случаям 

хорошо рассмотрены в учебной литературе [1]. В действительности на защиту 

информации оказывают некоторое влияние также сбои (врéменные отказы) 

электронных устройств, входящих в комплекс технических средств защиты 

информации. Причинами возникновения сбоев являются воздействия на электронные 

устройства внешней окружающей среды, проявляющиеся в виде естественных 

и искусственных помех (молнии, раскаты грома, электромагнитный импульс 

при включении мощной промышленной установки, преднамеренные действия 

злоумышленников и т. п.), что проводит к кратковременной потере работоспособности 

устройств. Поэтому могут иметь место случаи, когда электронное устройство защиты 

информации, находясь в технически исправном состоянии, из-за сбоя кратковременно 

не способно выполнять задачу по защите информации. После окончания действия 

указанных помех работоспособность электронных средств восстанавливается 

без выполнения ремонта. Не следует также забывать о влиянии человеческого фактора 

(надежности оператора) на эффект обеспечения защиты информации, например, 

при мониторинге изображений, получаемых с видеокамер. Учитывая все сказанное, 

в общем случае лучше говорить об эффективности защиты информации с помощью 

электронных средств. Эта эффективность определяется надежностью электронных 

средств с точки зрения отсутствия устойчивых отказов, вероятностями появления сбоев 

и степенью их влияния на работоспособность электронных средств, а также 

надежностью оператора. В качестве показателя эффективности может рассматриваться 

вероятность защиты информации с помощью электронных средств в заданных 

условиях окружающей среды. 

Подход, аналогичный описанному, был реализован применительно к оценке 

эффективности функционирования электронной системы обеспечения безопасности 

в некоторых лабораторных работах для студентов специальности «Электронные 


