
26 

с программным обеспечением Threat Intelligence Platform которая используется 

для получения данных о моделях нарушителя (данные киберразведки), позволяет 

разработать сценарии реагирования (playbook) на действия нарушителя. Сокращение 

времени реагирования обеспечивается за счет того, что отдельные этапы в рамках 

предварительно разработанного сценария реагирования, могут быть выполнены 

в автоматическом режиме без участия оператора системы. Это в свою очередь, 

позволяет оптимизировать штат сотрудников, деятельность которых направлена 

на обнаружение и реагирование на инциденты информационной безопасности. 
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Защита информации в разных сферах деятельности людей во многом 

определяется надежностью используемых электронных средств. При этом, когда 

говорят о надежности электронных средств, то обычно понимают отсутствие 

при их использовании устойчивых отказов, устранение которых предполагает ремонт 

электронных средств. Методы расчета надежности применительно к таким случаям 

хорошо рассмотрены в учебной литературе [1]. В действительности на защиту 

информации оказывают некоторое влияние также сбои (врéменные отказы) 

электронных устройств, входящих в комплекс технических средств защиты 

информации. Причинами возникновения сбоев являются воздействия на электронные 

устройства внешней окружающей среды, проявляющиеся в виде естественных 

и искусственных помех (молнии, раскаты грома, электромагнитный импульс 

при включении мощной промышленной установки, преднамеренные действия 

злоумышленников и т. п.), что проводит к кратковременной потере работоспособности 

устройств. Поэтому могут иметь место случаи, когда электронное устройство защиты 

информации, находясь в технически исправном состоянии, из-за сбоя кратковременно 

не способно выполнять задачу по защите информации. После окончания действия 

указанных помех работоспособность электронных средств восстанавливается 

без выполнения ремонта. Не следует также забывать о влиянии человеческого фактора 

(надежности оператора) на эффект обеспечения защиты информации, например, 

при мониторинге изображений, получаемых с видеокамер. Учитывая все сказанное, 

в общем случае лучше говорить об эффективности защиты информации с помощью 

электронных средств. Эта эффективность определяется надежностью электронных 

средств с точки зрения отсутствия устойчивых отказов, вероятностями появления сбоев 

и степенью их влияния на работоспособность электронных средств, а также 

надежностью оператора. В качестве показателя эффективности может рассматриваться 

вероятность защиты информации с помощью электронных средств в заданных 

условиях окружающей среды. 

Подход, аналогичный описанному, был реализован применительно к оценке 

эффективности функционирования электронной системы обеспечения безопасности 

в некоторых лабораторных работах для студентов специальности «Электронные 
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системы безопасности» на кафедре проектирования информационно-компьютерных 

систем БГУИР. В частности, студентам предлагается выполнение лабораторной 

работы, в которой оценивается эффективность защиты объекта с помощью электронной 

системы обеспечения безопасности, включающей системы охранной сигнализации 

и видеонаблюдения [2]. 

Если изложенный подход к оценке эффективности функционирования 

электронных средств защиты информации вызвал интерес, то можно обращаться  

по e-mail: bsm@bsuir.by. 
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СИСТЕМА ФИЛЬТРАЦИИ ФИШИНГОВЫХ ПИСЕМ 

М.Н. Бычек, Т.В. Борботько 

За последние 10 лет появилось множество разновидностей фишинга: фишинг 

с использованием SMS сообщений – смишинг, голосовой фишинг – вишинг, фишинг 

беспроводных сетей и др. Самым распространенным все еще остается фишинг 

с использованием электронной почты. По данными Statista, мировая база пользователей 

электронной почты достигла 3,9 миллиарда в 2019 году и, как ожидается, достигнет 

4,3 миллиарда к 2023 г. Согласно отчету PhishMe research, 91 % кибератак 

производится с помощью фишинговых электронных писем, причем главными 

причинами, по которым люди обманываются фишинговыми письмами, являются 

любопытство (13,7 %), страх (13,4 %) и срочность (13,2 %) [1]. 

Система фильтрации фишинговых писем включает два подхода:  

1. Информирование пользователей о наиболее заметных признаках фишинговых 

писем, таких, как: 

- орфография и грамматика (грамматические и орфографические ошибки – две 

наиболее распространенные особенности фишинговых писем); 

- общее приветствие или поздравление (поскольку фишинговые электронные 

письма отправляются случайным пользователям, нарушитель не обращается 

к получателям по имени – особенно, если электронное письмо содержит информацию 

об учетной записи или другую конфиденциальную информацию); 

- вложения с гиперссылками, причем гиперссылка отличается от реальной 

ссылки [2]. 

2. Анализ входящей электронной почты программными средствами. В этом 

случае система анализирует заголовок, тело письма, содержащиеся ссылки и вложения. 

В частности, ссылки проверяются по множеству признаков, среди которых: 

- наличие в ссылке IP-адреса; 

- использование в ссылке символа @; 

- использование шестнадцатеричных кодов символов; 

- количество поддоменов в ссылке; 

- возраст связанных доменных имен и др. 

Вложения могут быть любого формата. Наиболее опасными являются файлы 

с расширениями *.bat, *.exe, *.zip, наиболее распространенными – *.xls, *.docx, *.pdf. 

наличие файлов такого типа является косвенным признаком фишинга. Кроме того, 

выполняется анализ тела письма на наличие JavaScript или HTML кода. 


