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В докладе представлен пакет скриптов для контроля хода учебного процесса 

в условиях гибридного обучения на основе анализа базы данных платформы Coursera 

for Campus и методика его использования с целью изучения работы академической 

группы и поиска инцидентов нарушения академических требований учебного процесса.  

Стандартная аналитика платформы построена на фильтрации LOG-файла 

активностей студентов и не позволяет работать с сущностью «учебная группа». 

Допустимы выборки, группировка данных и агрегирование по изучаемым программам 

и времени активностей. Среди стандартных информационных панелей: успеваемость 

ученика; еженедельный прогресс; информация по изучаемым программам. База данных 

платформы представлена в виде файлов в csv-формате. Цели анализа могут быть 

сформированы преподавателем самостоятельно и практически не ограничены. 

К примеру, может быть оценено оптимальное для студентов время проведения 

самостоятельной работы, определены кластеры студентов, предпочитающих 

«корпоративное обучение», на основании количества и времени попыток, затраченных 

на прохождение тестов, определены недобросовестные студенты и т. д. Использование 

разработанных средств контроля показало их эффективность как при организации 

управляемой самостоятельной работы студентов, так и в режиме полностью 

самостоятельной работы учащихся.  

ОБНАРУЖЕНИЕ АППАРАТНЫХ СРЕДСТВ НЕДЕКЛАРИРОВАННЫХ 

ВОЗМОЖНОСТЕЙ В ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКЕ 

Г.В. Давыдов, В.А. Попов, А.В. Потапович  

В работе рассматриваются критерии принятия решений при проверке 

вычислительной техники на наличие недекларированных возможностей (НДВ), 

которые могут использоваться нарушителем. При проверке предлагается проводить 

контроль теплового поля проверяемого объекта и отдельных его элементов 

при внешнем провоцирующем электромагнитном и акустическом воздействиях. 

При описании процесса проверки объекта на наличие НДВ можно использовать 

два состояния проверяемого объекта: H0 – отсутствие НДВ и H1 – наличие НДВ. 

В соответствии с состояниями объекта H0 и H1  вероятностями их будут P0 и P1. 

При принятии решений необходимо учитывать и стоимости потерь и затрат. С00 

и С11 – затраты при правильных решениях об отсутствии и наличии НДВ 

соответственно. С01 – потери при ошибке, когда НДВ отсутствует, а принимается 

решение о его наличии и С10 – потери при ошибке, когда НДВ присутствует, 

а принимается решение о его отсутствии, что иногда называется пропуском цели. 

Первый случай называют ошибкой первого рода, а второй – ошибкой второго рода. 

Одним из возможных вариантов принятия решений является использование 

критерия оптимальности Байеса. Основой байесовского подхода к проблемам 

обнаружения является использование показателей потерь. При этом обычно 

правильным решениям соответствует нулевой размер штрафа. Решение принимается 

на основании минимума средних потерь. 

Одним из существенных недостатков байесовского правила обнаружения 

сигналов является большое количество априорной информации о потерях 

и вероятностях состояния объекта, которая должна быть в распоряжении наблюдателя. 

Этот недостаток проявляется при проверке вычислительной техники на наличие НДВ, 

когда указать априорные вероятности наличия НДВ и величины потерь за счет ложной 

тревоги или пропуска цели оказывается весьма затруднительным. Поэтому для такого 

типа задач вместо байесовского критерия используется критерий Неймана-Пирсона [1]. 

Согласно этому критерию выбирается такое правило обнаружения, которое 
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обеспечивает минимальную величину вероятности пропуска НДВ (максимальную 

вероятность правильного обнаружения) при условии, что вероятность ложной тревоги 

не превышает заданной пороговой величины. Таким образом, оптимальное, в смысле 

критерия Неймана-Пирсона, правило обнаружения минимизирует величину пропуска 

НДВ в зависимости от вариации видов провоцирующих воздействий и алгоритмов 

обработки теплового поля проверяемого объекта. 
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МЕДИАВИРУСНОЕ ЗАРАЖЕНИЕ КАК ПРОБЛЕМА ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ СОЦИАЛЬНЫХ СИСТЕМ В УСЛОВИЯХ КОРОНАКРИЗИСА 

А.Г. Давыдовский 

В условиях пандемии COVID-19 важной проблемой информационной 

безопасности социальных систем является выяснение механизмов влияния 

интенсивности и тематической специфики поисковой активности интернет-

пользователей на распространение коронавирусной инфекции.   

В этой связи осуществлен сценарный анализ связей заболеваемости COVID-19 

и поисковой активности интернет-пользователей в период очередной волны пандемии 

на основе впервые разработанных биоинспирированных алгоритмов квазимолекулярного 

синтеза сценариев (БАКСС) динамики временных рядов.  

Тематические тезаурусы были сформированы с использованием web-сервиса 

контекстной рекламы портала Google (https://ads.google.com), общедоcтупных сервисов 

Wordstat.Yandex.by (https://wordstat.yandex.by) и GoogleTrends.com (https://trends.google.ru) 

были собраны данные за период в период  с января 2020 г. по апреля 2022 г. На основе 

БАКСС выполнен сценарный анализ динамики временных рядов поисковых обращений 

интернет-пользователей по COVID-19-ассоциированной тематике в русскоязычном 

сегменте Сети в локации Республики Беларусь совместно с данными о заболеваемости 

и смертности от COVID-19 от Всемирной организации здравоохранения [1]. 

Аппроксимация на период прогнозирования до 12 мес. с момента исследования 

осуществлена с помощью искусственной нейросети в среде программирования Mathlab. 

Установлена корреляция между прогнозируемыми временными рядами частотой 

поисковых обращений интернет-пользователей по COVID-19-тематике и новых случаев 

заболеваемости, смертности и вакцинации.  

Распространение информации COVID-19-тематике в сообществ интернет-

пользователей [2] осуществляется по механизмам медиавирусного заражения (МВЗ) 

благодаря тому, что медиапространство интернет является активной социотехнической 

средой с диффузионными и квазиупругими свойствами, где медиавирусы 

распространяются подобно гармоническим, резонирующим или затухающим 

колебаниям: 
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   где n – 

количество медиапользователей, подверженных влиянию МВЗ; z – функция связи 

между интернет-пользователями (N), числом связей, образуемых каждым из них, 

по передаются сообщения (Mj) в течение периода времени Δτ; γ – средний показатель 

пропускной способности каждого медиаканала; D – коэффициент МВЗ зависимый 


