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обеспечивает минимальную величину вероятности пропуска НДВ (максимальную 

вероятность правильного обнаружения) при условии, что вероятность ложной тревоги 

не превышает заданной пороговой величины. Таким образом, оптимальное, в смысле 

критерия Неймана-Пирсона, правило обнаружения минимизирует величину пропуска 

НДВ в зависимости от вариации видов провоцирующих воздействий и алгоритмов 

обработки теплового поля проверяемого объекта. 
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БЕЗОПАСНОСТИ СОЦИАЛЬНЫХ СИСТЕМ В УСЛОВИЯХ КОРОНАКРИЗИСА 

А.Г. Давыдовский 

В условиях пандемии COVID-19 важной проблемой информационной 

безопасности социальных систем является выяснение механизмов влияния 

интенсивности и тематической специфики поисковой активности интернет-

пользователей на распространение коронавирусной инфекции.   

В этой связи осуществлен сценарный анализ связей заболеваемости COVID-19 

и поисковой активности интернет-пользователей в период очередной волны пандемии 

на основе впервые разработанных биоинспирированных алгоритмов квазимолекулярного 

синтеза сценариев (БАКСС) динамики временных рядов.  

Тематические тезаурусы были сформированы с использованием web-сервиса 

контекстной рекламы портала Google (https://ads.google.com), общедоcтупных сервисов 

Wordstat.Yandex.by (https://wordstat.yandex.by) и GoogleTrends.com (https://trends.google.ru) 

были собраны данные за период в период  с января 2020 г. по апреля 2022 г. На основе 

БАКСС выполнен сценарный анализ динамики временных рядов поисковых обращений 

интернет-пользователей по COVID-19-ассоциированной тематике в русскоязычном 

сегменте Сети в локации Республики Беларусь совместно с данными о заболеваемости 

и смертности от COVID-19 от Всемирной организации здравоохранения [1]. 

Аппроксимация на период прогнозирования до 12 мес. с момента исследования 

осуществлена с помощью искусственной нейросети в среде программирования Mathlab. 

Установлена корреляция между прогнозируемыми временными рядами частотой 

поисковых обращений интернет-пользователей по COVID-19-тематике и новых случаев 

заболеваемости, смертности и вакцинации.  

Распространение информации COVID-19-тематике в сообществ интернет-

пользователей [2] осуществляется по механизмам медиавирусного заражения (МВЗ) 

благодаря тому, что медиапространство интернет является активной социотехнической 

средой с диффузионными и квазиупругими свойствами, где медиавирусы 

распространяются подобно гармоническим, резонирующим или затухающим 

колебаниям: 
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   где n – 

количество медиапользователей, подверженных влиянию МВЗ; z – функция связи 

между интернет-пользователями (N), числом связей, образуемых каждым из них, 

по передаются сообщения (Mj) в течение периода времени Δτ; γ – средний показатель 

пропускной способности каждого медиаканала; D – коэффициент МВЗ зависимый 
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от свойств медиасреды; f – функция интенсивности медиазаражения; g – функция 

ограничения медиазаражения; α и β – коэффициенты. 

Таким образом, МВЗ способны вызывать инфодемию в интернет-сообществах, 

нарушать информационную безопасность социальных систем, механизмы 

индивидуального и коллективного иммунитета и, как следствие, усугубляют 

последствия коронакризиса, а зачастую индуцируют новую волну пандемии COVID-19. 
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ЗАЩИТА ИНФОРМАЦИИ В УСТРОЙСТВАХ ИНТЕРНЕТА ВЕЩЕЙ, 

МАТРИЦА РИСКОВ 

Н.Ю. Дашко, С.П. Способ 

Информационные технологии являются неотъемлемой частью жизни человека 

на сегодняшний день. Данные технологии работают на базе использования множества 

средств и методов сбора, обработки, а также передачи данных с целью получения 

информации необходимого качества и состоянии какого-либо объекта, процесса 

или явления. C стремлением за улучшением качества жизни человека, повышением 

ее безопасности и автоматизации бытовых и иных задач сформировался «Интернет 

вещей». Это сеть, состоящая из взаимосвязанных физических объектов (вещей) 

или устройств, которые имеют встроенные датчики, а также программного обеспечения, 

позволяющего осуществлять передачу и обмен данными между физическим миром 

и компьютерными системами, с помощью использования стандартных протоколов связи. 

Основная проблема использования сетей IoT заключается в том, что они не имеют 

защиты от воздействий со стороны злоумышленника. Это может привести, в лучшем 

случае, к причинению вреда имуществу пользователя, а в худшем – его здоровью 

и жизни. Например, устройства контроля и управления электрической сетью могут 

быть захвачены злоумышленником с помощью любого устройства, имеющего доступ 

к сети Интернет, и соответствующего программного обеспечения. Получив полный 

или частичный контроль над устройством, злоумышленник может осуществить 

отключение или порчу электрических приборов, в том числе критически необходимых 

приборов (систем жизнеобеспечения в больницах, систем мониторинга на производстве, 

охранных систем и т.д.), создать короткие замыкания в сети и даже вызвать пожар 

или аварию, если речь идет о производстве. 

Универсальным и удобным способ выявления наиболее уязвимых и рискованных 

мест в сети, например, умного дома является матрица рисков. Матрица представляет 

из себя таблицу столбцы которой называются «Активы» и строки «Уязвимости». 

Под активами понимается ресурсы, допустим. Для умного дома – личная жизнь, финансы, 

личные данные. Оценивая уязвимости можно выявить риск, в том случае, если 

злоумышленник воспользуется ей и какие это принесет потери активов. Наиболее важные 

и слабые места выделяются красным, менее желтым или зеленым. 

В объемах современного мира трудно на глаз определить риски от взлома того, 

или иного сетевого узла Вашего дома. Требуется метод, позволяющий комплексно 

анализировать сеть умного дома и эффективно выявлять наиболее рискованные 

объекты сети, которые нуждаются в проработки вопросов безопасности 


