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вокруг контакта на расстояние (ореол), в десятки раз превышающее размеры области 

пространственного заряда (ОПЗ). Это поле понижает электростатический потенциал 

контакта на значительную величину. Размер ореола и величина понижения 

электростатического потенциала в общем случае определяются величиной и знаком 

ОПЗ, которые зависят от диаметра контакта, а также концентрации и типа 

проводимости полупроводника [1, 2]. Данный круг вопросов в настоящее время все еще 

остается недостаточно изученным. Нет полной ясности о величине периферийной 

области, ее роли в общем токопереносе через контакт при прямых и обратных 

смещениях, мало исследована физическая природа периферийной области контакта 

металл–полупроводник с барьером Шоттки. Особый интерес представляют механизмы 

латерального токопереноса вдоль поверхности полупроводника между контактами 

металл-полупроводник [1].  

В данной работе рассмотрены вопросы влияния периферийных областей двух 

металлических контактов, расположенных на поверхности кремния, на токоперенос 

между ними по приповерхностной области. Рассчитана глубина проникновения 

электрического поля в кремний в центральной части и периферийных областях 

контактов, распределение потенциала в окружающих контакты ореолах, установлены 

закономерности компенсации периферийного поля зарядом ОПЗ. Показано, 

что распределение потенциала в направлении нормальном к поверхности является 

немонотонным, сопровождающимся возникновением седловой точки, в которой 

напряженность поля равна нулю. В области периферии контактов распределение 

электрического поля становится неоднородным из-за наличия концентраторов поля 

на углах контактов, действия заряда ОПЗ и перепада потенциала, вызванного 

переходом к свободной поверхности кремния. Это приводит к неоднородности 

в распределении потенциала и ведет к нарушению равновесного состояния 

электронной системы полупроводника. Исследования токов растекания показали, 

что за счет электрических полей ореола по периметру контактов возникает проводящая 

область (периферия), приводящая к появлению токов утечки. Результаты расчетов тока 

из периферийной области инжектирующего контакта (эмиттера) в кремний показали, 

что  

из-за неоднородного распределения напряженности поля периферии и ореола 

токоперенос вдоль поверхности является неустойчивым. 
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W18O49 – НОВЫЙ ПРОЗРАЧНЫЙ ПРОВОДНИК  

С ЭКРАНИРОВАНИЕМ В ИК-ДИАПАЗОНЕ 

Д.С. Федосеев, С.В. Гранько, Д.Б. Мигас 

С помощью методов из первых принципов исследованы электронные 

и оптические свойства субстехиометрического оксида вольфрама (W18O49). 

Установлено, что это соединение является вырожденным полупроводником, так как 

уровень Ферми находится в зоне проводимости. Особенностью энергетического 

спектра W18O49 является наличие локализованного состояния в запрещенной зоне, 

вызванного формированием биполяронов из-за взаимодействия двух соседних атомов 
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вольфрама, и, как следствие, локализацией заряда. Расчет коэффициентов оптического 

поглощения и отражения указывает на наличие значительного поглощения и отражения 

при энергии фотонов менее 1 эВ, вызванного свободными носителями заряда 

с концентрацией ~1022 см-3, за которым следует хорошо видимый пик около 1,1 эВ, 

обусловленный переходами с биполяронного состояния на свободные состояния в зоне 

проводимости. В районе энергий фотонов 1,2 – 2,8 эВ значения коэффициентов 

оптического поглощения и отражения падают практически до нуля, указывая на окно 

прозрачности в видимом диапазоне у W18O49. Для энергий фотонов, превышающих 

3,0 эВ, происходит интенсивное поглощение за счет межзонных переходов. Таким 

образом, W18O49 представляет собой прозрачный в видимом диапазоне проводник, 

у которого наблюдается экранирование в ИК диапазоне за счет переходов, 

использующих биполяронные стояния. 

УЯЗВИМОСТИ ФОТО- И ВИДЕОМАТЕРИАЛОВ  

ПРИ ИСПОЛЬЗОВАНИИ ТЕХНОЛОГИИ DEEPFAKE 

И.И. Фролов 

Технологии машинного обучения получили уже достаточно широкое 

распространение не только в научно-исследовательской среде, но также стали 

применяться во многих сферах реальной экономики: многие бизнесы используют 

нейронные сети для анализа исторических данных (например, данные о продажах) [1] 

и прогнозирования развития будущей деятельности, основываясь на результатах 

анализа. В последние годы в определенной степени снизился порог входа в область 

анализа данных и работы с нейронными сетями за счет создания и продвижения 

отдельных готовых высокоуровневых библиотек, реализующих сложные алгоритмы 

машинного обучения.  

Получив широкое распространение среди пользователей, появились и новые 

области применения нейросетевых алгоритмов: стали популярными приложения 

по обработке и синтезу изображений, видеопотоков. Одним из популярных 

направлений стали приложения, позволяющие моделировать и заменять изображения 

лица человека не только на статичном фотоизображении, но и для видеопотока. 

Появился даже отдельный термин «DeepFake» [2] для описания такого рода 

технологий. Поначалу подобные эксперименты использовались в развлекательных 

целях большинством пользователей сети, а также открывали более широкие 

перспективы развития киноиндустрии. Однако вскоре стало понятно, что подобное 

программное обеспечение может использоваться и в целях дискредитации популярных 

личностей шоу-бизнеса и политики, подготовки видео- или аудиосообщений 

для оказания влияния как на отдельные процессы в бизнесе (например, телефонный 

звонок, имитирующий указание руководителя перевести денежные средства на указанный 

банковский счет), так и на финансовые рынки (например, смонтированное видео-

сообщение крупных игроков о слиянии компаний). Несмотря на краткосрочность таких 

действий (реальные личности быстро опровергают подделки), эффект может быть 

использован в корыстных целях. 

Кроме перечисленных уязвимостей в видео- и аудиосообщениях более простым 

вариантом использования технологии DeepFake может быть имитация/моделирование 

изображения лица для несанкционированного доступа к, например, мобильным 

устройствам, предоставляющим доступ по биометрическим параметрам владельца. 

Таким образом, актуальными является не только разработка алгоритмов 

машинного обучения и обработки фото- и видеоизображений для построения 

качественных моделей, используемых для реализации технологии «DeepFake», 

но исследования в области распознавания результатов применения технологии «DeepFake». 


