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вольфрама, и, как следствие, локализацией заряда. Расчет коэффициентов оптического 

поглощения и отражения указывает на наличие значительного поглощения и отражения 

при энергии фотонов менее 1 эВ, вызванного свободными носителями заряда 

с концентрацией ~1022 см-3, за которым следует хорошо видимый пик около 1,1 эВ, 

обусловленный переходами с биполяронного состояния на свободные состояния в зоне 

проводимости. В районе энергий фотонов 1,2 – 2,8 эВ значения коэффициентов 

оптического поглощения и отражения падают практически до нуля, указывая на окно 

прозрачности в видимом диапазоне у W18O49. Для энергий фотонов, превышающих 

3,0 эВ, происходит интенсивное поглощение за счет межзонных переходов. Таким 

образом, W18O49 представляет собой прозрачный в видимом диапазоне проводник, 

у которого наблюдается экранирование в ИК диапазоне за счет переходов, 

использующих биполяронные стояния. 

УЯЗВИМОСТИ ФОТО- И ВИДЕОМАТЕРИАЛОВ  

ПРИ ИСПОЛЬЗОВАНИИ ТЕХНОЛОГИИ DEEPFAKE 

И.И. Фролов 

Технологии машинного обучения получили уже достаточно широкое 

распространение не только в научно-исследовательской среде, но также стали 

применяться во многих сферах реальной экономики: многие бизнесы используют 

нейронные сети для анализа исторических данных (например, данные о продажах) [1] 

и прогнозирования развития будущей деятельности, основываясь на результатах 

анализа. В последние годы в определенной степени снизился порог входа в область 

анализа данных и работы с нейронными сетями за счет создания и продвижения 

отдельных готовых высокоуровневых библиотек, реализующих сложные алгоритмы 

машинного обучения.  

Получив широкое распространение среди пользователей, появились и новые 

области применения нейросетевых алгоритмов: стали популярными приложения 

по обработке и синтезу изображений, видеопотоков. Одним из популярных 

направлений стали приложения, позволяющие моделировать и заменять изображения 

лица человека не только на статичном фотоизображении, но и для видеопотока. 

Появился даже отдельный термин «DeepFake» [2] для описания такого рода 

технологий. Поначалу подобные эксперименты использовались в развлекательных 

целях большинством пользователей сети, а также открывали более широкие 

перспективы развития киноиндустрии. Однако вскоре стало понятно, что подобное 

программное обеспечение может использоваться и в целях дискредитации популярных 

личностей шоу-бизнеса и политики, подготовки видео- или аудиосообщений 

для оказания влияния как на отдельные процессы в бизнесе (например, телефонный 

звонок, имитирующий указание руководителя перевести денежные средства на указанный 

банковский счет), так и на финансовые рынки (например, смонтированное видео-

сообщение крупных игроков о слиянии компаний). Несмотря на краткосрочность таких 

действий (реальные личности быстро опровергают подделки), эффект может быть 

использован в корыстных целях. 

Кроме перечисленных уязвимостей в видео- и аудиосообщениях более простым 

вариантом использования технологии DeepFake может быть имитация/моделирование 

изображения лица для несанкционированного доступа к, например, мобильным 

устройствам, предоставляющим доступ по биометрическим параметрам владельца. 

Таким образом, актуальными является не только разработка алгоритмов 

машинного обучения и обработки фото- и видеоизображений для построения 

качественных моделей, используемых для реализации технологии «DeepFake», 

но исследования в области распознавания результатов применения технологии «DeepFake». 



106 

Литература 

1. Прогнозирование спроса с помощью автоматизированного машинного 

обучения без кода в студии машинного обучения Azure [Электронный ресурс] – Режим 

доступа: https://docs.microsoft.com/ru-ru/azure/machine-learning/tutorial-automated-ml-

forecast. – Дата доступа: 02.05.2022. 

2. What are deepfakes – and how can you spot them? [Электронный ресурс] – 

Режим доступа: https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-

and-how-can-you-spot-them. – Дата доступа: 02.05.2022. 

ЗАЩИТА КОРПОРАТИВНОЙ СЕТИ  

С ПОМОЩЬЮ ТЕХНОЛОГИИMOVING TARGET 

О.А. Хацкевич, А.Д. Михейчик 

На сегодняшний день некоторые атаки на сеть происходят из-за недоработки 

системных администраторов, специалистов по информационной безопасности, 

разработчиков. В качестве причин таких атак можно выделить: ошибка кода; пропуск 

критически важных обновлений средств защиты информации, либо телекоммуникационных 

средств; неправильная настройка оборудования. Данными недостатками могут 

воспользоваться злоумышленники, что может привести к серьезным последствиям. 

В данной работе предлагается использовать защиту сети с помощью подвижных целей 

(Moving Target Defense, далее – MTD). Технология MTD осуществляет постоянно 

меняющуюся (динамическую) поверхность атаки, из-за чего злоумышленники тратят 

большое количество времени на выбор цели атаки, а специалистам сети позволяет 

сфокусироваться на внутренних процессах. MTD создает ложную инфраструктуру, 

где динамически изменяются IP-адреса хосты, операционные системы, приложения 

и т.п. На сегодняшний день можно выделить три уровня защиты MTD. 

1. Уровень сети. На данном уровне происходит изменение трафика путем 

рандомизации назначения портов, IP-адресов, а также подмена другой информации 

о хосте. 

2. Уровень хоста. Здесь происходит модификация в узлах, в хостовых 

настройках, а также в операционных системах. 

3. Уровень приложения. На этом уровне осуществляется изменения адресного 

пространства, исходного кода, типов приложений, а также непосредственно 

происходит изменение маршрутизации. 

Таким образом, технология MTD является эффективным средством 

для обеспечения информационной безопасности благодаря тому, что позволяет 

уменьшить потребность в нахождении новых угроз, так как доступная поверхность 

для атаки все время динамически изменяется. 

ТЕХНОЛОГИИ НЕЧЕТКОЙ ЛОГИКИ В ЗАДАЧАХ ОБЕСПЕЧЕНИЯ 

ПОЛНОТЫ И ДОСТОВЕРНОСТИ ИНФОРМАЦИИ 

В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ УПРАВЛЕНИЯ  

А.В. Хижняк, Е.И. Хижняк 

События сегодняшнего дня свидетельствуют о том, что риски вооруженной 

конфронтации передовых стран становятся, к сожалению, все более реальными. 

Отличие складывающейся ситуации от локальных конфликтов последних десятилетий 

состоит в том, что высокотехнологичные виды оружия будут как никогда 

востребованы. Их эффективное применение невозможно без современных 

автоматизированных систем управления (АСУ), характеризующихся углублением 


