
39 

К ВОПРОСУ ИСПОЛЬЗОВАНИЯ ПЛАТФОРМЫ CTFd  

ДЛЯ ПОДГОТОВКИ СПЕЦИАЛИСТОВ ПО КИБЕРБЕЗОПАСНОСТИ  

Т.Н. Гуцко, А.Ю. Суботковская 

Сapture the Flag или CTF в подготовке специалистов по кибербезопасности – 

это соревнования в форме командной игры. Участники решают прикладные задачи, 

чтобы получить уникальную комбинацию символов (флаг). Далее участники 

отправляют флаг в специальную форму и получают подтверждение, что задача решена 

верно или стоит попытаться дать ответ еще раз. CTF-турниры традиционно проводятся 

в двух форматах: в формате Task-Based (или Jeopardy), когда игрокам предоставляется 

набор заданий, к которым требуется найти и отправить ответ. Или в формате Classic 

(или Attack-Defense), когда участники получают идентичные серверы с набором 

уязвимых сервисов, на которых необходимо найти приватную информацию – флаги. 

Надо отметить, что если в условиях проведения CTF-соревнований говорить 

о нарушениях не приходится, то при попытке использовать CTF в учебном процессе 

отмечаются постоянные нарушения академических требований – использования чужих 

флагов, передача решений другим участникам, несанкционированная коллективная 

работа и прочее, что не позволяет получить адекватную картину усвоения студентами 

материала и формирования у них необходимых компетенций. 

Решением данной проблемы стал пакет на языке Python, используемый 

для анализа базы данных платформы CTFd и методика его применения с целью анализа 

работы академической группы и поиска инцидентов нарушения академических 

требований учебного процесса. База данных платформы представлена в виде файлов 

в json-формате. Основные данные, используемые для анализа, связаны с активностью 

участников и включают идентификаторы участника и его команды, задачи и время 

отправки флага, ip-адрес участника, сам флаг. Важные характеристики анализа: выбор 

периода рабочего времени, приоритет задач, динамика работы и пр.  

Использование пакета предоставило преподавателю инструмент для анализа 

хода и динамики учебного процесса, а также подтвердило существенное повышение 

уровня сознательности и ответственности обучаемых. Платформа CTFd развернута 

с 2021 г. на платформе облачного кластера Гродненского государственного 

университета им. Янки Купалы (http://ctf.mf.grsu.by). 

СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ УЧЕБНОГО ПРОЦЕССА 

В РАМКАХ ПРОЕКТА COURSERA FOR CAMPUS  

Т.Н. Гуцко, А.Ю. Суботковская 

С 2019 года ГрГУ им. Янки Купалы является участником проекта Coursera 

for Campus, реализуемого крупнейшей в мире платформой дистанционного обучения 

Coursera в рамках ее политики в условиях пандемии COVID-19. Наряду с бесплатным 

доступом к более чем 4000 программам удаленного обучения, проект предоставляет 

доступ к средствам и сервисам контроля использования учебных ресурсов и средствам 

администрирования, встроенные в платформу Coursera for Campus. Однако упомянутые 

сервисы ориентированы либо на отдельных обучаемых, либо на все сообщество 

студентов, работающих в рамках проекта. Возможность контролировать работу 

студенческой группы, в случае необходимости, должна быть реализована 

дополнительными средствами. Очевидно, что возможности, предоставляемые в рамках 

проекта Coursera for Campus, недостаточны для мониторинга требований таких 

категорий как «безопасность учебного процесса», «академическая честность», интерес 

к которым несоизмеримо вырос в условиях дистанционного и гибридного обучения.  
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В докладе представлен пакет скриптов для контроля хода учебного процесса 

в условиях гибридного обучения на основе анализа базы данных платформы Coursera 

for Campus и методика его использования с целью изучения работы академической 

группы и поиска инцидентов нарушения академических требований учебного процесса.  

Стандартная аналитика платформы построена на фильтрации LOG-файла 

активностей студентов и не позволяет работать с сущностью «учебная группа». 

Допустимы выборки, группировка данных и агрегирование по изучаемым программам 

и времени активностей. Среди стандартных информационных панелей: успеваемость 

ученика; еженедельный прогресс; информация по изучаемым программам. База данных 

платформы представлена в виде файлов в csv-формате. Цели анализа могут быть 

сформированы преподавателем самостоятельно и практически не ограничены. 

К примеру, может быть оценено оптимальное для студентов время проведения 

самостоятельной работы, определены кластеры студентов, предпочитающих 

«корпоративное обучение», на основании количества и времени попыток, затраченных 

на прохождение тестов, определены недобросовестные студенты и т. д. Использование 

разработанных средств контроля показало их эффективность как при организации 

управляемой самостоятельной работы студентов, так и в режиме полностью 

самостоятельной работы учащихся.  

ОБНАРУЖЕНИЕ АППАРАТНЫХ СРЕДСТВ НЕДЕКЛАРИРОВАННЫХ 

ВОЗМОЖНОСТЕЙ В ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКЕ 

Г.В. Давыдов, В.А. Попов, А.В. Потапович  

В работе рассматриваются критерии принятия решений при проверке 

вычислительной техники на наличие недекларированных возможностей (НДВ), 

которые могут использоваться нарушителем. При проверке предлагается проводить 

контроль теплового поля проверяемого объекта и отдельных его элементов 

при внешнем провоцирующем электромагнитном и акустическом воздействиях. 

При описании процесса проверки объекта на наличие НДВ можно использовать 

два состояния проверяемого объекта: H0 – отсутствие НДВ и H1 – наличие НДВ. 

В соответствии с состояниями объекта H0 и H1  вероятностями их будут P0 и P1. 

При принятии решений необходимо учитывать и стоимости потерь и затрат. С00 

и С11 – затраты при правильных решениях об отсутствии и наличии НДВ 

соответственно. С01 – потери при ошибке, когда НДВ отсутствует, а принимается 

решение о его наличии и С10 – потери при ошибке, когда НДВ присутствует, 

а принимается решение о его отсутствии, что иногда называется пропуском цели. 

Первый случай называют ошибкой первого рода, а второй – ошибкой второго рода. 

Одним из возможных вариантов принятия решений является использование 

критерия оптимальности Байеса. Основой байесовского подхода к проблемам 

обнаружения является использование показателей потерь. При этом обычно 

правильным решениям соответствует нулевой размер штрафа. Решение принимается 

на основании минимума средних потерь. 

Одним из существенных недостатков байесовского правила обнаружения 

сигналов является большое количество априорной информации о потерях 

и вероятностях состояния объекта, которая должна быть в распоряжении наблюдателя. 

Этот недостаток проявляется при проверке вычислительной техники на наличие НДВ, 

когда указать априорные вероятности наличия НДВ и величины потерь за счет ложной 

тревоги или пропуска цели оказывается весьма затруднительным. Поэтому для такого 

типа задач вместо байесовского критерия используется критерий Неймана-Пирсона [1]. 

Согласно этому критерию выбирается такое правило обнаружения, которое 


