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в электрической схеме электронного устройства и имитационный ток коллектора 

(имитационное напряжение коллектор–эмиттер). Имитационный ток (или напряжение) 

используется только для получения информации о значении электрического 

функционального параметра конкретного экземпляра для заданной наработки, 

т. е. в конечном итоге прогноз значению электрического параметра конкретного 

экземпляра дают по реакции этого параметра на рассчитанное имитационное значение 

тока коллектора (напряжения на коллекторе).  

Заинтересованные организации могут обращаться по e-mail: bsm@bsuir.by. 
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ОСОБЕННОСТИ ПОДГОТОВКИ СПЕЦИАЛИСТОВ В ОБЛАСТИ 

ПРОЕКТИРОВАНИЯ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ 

О.В. Калита 

Еще 30 лет назад все проектирование систем производилось исключительно 

с помощью ручного труда. Компьютеризация внесла свои коррективы и в эту сферу 

деятельности. Проектировщики постепенно перешли от работы на кульманах к работе 

за ЭВМ. Одной из первых программ стала выпущенная в 1982 году Autocad. 

В 1989 появилась первая версия nanoCAD. До недавнего времени для проектирования 

систем защиты информации: будь то система видеонаблюдения, система контроля 

управления доступом или система охранной сигнализации хватало программ, 
помогающих проектировать в 2D-формате. Однако, время вносит свои коррективы. 
В последние 20 лет подрядчики и архитекторы стали все чаще использовать 

информационное моделирование зданий для сокращения конфликтов, расчета 

комплексных спецификаций материалов и получения красивых изображений в 3D, 

что позволяет совершенствовать сферу проектирования и строительства зданий. 

На рынке появились программы типа Revit. 

В настоящее время проектировщик это уже не просто инженер, умеющий 

проектировать системы. Это еще и специалист, освоивший программы 

для проектирования не только в 2D, но и в 3D. Самая большая проблема для 

организаций по проектированию инженерных систем, пытающихся перейти  

от 2D-программ (в частности, таких, как AutoCAD) к BIM в 3D, – это кадры. Старшее 

поколение инженеров работает в 2D-программах на протяжении двадцати и более лет, 

и они, разумеется, не горят желанием изучать новые программы. Однако, как 

ни странно, более молодому поколению инженеров по проектированию инженерных 

систем еще не преподают использование программ для BIM в учебных заведениях. 

Как следствие, если раньше подготовка специалистов велась в основном 

в области изучения нормативно-правовых актов, оборудования, то в настоящее время 

все больше времени занимает «программная» часть: изучение программ для проектирования 

систем. Задача ВУЗа в нынешних реалиях выпустить специалиста, обладающего 

знаниями в области не только проектирования систем, но и успешно освоившего 

программы для проектирования систем. Одним из преимуществ изучения программных 

комплексов в стенах ВУЗа является лучшая «усваиваемость» материала: при изучении 
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на обучающих семинарах, за столом в конференц-залах усваивается не так уж много 

знаний о сложном программном средстве. 
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АППАРАТНЫЕ ЗАКЛАДКИ В ИНТЕГРАЛЬНЫХ МИКРОСХЕМАХ 

О.А. Карманова, И.А. Захаров, В.Р. Стемпицкий  

Стремление обеспечения максимальной скорости обработки информации при 

минимальных массогабаритных параметрах, помехоустойчивости, наталкивается на все 

больше проблем, связанных с достижением оптимальных свойств конструкций 

современных интегральных радиоэлектронных устройств (ИРЭУ) и соответствием 

действующим нормам обеспечения безопасного их использования, бессбойного 

функционирование устройства. Одной из угрозы безопасной эксплуатации 

электронного оборудования является не санкционированная или не документированная 

модификация интегральных схем. 

Модификации интегральных схем (ИС), именуемые аппаратными закладками (АЗ), – 

это устройство скрытно устанавливаемое (внедряемое, встраиваемое) или подключаемое 

к элементам информационной системы (ТС обработки и передачи информации) в целях 

получения несанкционированного доступа к информации (т. е. в нужный момент 

времени обеспечить утечку информации, нарушение ее целостности или блокирование. 

К остальным элементам, которое способно вмешаться в работу системы [1, с. 16].  

Аппаратной закладкой может быть специальная микросхема, выполняющая 

те же функции, что и программная закладка. Одним из видов аппаратных закладок 

является радиозакладка. С помощью аппаратной закладки могут перехватываться 

видеоизображение, выводимое на экран монитора; информация, вводимая с клавиатуры, 

выводимая на принтер, записываемая на жесткий диск компьютера; записываемая 

на внешние накопители (flesh-память, USB-накопитель, DVD. CD и др.) [1, с. 16–17]. 

Вредоносное действие аппаратных закладок является серьезной проблемой 

безопасности электронных устройств, особенно, если речь идет о выполнении 

критически важных задач государственного уровня. Несанкционированные аппаратные 

закладки могут привести к катастрофическим последствиям во время эксплуатации 

приложений с повышенными требованиями к информационной безопасности, 

например, в военных структурах, в коммуникационных и национальных инфраструктурах. 

Результатом работы аппаратной закладки может быть, как полное выведение 

системы из строя, так и нарушение ее нормального функционирования, ее изменение 

или блокирование. Данные ИС могут, также, стать объектами умышленных 

манипуляций [2, с. 450]. В данной работе авторы исследуют существующие угрозы 

распространяющихся уязвимых аппаратных компонентов с внедренными в них 

уязвимостями – аппаратными закладками (аппаратными троянами) в интегральные 

микросхемы. Систематизируют классификации аппаратных закладок, способы 

их внедрения, методы выявления и защиты интегральных микросхем от 

несанкционированного вмешательства.  


