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на обучающих семинарах, за столом в конференц-залах усваивается не так уж много 

знаний о сложном программном средстве. 
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АППАРАТНЫЕ ЗАКЛАДКИ В ИНТЕГРАЛЬНЫХ МИКРОСХЕМАХ 

О.А. Карманова, И.А. Захаров, В.Р. Стемпицкий  

Стремление обеспечения максимальной скорости обработки информации при 

минимальных массогабаритных параметрах, помехоустойчивости, наталкивается на все 

больше проблем, связанных с достижением оптимальных свойств конструкций 

современных интегральных радиоэлектронных устройств (ИРЭУ) и соответствием 

действующим нормам обеспечения безопасного их использования, бессбойного 

функционирование устройства. Одной из угрозы безопасной эксплуатации 

электронного оборудования является не санкционированная или не документированная 

модификация интегральных схем. 

Модификации интегральных схем (ИС), именуемые аппаратными закладками (АЗ), – 

это устройство скрытно устанавливаемое (внедряемое, встраиваемое) или подключаемое 

к элементам информационной системы (ТС обработки и передачи информации) в целях 

получения несанкционированного доступа к информации (т. е. в нужный момент 

времени обеспечить утечку информации, нарушение ее целостности или блокирование. 

К остальным элементам, которое способно вмешаться в работу системы [1, с. 16].  

Аппаратной закладкой может быть специальная микросхема, выполняющая 

те же функции, что и программная закладка. Одним из видов аппаратных закладок 

является радиозакладка. С помощью аппаратной закладки могут перехватываться 

видеоизображение, выводимое на экран монитора; информация, вводимая с клавиатуры, 

выводимая на принтер, записываемая на жесткий диск компьютера; записываемая 

на внешние накопители (flesh-память, USB-накопитель, DVD. CD и др.) [1, с. 16–17]. 

Вредоносное действие аппаратных закладок является серьезной проблемой 

безопасности электронных устройств, особенно, если речь идет о выполнении 

критически важных задач государственного уровня. Несанкционированные аппаратные 

закладки могут привести к катастрофическим последствиям во время эксплуатации 

приложений с повышенными требованиями к информационной безопасности, 

например, в военных структурах, в коммуникационных и национальных инфраструктурах. 

Результатом работы аппаратной закладки может быть, как полное выведение 

системы из строя, так и нарушение ее нормального функционирования, ее изменение 

или блокирование. Данные ИС могут, также, стать объектами умышленных 

манипуляций [2, с. 450]. В данной работе авторы исследуют существующие угрозы 

распространяющихся уязвимых аппаратных компонентов с внедренными в них 

уязвимостями – аппаратными закладками (аппаратными троянами) в интегральные 

микросхемы. Систематизируют классификации аппаратных закладок, способы 

их внедрения, методы выявления и защиты интегральных микросхем от 

несанкционированного вмешательства.  
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ПОВЫШЕНИЕ БЕЗОПАСНОСТИ ПОЛЬЗОВАТЕЛЯ  

НА ОСНОВЕ АНАЛИЗА ДАННЫХ СИСТЕМЫ «УМНЫЙ ДОМ» 

М.И. Карпейчик, И.О. Сидоренков, Г.В. Юдин 

Интернет вещей (Internet of Things, IoT) – концепция сети передачи данных 

между физическими объектами («вещами»), оснащенными встроенными средствами 

и технологиями для взаимодействия друг с другом или с внешней средой. Считается, 

что организация таких сетей способна перестроить экономические и общественные 

процессы, исключить из части действий и операций необходимость участия человека. 

Одна из самых популярных и многообещающих сфер использования IoT – «Умный 

дом», предполагающий интеграцию умных вещей, которые выполняют повседневные 

домашние функции, в том числе, носимых гаджетов, в единую экосистему. На данный 

момент в качестве главной проблемы IoT рассматривается его уязвимость 

к кибератакам. В то же время вопросам безопасности и комфорта человека, как элемента 

экосистемы и потребителя услуг умного дома, уделяется недостаточное внимание.  

В докладе представлен взгляд на «Умный дом» – не просто как на пространство, 

в котором можно управлять шторами, холодильником, лампочками и др. «Умный дом», 

использующий IoT и достижения Data Science, рассматривается как генератор ценных 

данных, которые непрямую влияют на качество жизни и привычки домовладельца. 

В то же время, простая интеграция IoT-устройств в рамках «Умного дома» не позволяет 

убедиться в истинной ценности таких проектов. Требуется нечто большее. 

На примере программной платформы с открытым кодом Home Assistant 

представлена бизнес-модель интеграции устройств «Умного дома», сбора и анализа 

данных о работе IoT-устройств, формирования управляющих воздействий 

на экосистему и привычки домовладельца. Основным источником данных является 

база данных платформы Home Assistant в формате СУБД SQLite. Разработан пакет 

скриптов для анализа базы и управления IoT-устройствами, мониторинга привычек 

и состояния домовладельца, формирования обратной связи для элементов экосистемы.  

Очевидно, что бизнес-модели, которые формируют и анализируют информацию, 

особенно те, которые объединяют личные данные и информацию из нескольких 

источников, должны уделять большое внимание таким вопросам, как согласие 

потребителей, обучение и безопасность данных, а разработчики продуктов должны 

учитывать возможность внешнего аудита собираемой и используемой информации. 

РЕАЛИЗАЦИЯ SSL СЕРТИФИКАТА В МЕССЕНДЖЕРЕ 

Карпов Г.И. 

В наши дни сеть Интернет объединяет более сотни миллионов людей по всему 

миру. Большую часть информации мы получают благодаря различным информационным 

ресурсам, мессенджерам и многому другому. Каждый день сотни миллионов людей 

используют различные сайты для передачи и поиска информации. Основное человеческое 

общение переместилось в сеть Интернет, что не могло сказаться на личной безопасности 


