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позволяющих на коротком отрезке времени осуществлять маскировку истинной 

структуры сигнала [1]. Также существуют методы с использованием коротких 

сегментов дынных GPS-приемника и методы, которые позволяют изменять положение 

антенны с определенной частотой [2].  

Предлагается новый альтернативный подход к проблеме защиты БПЛА от «GPS 

Spoofing» и подобного рода активных атак перехвата управлением аппаратом, который 

заключается в реализации, так называемой, Системы Альтернативного Ориентирования 

(САО). Принцип работы данной системы базируется на математическом вычислении 

положения БПЛА относительного последних данных, полученных от GPS-спутника 

до начала разрыва соединения при попытке реализации атаки типа «GPS Spoofing» 

и изменении его курса по записанному ранее маршруту. Система благодаря наличию 

специфических датчиков определяет значения скорости, направления, высоты и других 

критичных параметров управления БПЛА и на основании этого производит 

математический расчет пройденного пути, записывая это на внутреннюю карту 

местности. Представленный метод может обеспечить защиту БПЛА от атаки типа «GPS 

Spoofing», безопасно перенаправить аппарат в ближайшую заданную ранее точку 

пройденного маршрута до момента восстановления соединения с оператором. 

В отличие от известных методов, предложенная система незначительно повышает 

стоимость БПЛА, его массу и не усложняет его конструкцию. 
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АНАЛИЗ АКТИВНЫХ АТАК  

НА БЕСПИЛОТНЫЕ ЛЕТАТЕЛЬНЫЕ АППАРАТЫ 

А.В. Казак, Г.А. Пухир 

Современный этап развития беспилотных летательных аппаратов (БПЛА), 

которые применяются в различных сферах не только в гражданской области, но и для 

военного назначения, порождает проблемы безопасности БПЛА, как связанные 

с возможностью перехвата самих устройств злоумышленниками, так и с обеспечением 

безопасного воздушного пространства в условиях применения БПЛА. Беспилотные 

летательные аппараты – это летательные аппараты без экипажа, которые управляются 

дистанционно (например, с земли или с другого воздушного судна) или при помощи 

другого автономного программного обеспечения, установленного на борту [1]. 

Принцип управления БПЛА строится на связи между оператором и самим БПЛА.  

Существующие методы противодействия БПЛА делятся на два типа: контактные 

и бесконтактные. Контактными методами являются методы, которые влияют 

кинетически на сам БПЛА. Примерами контактного противодействия являются 

противодроны, сети, кинетическое оружие и обученные животные. В связи 

с разнообразием задач, выполняемых БПЛА в различных климатических условиях 

и местах базирования, во время боевого дежурства и на траектории полета по условиям 

эксплуатации БПЛА могут подвергаться прямому электромагнитному воздействию [2]. 

Кроме этого необходимо учесть, что сегодня в мире существует реальная угроза 

воздействия на БПЛА различных преднамеренных деструктивных электромагнитных 
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воздействий, например, посредством сверхкороткоимпульсного электромагнитного 

излучения, что можно отнести к бесконтактным методам противодействия БПЛА. 

Также существует возможность перехвата управления беспилотным 

летательным аппаратом третьими лицами. Одним из существующих методов перехвата 

является GPS Spoofing [3]. Данный принцип строиться на замещении сигнала GPS, 

который передается от спутника до БПЛА, за счет более мощного сигнала 

от ретранслятора третьего лица. Реализация этого способа перехвата довольно проста, 

что делает данную угрозу весьма вероятной. 
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МЕТОДИКА ПРОГНОЗИРОВАНИЯ НАДЕЖНОСТИ ПОЛУПРОВОДНИКОВЫХ 

ПРИБОРОВ ПО ИНФОРМАТИВНЫМ ПАРАМЕТРАМ 

В.О. Казючиц 

Рассматриваемая методика использует подход к прогнозированию 

работоспособности полупроводниковых приборов, описанный в [1]. Прогнозирование 

надежности выполняется в виде распознавания класса с точки зрения 

работоспособности экземпляра для заданной наработки: класс работоспособных 

экземпляров или класс неработоспособных экземпляров. Прогнозирование основано 

на использовании информативных параметров, выбор которых может быть сделан 

по результатам предварительных исследований полупроводниковых приборов 

интересующего типа [2]. Методика предназначена для применения ее к полупроводниковым 

приборам, прошедших выходной контроль в условиях производства и признанных 

годными к использованию в составе электронной аппаратуры. Использование методики 

позволит формировать выборки однотипных полупроводниковых приборов 

повышенного уровня надежности (класс работоспособных экземпляров для заданной 

наработки).  

Для принятия решения о классе работоспособности экземпляра для заданной 

наработки, используя информативные параметры, измеренные у экземпляра 

в начальный момент времени, необходимо иметь модель прогнозирования. Получение 

модели является составной частью методики и включает следующие этапы: 

- формирование обучающей выборки; 

- измерение у каждого экземпляра обучающей выборки значений информативных 

параметров в начальный момент времени; 

- проведение обучающего эксперимента в виде ускоренных испытаний 

на наработку экземпляров обучающей выборки в течение времени, эквивалентного 

заданной наработке с точки зрения надежности; 

- получение модели прогнозирования. 

Полученная модель прогнозирования может быть использована для определения 

класса работоспособности для заданной наработки других однотипных экземпляров, 

т.е. тех экземпляров, которые не принимали участия в обучающем эксперименте. 


