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Результатом работы такого веб-приложения «Автомобильный портал» является продажа 
автомобильных запчастей и комплектующих. Разработанный Интернет-портал помогает компании 
завоевать или укрепить свои позиции на рынке товаров и услуг, увеличить клиентскую базу и 
повысить популярность. Интернет-портал является высокоэффективным и малозатратным 
инструментом для успешного ведения бизнеса. 
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Аннотация. Данная работа описывает основные аспекты, связанные с настройкой окружения для анализа сетевого трафика, а 
также предоставляет описание для набора средств, позволяющих автоматизировать конфигурирование. 

Нередко специалистам по информационной безопасности и реверс-инженерам необходимо 
анализировать сетевой трафик, создаваемый как операционной системой, так и отдельными 
приложениями. Анализ трафика в устройствах на базе операционной системе Android требует особую 
конфигурацию окружения. Обычно настройка сводится к 3 действиям: добавлению SSL сертификата 
в системное хранилище, настройке проксирования трафика через хост устройство и снятию привязки 
сертификата с приложения для которого планируется проводить мониторинг. Каждый из пунктов 
подробнее разобран ниже. Также описаны разработанные программы автоматизирующие основную 
часть работы. 

Большинство приложений использует протокол HTTPS для взаимодействия по сети. HTTPS 
проверяет подключения, используя SSL сертификаты [1]. Это усложняет задачи, связанные с 
отслеживанием сетевых запросов. Чтобы это обойти, необходимо добавить в системное хранилище 
сертификат от приложения, через которое планируется вести перехват трафика. У Android также есть 
хранилище для пользовательских сертификатов, но поскольку не все приложения его используют, 
самым надёжным способом является добавление напрямую в систему. В разных версиях Android это 
делается разными путями. Чтобы упростить задачу было разработано приложение adb-install-
certificate, которое производит преобразование сертификата в формат, понимаемый Android, 
определяет через adb [2] версию операционной системы и добавляет новый сертификат в системное 
хранилище. Для Android с версией 10 и выше, добавление можно делать только временное, после 
перезагрузки устройства необходимо устанавливать сертификат заново. 

После установки сертификата необходимо настроить проксирование трафика, чтобы он шёл 
через приложение, которое сможет его перехватить, отобразить и переслать дальше. Для этого хост-
устройство и Android-устройство должны находиться в одной сети. В настройках системы в качестве 
прокси выставляется адрес хоста и затем на хосте запускается приложение для перехвата трафика. 
Если всё настроено верно, то приложение будет отображать сетевую активность, которая происходит 
в данный момент. Для упрощения этого шага была разработана программа adb-proxy-wrapper которая 
проверяет что Android устройство имеет доступ к хосту, устанавливает через adb в качестве 
системного прокси свой IP-адрес и запускает переданную программу для перехвата. После его 
завершения происходит автоматический сброс прокси, чтобы устройство могло нормально 
функционировать. Также предоставлена программа mitm-workflow которая делает всё то же самое, но 
автоматически запускает mitmproxy. Mitmproxy – это набор утилит, предоставляющий прокси для 
перехвата трафика идущего через протоколы HTTP/1, HTTP/2 и WebSockets [3]. 

Некоторые приложения применяют привязку SSL-сертификата. Все запросы проверяются не с 
использованием системного хранилища сертификатов, а с использованием определённого, заданного 
на этапе разработки [4]. Это усложняет перехват трафика и требует выполнения отвязки 
сертификата. Поскольку доступа к коду приложения обычно нет, необходимо подменить его во время 
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выполнения. Для этого воспользуемся технологией Frida, которая позволяет перехватывать поток 
выполнения программы и вызывать другой код, описанный на языке программирования javascript [5]. 
В рамках этой работы была разработана программа frida-unpinning которая автоматически запускает 
Frida и использует распространённые способы отвязки сертификата для указанного приложения. 
После его запуска, целевое приложение будет использовать системное хранилище, что позволит 
отслеживать трафик. 
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Аннотация. Доклад посвящён рассмотрению результатов создания автоматизированной системы контроля доступа ячеек 
хранения. Разработанная система обеспечивает контроль доступа к четырнадцати ячейкам с электрозамками, используемыми 
для предотвращения несанкционированного доступа к хранимым вещам. Автором проведено схемотехническое 
проектирование системы, разработан алгоритм и программное обеспечение её функционирования, а также конструкция 
печатного узла системы, разработан алгоритм и программное обеспечение её функционирования, а также конструкция 
печатного узла системы, с применением средств автоматизированного проектирования  

В современном мире потребительский спрос на системы хранения вещей возрастает. Системы 
хранения и доступа являются незаменимыми для большинства современных предприятий: от банков 
до магазинов и т.д. Ячейки хранения имеют различные габариты в зависимости от их назначения. 
Кто-то хранит в них сбережения и драгоценности, а кто-то другие ценные вещи. 

Одним из основных преимуществ хранения в ячейках, является высокая конфиденциальность 
содержимого, находящегося в ячейках. Как правило, в соглашении об использовании ячейки 
содержится пункт о том, что арендатор не имеет права контролировать, какие ценности клиент 
размещает в ячейке. Это означает, что меньше людей имеют информацию о том, какая именно 
хранится ценность, принадлежащая клиенту. Для многих клиентов очень важно, чтобы посторонние 
лица не знали не только о содержимом ячейки, но и о самом договоре с арендодателем, и о 
возможности пользования ячейками. Банковская тайна не является абсолютной, но раскрывать 
информацию о предоставлении клиенту банковской ячейки сотрудники правоохранительных органов 
обычно не требуют. Разработка данной системы является актуальной, т.к. с течением времени, кражи 
ценного имущества не прекращаются, а где-то и учащаются. 

Разработанная автором система предназначена для автоматического контроля доступа к 
четырнадцати ячейкам хранения. Структурная схема [1] системы представлена на рисунке 1.  

Ядром системы является блок управления на основе микроконтроллера, который выполняет 
функциональную роль менеджера, управляющего доступом к ячейкам хранения. Для этого был 
выбран микроконтроллер Atmega328, который пользуется большой популярностью в мире благодаря 
своей невысокой цене, стабильности параметров и большому количеству информационных ресурсов, 
которые позволяют освоить его в кратчайшие сроки и с небольшими финансовыми издержками. 

Отличительной особенностью системы является контроль доступа к четырнадцати ячейкам, в 
том числе и удалённый. Каждая из ячеек имеет свой номер, и имеет свой уникальный пароль 
доступа. В случае необходимости пароль доступа к ячейкам может быть изменён с помощью 
беспроводной связи GSM. 
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