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В предоставленной статье рассматривается фундаментальная проблема, важная как для научных, так и прикладных 
целей, а именно, исследование природы околоземного космического пространства. При её решении используют различные 
экспериментальные и модельные методы. С запуском космических аппаратов на околоземную орбиту начали развиваться 
спутниковые методы изучения окружающей среды. Цель данной работы – развитие теории и разработка технологии непрерывного 
мониторинга, предназначенных для исследования ионосферы и решения задач оперативного контроля высотного распределения 
и полной электронной концентрации ионосферы Земли с использованием радиосигналов спутниковых навигационных 
радиосистем в реальном масштабе времени. 

В настоящее время для определения характеристик различных объектов используются 
радиофизические методы, основанные на решении обратных задач математической физики. Эти 
методы находят широкое применение при зондировании ионосферы Земли. Функции ионозонда могут 
выполнять многочастотные спутниковые системы, предназначенные для других целей. 

Измерения параметров спутниковых сигналов в сочетании с методами математической 
обработки и моделирования нашли широкое применение в связи с внедрением в практику 
исследований современных вычислительных средств и методов экспериментальных исследований. 
Наличие штатных измерений радионавигационных параметров дает возможность использовать 
спутниковые радионавигационные системы как уже существующий, технически совершенный, 
надежный, широко распространенный и в этом смысле относительно дешевый инструмент получения 
диагностической информации об атмосфере Земли. В частности, они позволяют определять 
высотное распределение электронной концентрации ионосферы Земли с использованием 
специального математического аппарата решения так называемых некорректных обратных задач (без 
дополнительного зондирования с помощью спутниковых ионозондов и ионосферных станций или их 
редкого использования для сопоставления измерений в части высот, доступных ионосферным 
станциям). 

Предложенные в [10-16] методы определения параметров ионосферы по данным спутниковых 
измерений дают возможность контролировать только интегральное содержание электронного 
распределения ионосферы Земли. Рассматриваемый в [3, 4] метод определения параметров земной 
ионосферы основан на использовании классической схемы радиопросвечивания спутник-спутник. Он 
позволяет определять высотное распределение электронной концентрации ионосферы Земли, но 
требует наличия одновременно двух спутников. Обеспечивая глобальность наблюдения за 
состоянием нижней части ионосферы Земли, данный метод не обладает высоким пространственным 
разрешением. Кроме того, геометрия эксперимента по затменной схеме радиопросвечивания 
спутник-спутник как правило такова, что получить высотное распределение ионосферы в данном 
месте и в данное время не всегда представляется возможным. 

Глобальные спутниковые радионавигационные системы GPS и ГЛОНАСС дают уникальную 
возможность получения высотного профиля распределения электронной концентрации ионосферы 
Земли в подорбитальном пространстве космического аппарата для различных гелио- и 
геофизических условий в любое время суток и любой точке земной поверхности, включая океаны и 
моря, северный и южный полюса [1, 2, 6-7]. 

Использование навигационных систем для изучения и контроля состояния ионосферы 
представляет собой научно-технологический прорыв в области дистанционного зондирования 
верхней атмосферы и обладает глобальной перспективой, обусловленной большим количеством 
навигационных спутников и наземных пунктов наблюдения. Глобальные навигационные спутниковые 
системы можно использовать для изучения таких характеристик ионосферы, как интегральная 
электронная концентрация [9-11], профиль высотного распределения электронной концентрации [2, 6-
7], ионосферные неоднородности, спорадический Е-слой, активность авроральной области 
ионосферы [9], перенос крупномасштабных неоднородностей, воздействие искусственных 
возмущений на ионосферу, реально-временные и азимутально-временные вариации параметров 
максимума слоя F2. 

Преимущества глобальных навигационных систем для мониторинга ионосферы Земли 
заключаются в следующем [5]: 
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1) возможность использования уже существующих спутниковых сигналов; 
2) наличие хорошо развитой сети наземных пунктов международной геодезической службы 

(IGS - International Geodynamics Service) и опорных региональных пунктов (CORS - Continuously 
Operating Reference Stations);  

3) применение для измерений стандартных двухчастотных навигационно-геодезических 
приемников;  

4) интегральное электронное содержание ионосферы не зависит от предположений о 
магнитном поле Земли вплоть до высоты 20000 км;  

5) данные двухчастотных измерений могут быть получены из многих источников, например, из 
баз данных IGS и CORS через Интернет;  

6) данные измерений содержат информацию о всей толще ионосферы;  
7) базы данных IGS и CORS содержат измерения разных типов приемников в едином формате 

RINEX (Receiver Independent Exchange);  
8) влияние поглощения в ионосфере и магнитного поля Земли на параметры радиоволн можно 

не учитывать, так как номиналы излучаемых спутниками сигналов достаточно высоки. 
Наземная навигационная сеть, насчитывающая в настоящее время свыше 1000 стационарных 

приемников GPS/ГЛОНАСС, данные которых представлены в Интернете, довольно плотно покрывает 
Северную Америку, Европу и гораздо хуже Азию. Меньше приемников на Тихом и Атлантическом 
океанах. Однако такое заполнение земной поверхности уже сегодня позволяет решать задачу 
глобального детектирования возмущений с невиданным ранее пространственным накоплением. 
Общедоступность международной геодезической сети, данные которой ежесуточно выставляются на 
сайте в Интернете, позволяет проводить отработку методик детектирования эффектов воздействия 
на ионосферу различных факторов - как естественного, так и антропогенного происхождения. 

Наличие незначительного числа наблюдательных пунктов на территории Беларуси и России не 
позволяет использовать для определения параметров ионосферы хорошо развитые в настоящее 
время методы компьютерной радиотомографии [8]. В такой ситуации метод радиопросвечивания на 
трассе спутник-Земля является практически единственно возможным средством, позволяющим 
единовременно определять высотные профили распределения электронной концентрации 
ионосферы на большей части её территории [1, 2, 6-7]. 

Поскольку наблюдения в сети проводятся непрерывно в различных точках земной поверхности, 
то получаемые с них данные измерений являются хорошей дополнительной, а часто и единственной 
информацией о динамике ионосферы. Эти измерения позволяют проводить исследования 
регулярных вариаций максимума электронной концентрации таких, как сезонные, суточные с 
выявлением различного рода трендов. 

Методология исследований, основанная на решении обратных задач, является одним из новых 
направлений в изучении процессов, происходящих в ионосфере Земли. Преимущество методов, 
основанных на решении обратных задач распространения радиоволн в неоднородной атмосфере, 
заключается в том, что они позволяют проводить экспериментальные исследования непосредственно 
при эксплуатации спутниковых систем, предназначенных для решения других задач. Этот подход 
повышает информативность исследований и дает возможность проводить экспериментальные 
исследования более оперативно по сравнению с традиционными методами. 
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Информационные технологии активно развивались последнее время и развиваются сейчас не менее стремительно, 
всё больше проникая во все сферы жизни общества. Поэтому, острее становится и вопрос информационной безопасности. 
Одним из устройств способных обеспечить необходимую защиту служит генератор пространственного зашумления. 

Генератор пространственного зашумления предназначен для маскировки информативных 
побочных электромагнитных излучений и наводок персональных ЭВМ и периферийных устройств, а 
также другой оргтехники посредством создания помех в широкой полосе частот. С технической точки 
зрения, генератор пространственного зашумления может быть реализован на базе различных 
шумящих электронных элементов, например, ламп, транзисторов, различных диодов [1].  

Генератор пространственного зашумления формирует широкополосную электромагнитную 
помеху, которая зашумляет побочные излучения защищаемого объекта. При этом шумовой 
сигнал значительно превышает уровень побочных электромагнитных излучений 
вычислительной техники, и тем самым выделить какой-либо полезный сигнал не 
представляется возможным.  

Генераторы пространственного зашумления могут быть как индивидуальными, 
предназначенными для защиты отдельного устройства, так и коллективными, предназначенные для 
защиты группы объектов. Также они могут быть различными по размерам, одни иметь внушительный 
вес, а другие с легкостью помещаться в карман брюк, что делает их удобными в использовании [2].    

Генераторы пространственного зашумления обладают следующими техническими 
характеристиками: 

 диапазон рабочих частот – от 0,1 до 2000 МГц;  

 коэффициент качества шума не менее 0,8; 

 среднеквадратичное значение спектральной плотности напряженности на расстоянии 
1 м от излучателя в диапазоне частот: 

 от 0,1 до 10,0 МГц не менее 30 дБ; 

 от 10,0 до 700,0 МГц не менее 45 дБ; 

 от 700,0 до 1000,0 МГц не менее 40 дБ; 

 от 1000,0 до 2000,0 МГц не менее 30 дБ; 

 электропитание осуществляется от сети переменного тока с номинальным напряжением 
230 В с и частотой 50 Гц; 

 масса варьируется от 0,3 кг до 3,5 кг [2]. 
Однако, серьезным недостатком их применения является создание непреднамеренных помех 

широкому классу радиоэлектронных устройств, расположенных в непосредственной близости от 
источника маскирующих излучений [3]. Так, например, генератор пространственного зашумления 
делает невозможным прием телевизионных программ, радио, парализует работу мобильной связи. 
То есть применение данной аппаратуры может быть затруднено в связи с ограничениями по 
электромагнитной совместимости. 

Несмотря на недостатки в настоящее время генераторы пространственного зашумления очень 
востребованы на рынке радиоэлектронных средств защиты информации, из-за своей простоты 
использования и небольшой стоимости. А также он является отличным средством защиты 
информации, так как защита средств вычислительной техники имеет первоочередной приоритет из-за 
своей распространенности в современном обществе. В работе предлагается использование 
генератора пространственного зашумления для защиты от побочных электромагнитных излучений на 
предприятии.    
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