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всё чаще нацеливаются на цепочки поставок, чтобы внедрить уязвимости в устройства во 
время производства и транспортировки. 

Неправомерное искажение или фальсификация, уничтожение или разглашение определённой 
части информации, равно как и дезорганизация процессов её обработки и передачи в 
информационно-управляющих системах наносят серьёзный материальный и моральный урон многим 
субъектам (государству, юридическим и физическим лицам), участвующим в процессах 
автоматизированного информационного взаимодействия, что угрожает экономической безопасности. 

Жизненно важные интересы этих субъектов, как правило, заключаются в том, чтобы 
определённая часть информации, касающаяся их экономических, политических и других сторон 
деятельности, конфиденциальная коммерческая и персональная информация, была бы постоянно 
легко доступна и в то же время надёжно защищена от неправомерного её использования: 
нежелательного разглашения, фальсификации, незаконного тиражирования, блокирования или 
уничтожения.  

Актуальность темы исследования обусловлена, прежде всего, быстро растущими 
технологическими возможностями современных информационных систем, которые по своему 
влиянию на политику, хозяйственно-экономическую, духовно-идеологическую сферу людей стали в 
настоящее время решающими и всеохватывающими. В современных условиях информационная 
безопасность становится важнейшим базовым элементом всей системы национальной безопасности 
любого государства. 

Информация сейчас подвергается всё большему числу угроз и уязвимостей. Хакерские атаки 
перехват данных по сети, воздействие вирусного ПО и прочие угрозы приобретают более 
изощрённый характер и набирают огромный темп. Отсюда возникает необходимость внедрять 
системы информационной безопасности, а именно: криптографические системы, антивирусные 
программы, межсетевые экраны, VPN (Virtual Private Network), ежемесячная смена пароля, 
повышение грамотности сотрудников. 

Использование вышеперечисленных систем уменьшит вероятность возникновения утечки 
информации, тем самым обеспечит сохранность данных различной степени ценности. 

В статье предлагается разработать методы по обеспечению информационной безопасности 
для надёжной защиты информации на предприятии, в которой будет учтено: актуальная модель 
угроз, произведена оценка рисков и на основании этого приняты соответствующие меры защиты. 
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Информационная система оценки угроз информационной безопасности «умного дома» позволяет на основе показаний датчиков и 
исполнительных механизмов оценить возможные угрозы информационной безопасности системы «умный дом». 

Проектируемая информационная системы оценки угроз информационной безопасности 
основана на модели средства информационной безопасности, выделенной в процессе анализа 
литературных источников. Модель проектируемой системы:  

– описание модели системы «умный дом»;  
– описание модели угроз информационной безопасности;  
– разработка методов оценки угроз;  
Описание «умного дома» осуществляется путем разделения системы на подсистемы. 

Выделены следующие подсистемы [1]: управления и связи, безопасности и мониторинга, освещения, 
климат-контроля, кухонного оборудования, мультимедиа. 

Далее подсистема разбивается на компоненты, объекты управления и элементы: датчик и 
исполнительный механизм. Все объекты управления в «умном доме» имеют датчик для считывания 
необходимых данных и исполнительный механизм, выполняющий какое-либо действие. Показания 
датчика и действие исполнительного механизма непосредственно оказывают влияние на состояние 
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объекта и состояние информационной безопасности всей системы, поэтому для них определяются 
ограничения. 

Метод оценки состояния «умного дома» основывается на следующих этапах:  
– описание системы «умный дом» пользователя; 
– сбор данных с системы, определение ограничений; 
– анализ данных, сравнение с установленными ограничениями;  
– определение подсистемы и объекта, в котором возникла угроза; 
– оценка угрозы по определенному экспертами списку угроз и информационных активов; 
Список угроз [2] представлен в таблице 1. 
 

Таблица 1 – Угрозы информационной безопасности «умного дома» 

 
Информационная система также способна проводить анализ угроз перехвата данных, 

собранных с датчиков IoT-устройств с использованием вредоносного ПО [3], таких как: перехват 
нажатий клавиш на клавиатуре (Keystroke Inference Attack), перехват данных о текущем состоянии 
IoT-устройств (Task Inference Attack), определение местоположения (Location Inference Attack), 
прослушивание (Eavesdropping). Возможные последствия реализации угроз: кража ID и пароля через 
датчик движения, утечка данных о местоположении пользователя и внутренней структуре дома, 
утечка конфиденциальной информации через IP-камеру, утечка информации о местоположении 
пользователя внутри дома через магнитный датчик. 

Информационная система на основе выявленных угроз даёт следующие рекомендации [4] 
пользователю: отслеживание поведения системы с целью выявления любой подозрительной 
активности, частое резервное копирование данных, внедрение многофакторной аутентификации, 
использование оборудования и программного обеспечения для сбора и анализа сетевого трафика. 
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Тип атаки Уязвимость Возможные последствия 

Хакерские атаки на 
центральный сервер  
 

Подключение сети «умного дома» к 
Интернет. Отсутствие 
(неэффективность) механизмов 
защиты периметра сети  
 

Нарушение работы, либо выход 
из строя центрального сервера, а 
следовательно и всей системы. 
Нарушение 
конфиденциальности, 
целостности и доступности 
информации (КЦД)  

Влияние вирусных и 
троянских программ 
на работу системы  
 

Подключение сети «умного дома» к 
Интернет. Отсутствие 
(неэффективность) механизмов 
защиты периметра сети  
 

Сбои в ПО системы, а 
следовательно нарушение 
работы либо вывод из строя 
аппаратуры системы. Нарушение 
КЦД информации, находящейся 
внутри сети  

Перехват 
информации, 
передаваемой по 
проводным и 
беспроводным 
каналам связи  
 

Возможность доступа 
злоумышленника к проводным 
каналам или к зоне устойчивого 
перехвата радиосигналов сети. От-
сутствие (неэффективность) 
механизмов защиты трафика  

Нарушение конфиденциальности 
информации передаваемой по 
каналу. Возможен захват  
управления системой  

Ошибки пользователя.  
 

Отсутствие (неэффективность) 
механизмов защиты системы от 
неправильных действий 
пользователей  

Нарушение КЦД информации. 
Возможны сбои в системе из-за 
неправильного использования 
оборудования  

Утечка информации по 
акустоэлектрическому 
каналу  

Наличие акустоэлектрических 
преобразователей (датчики 
охранной, пожарной сигнализации и 
т.д.), подключенных к проводным 
линиям  

Нарушение конфиденциальности 
информации  
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Описан процесс проектирования радиостанции декаметрового диапазона, использующей особенности распространения 
радиоволн в ионосфере.  При проектировании  функциональной и принципиальной схем передатчика и приёмника использованы 
новейшие интегральные микросхемы (ИМС) и модули. 

Короткие волны (КВ) от 3 МГц до 30 МГц составляют декаметровый диапазон. Они  
используются для радиовещания, а также для любительской и профессиональной связи,  
осуществляемой как правило с спомощью персональных портативных радиостанций. Главными 
критериями при проектировании таких приемо-передатчиков являются компактность, малый вес, 
высокая надежность. Большая дальность связи, обусловлена особенностями распространения 
коротких волн в ионосфере. Ионосфера находится на высоте 60…1200 км и состоит из нескольких 
ионизированных слоёв (D, E, F1 и F2) степень ионизации которых в основном зависит от активности 
солнца, географического месторасположения, а так же времени суток и года. Путём многократных 
переотражений от ионосферы и поверхности Земли, радиоволны могут распространяться на большие 
расстояния. Из-за наличия нескольких слоёв, траектория распространения радиоволны может быть 1 
-«скачкообразная», 2 - «рикошетирующая» или 3 - «огибающая». Траектории распространения 
радиоволн показаны на рисунке 1. 

 

 
 

Рисунок 1 – Типы траекторий радиоволн в ионосфере 

Связь в КВ-диапазоне на дальние расстояния с помощью мобильных станций малой 
мощности может иметь значительные экономические и практические преимущества перед другими 
способами связи. Однако качество создаваемого канала может изменяться из-за изменений высоты и 
плотности слоёв ионосферы, в зависимости от времени суток и года, солнечной активности а так же 
других атмосферных явлений. Надёжность данного канала связи может быть недостаточно высокой 
из-за замираний сигнала в ионосфере и наличия «зон молчания», а в некоторых случаях и вовсе 
пропадать. Но возможность передачи информации на дальние расстояния позволило широко 
использовать радиостанции КВ-диапазона в системах местной магистральной радиосвязи и в 
аварийно-спасательных службах. При этом радиостанции КВ-диапазона используются как резервные 
для более надёжных линий связи. Их роль существенно возрастает при возникновении чрезвычайных 
ситуаций, т.к. в этом случае её живучесть намного выше, чем у проводной либо радиорелейной связи. 

Радиостанция состоит из передатчика, приёмника и общего синтезатора частоты (СЧ). Для 
обеспечения связи в широком диапазоне используется приёмник инфрадинного типа (рисунок 2), 
промежуточная частота которого выше верхней границы рабочей частоты, благодаря чему 
увеличивается как избирательность по зеркальному каналу, так и надёжность радиостанции, т. к. 
широкополосный преселектор приемника можно сделать не перестраиваемым. Возможно применение 
интегрального СЧ как с внешним генератором управляемым напряжением (ГУН), так и с 
интегрированным в ИМС . В данном случае используем СЧ с ГУН в интегральном исполнении,что   
уменьшает количество элементов в схеме и повышает её надежность. В нашем случае используется 
ИМС СЧ ADF4360-9 с интегрированным ГУНом, внешним ОГ и петлевым фильтром. Благодаря этому 
решению, СЧ можно интегрировать в блок приёмника, тем самым уменьшив весо-габаритные 
характеристики и увеличить надёжность конструкции в целом. В итоге схема синтезатора частот в 
связке с приёмником полностью состоит из ИМС. 

 


