
57 

специализированных вычислительных средств. Во вторую очередь – за счет создания 

более сложных алгоритмов шифрования, в условиях появления элементной базы, 

позволяющей выполнять аппаратную реализацию новых алгоритмов в условиях 

конструктивных ограничений. Первые устройства были созданы на элементах малой 

и средней степени интеграции и отличались относительно низкой производительностью 

и надежностью. Следующим этапом в эволюции подобного оборудования стало 

использование заказных больших интегральных схем и серийных микроконтроллеров, 

что позволило решить ряд задач связанных с компоновкой систем. Коренным образом 

подход к решению задачи изменился в связи с появлением программируемых 

логических устройств. 

В начале такое оборудование реализовывалось в виде проектов, которые 

использовали декомпозицию на несколько кристаллов программируемых логических 

устройств. Далее, с повышением количества элементов в микросхеме те же проекты 

могли быть реализованы в виде одной микросхемы, и, в дальнейшем занимали только 

часть микросхемы. В современных условиях эта часть является весьма незначительной. 

То есть появляется возможность использования все более и более сложных алгоритмов, 

что приводит к использованию большего количества элементов кристалла 

и повышению криптографической стойкости, либо появляется возможность увеличения 

производительности за счет конвейеризации и распараллеливания операционной части 

аппаратных устройств. Алгоритмы блочного шифрования обычно хорошо 

распараллеливаются и конвейеризируются, что позволяет легко масштабировать 

аппаратное решения, но только для тех модификаций алгоритма, которые 

не используют предыдущий зашифрованных блок для обработки следующего блока. 

Для решения практических задачи эффективного использования 

распараллеливания, путем увеличения одновременно работающих вычислительных 

ядер внутри кристалла, была осуществлена реализация алгоритма, позволяющая 

перейти к разделения параллельного потока данных на ряд битовых 

(последовательных) потоков. Каждый поток шифруется с использованием стандартного 

алгоритма блочного шифрования. Количество потоков может быть произвольным 

в пределах ограничения, определяемого размером блока. Сцепление блоков 

осуществляется в пределах каждого потока, то есть для каждого вычислительного ядра 

отдельно. Для увеличения криптографической сложности реализуется алгоритм 

случайной перестановки n потоков, которая может быть получена на базе 

существующего ключа фиксированного размера согласно выбранного алгоритма. 

Лучшее решение может быть получено при увеличения эффективной длины ключа 

на m дополнительных разрядов и реализующего перестановку разрядов согласно 

дополнительному полю ключа, что, в конечном итоге, позволяет повысить количество 

вариантов перебора в n! раз. Предложенный способ позволяет эффективно 

использовать топологию программируемого логического устройства, повысить 

производительность устройства и увеличить криптографическую сложность алгоритма. 

ОЦЕНКА КАЧЕСТВА РАБОТЫ ГЕНЕРАТОРОВ СЛУЧАЙНЫХ ЧИСЕЛ, 

ВЫРАБАТЫВАЮЩИХ ПОСЛЕДОВАТЕЛЬНОСТИ ДЛИНОЙ 512 БИТ 

Н.Г. Киевец, А.М. Ярук 

От качества работы генераторов случайных чисел (ГСЧ), используемых 

для создания криптографических ключей, зависит безопасность передачи зашифрованной 

информации. В связи с этим задача оценки качества работы ГСЧ является актуальной. 

Оценка качества работы ГСЧ может выполняться на основе двухуровневого 

тестирования вырабатываемых генераторами случайных последовательностей (СП) 

с длинами, равными длинам практически используемых криптографических ключей [1]. 
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В докладе обсуждаются результаты двухуровневого тестирования СП длиной 

512 бит, выработанных ГСЧ пяти электронных пластиковых карт (ЭПК) 

с микроконтроллером К5004 ВЕ2. Двухуровневое тестирование выполнялось 

по частотному тесту и тесту кумулятивных сумм. Для указанных тестов автором были 

получены теоретические распределения тестовых статистик для СП длиной 512 бит 

в соответствии с методикой [2]. Все ГСЧ ЭПК успешно прошли тестирование, 

что свидетельствует об их высоком качестве работы. 
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ИНТЕГРИРОВАНИЕ ПРОСТРАНСТВ ВОДОРОДОПОДОБНЫХ АТОМОВ  

ДЛЯ ЗАДАЧ ПЕРЕДАЧИ ДАННЫХ В КАНАЛАХ СВЯЗИ 

И.П. Кобяк 

Для решения задач синтеза квантово-электронных каналов криптографической 

связи предложена модель формирования классического радиуса 
0,Lr

 
водородоподобного 

атома в форме релятивистского пространства ядра. Полученные на основе 

интегральных преобразований соотношения позволили определить преобразования 

указанных пространств с учетом перехода значений радиусов через барьер скорости 

света. Определены теоретические соотношения для радиусов, характеризующие 

процесс образования релятивистского поля ядра со скоростью 1
,  st Lv 

 
в пространстве 

τ = 1 пятого измерения. Определены принципы перемещения плазменного электрона 

в центр ядерной оболочки на уровень ,st cr
 
– радиуса ядра атома на скорости 1

,st Lv   равной 

|c+Δc|. Основой для проведения исследований послужила гипотеза о влиянии 

релятивистских пространств на помехоустойчивость криптографических каналов связи 

при передаче квантовой информации. В соответствии с поставленной задачей доказана 

следующая теорема. 

Теорема. Re-пространственная оболочка ядра атома водорода радиуса rst  
в процессе обретения внешней энергии «струн» является образующим началом для 

скорости движения электрона по радиусу 
0,Lr , преобразуемому далее в орбиту ядра 

,st c str r  на скорости 1
,  2st Lv c   . Для доказательства теоремы рассмотрено влияние 

процесса изменения радиуса ядра на степень изменения нулевого радиуса 
0,Lr  

с использованием механизма интегрирования соотношения для орбиты ядра. С этой 

целью флуктуирующий радиус 
0,Lr

 
рассмотрен как некоторый граничный радиус 

не изменяемый в процессе интегрирования. Это позволило установить закономерность 

формирования скорости 1
,  st Lv  , воздействующей на электрон в пространстве пятого 

измерения. Принципиально использование методики интегрирования в данной задаче 

с общетехнической точки зрения следует считать обоснованной механизмом 

поглощения энергии изначально твердотельной массой покоя электрона.  


