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АНАЛИЗ СОСТОЯНИЯ ЗАЩИЩЕННОСТИ БЕСПИЛОТНЫХ 

АВТОМОБИЛЕЙ ОТ ВНЕШНЕГО ВОЗДЕЙСТВИЯ 

Д.В. Куприянова, Ю.И. Некревич, Д.Н. Одинец 

На сегодняшний день наиболее распространены в качестве биометрической 

системы идентификации для мобильных устройств (например, ноутбукам, смартфонам 

и т.д.) следующие подходы: распознавание лица и анализ отпечатков пальцев. При это 

сканеры отпечатков нашли особую популярность, т. к. данный подход является 

относительно быстродействующим из-за того. Существует 3 основных типа сканеров: 

оптические, емкостные и ультразвуковые, отличающиеся между собой по принципу 

действия (размещены в порядке появления на рынке). Результаты, представленные в [1, 2], 

указывают, что каждый из указанных типов может быть «обманут», кроме того, можно 

предположить, что большинство разработчиков анализируют основные признаки, 

но не обращают внимание на локальные (это связано с необходимостью максимально 

быстро отсканировать, обработать и принять решение о соответствии эталону), имеются 

проблемы с высокой чувствительностью используемых сенсоров и некорректной интерпретацией 

результатов. 

Решениями по устранению выявленных недостатков является применение 

дополнительных аппаратных и/или программных средств: дополнительная фиксация 

пульса, фиксация теплового излучения от кожи, программный поиск слишком 

«идеальных» снимков. В то же время, анализ ситуации показывает, что несмотря 

на выявленные недостатки, применение отпечатков пальца в качестве биометрической 

системы идентификации для систем, не связанных с хранением критически важной 

и/или ограниченной к распространению информации, является вполне приемлемым. 

Литература 

1. Подделка отпечатков пальцев – можно, но сложно [Электронный ресурс]. – 

Режим доступа: https://www.kaspersky.ru/blog/sas2020-fingerprint-cloning/28101. – Дата 

доступа: 21.04.2022. 

2. Подделка отпечатков пальцев [Электронный ресурс]. – Режим доступа: 

http://www.techportal.ru/glossary/poddelka-otpechatkov-palcev.html. – Дата доступа: 21.04.2022. 

ОБОБЩЕННАЯ МОДЕЛЬ СИСТЕМЫ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ 

НА ОСНОВЕ НЕЙРОМОДУЛЯ 

Д.В. Куприянова, Ю.И. Некревич, Д.Н. Одинец, Д.Ю. Перцев 

Система идентификации личности - это одно из высокотехнологичных средств 

доступа к защищаемой личной информации. По своей природе данные системы могут 

быть основаны как на биологических признаках (отпечатки пальцев, снимок вен, 

сетчатки глаза и т. д) так и на технологических (коды, пароли, цифровая подпись 

и т. д). Предлагается схема обобщенной системы идентификации личности, которая 

может быть использована при моделировании и тестировании систем защиты 

информации. В предлагаемой модели измерительная часть и классификатор 

концептуально разделены. Основу модели составляет нейромодуль, на базе которого 

реализованы функции  

Вычисления уникального вектора признаков личности (например, на основе 

параметризации значений информативных признаков, вычисления значений 

взвешенных сумм S и логических минимумов L) [1]. Нейромодуль может быть 

реализован как в виде спецпроцессора, так и программно.  В состав модели также 

входят следующие компоненты: 
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- база данных векторов признаков личности; 

- измерительная часть, где происходит выбор и измерение значений 

информативных признаков (например, расстояния между зрачками глаз, расстояний 

от подбородка до зрачков глаз и т. д.); 

- блок формирования вектора значений информативных признаков; 

- блок формирования параметров классов; 

- идентифицирующая часть, где принимается решение об идентификации 

личности. 

Система идентификации личности по своей природе является параллельной. 

Суть предлагаемого альтернативного подхода к проектированию предложенной 

системы состоит в следующем: «определить процессы, поддающиеся эффективному 

распараллеливанию, разработать алгоритмы их решения и реализовать на недорогой 

аппаратно-программной платформе с параллельной или облачной архитектурой [2]. 
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МОДЕЛИРОВАНИЕ КОЛЕБАНИЙ НАМАГНИЧЕННОСТИ,  

ВОЗНИКАЮЩИХ ПОД ДЕЙСТВИЕМ СПИН-ПОЛЯРИЗОВАННОГО ТОКА  

В ОТСУТСТВИИ ВНЕШНЕГО МАГНИТНОГО ПОЛЯ 

А.В. Кухарев, А.В. Петраковская, Г.А. Неверовский 

Колебания намагниченности могут возбуждаться в ферромагнитном слое 

в составе наноструктуры ферромагнетик/ немагнитный металл / ферромагнетик 

при пропускании через нее спин-поляризованного тока по механизму переноса спина, 

открытому Слончевским и Берже [1, 2]. Данный эффект может использоваться 

для разработки наноразмерных генераторов микроволнового излучения. Колебания 

намагниченности возбуждаются постоянным током и не требуют приложения внешних 

переменных магнитных полей. Однако в первых работах устойчивые колебания 

намагниченности удовалось получить лишь при наличии постоянного внешнего 

магнитного поля. Позже колебания были получены и в нулевом магнитном поле [3]. 

В [4] определены условия возбуждения колебаний в приближении «макроспина», 

т. е. когда намагниченность однородна по всему объему свободного ферромагнитного 

слоя. В настоящей работе получено уточнение этих результатов с помощью 

микромагнитного моделирования в программе MuMax3, учитывающее неоднородность 

намагниченности в ферромагнетике. 

Моделируемая структура представляем собой цилиндрическую гетерогенную 

наноструктуру кобальт/медь/кобальт диаметром 20 нм и с толщинами слоев 5 нм, 2 нм 

и 5 нм соответственно. Намагниченность одного из слоев кобальта закреплена 

с помощью антиферромагнетика, а намагниченность второго слоя кобальта остается 

свободной. При пропускании через структуру электрического тока вдоль оси структуры 

электроны первого слоя передают спиновый угловой момент атомам решетки второго 

слоя, что создает вращающий момент, действующий на намагниченность 

ферромагнетика по механизму Слончевского-Берже.  

В результате моделирования установлено, что устойчивые колебания 

намагниченности в отсутствии внешнего магнитного поля могут возбуждаться в том 


