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ОПТИМИЗАЦИЯ ЗОНДИРУЮЩЕГО СИГНАЛА  

РЕЗОНАНСНО-РЕФЛЕКТОМЕТРИЧЕСКОЙ ЛОКАЦИИ  

ПРИ РАБОТЕ В УСЛОВИЯХ ИНДУСТРИАЛЬНЫХ ПОМЕХ 

А.И. Майоров, М.А. Буневич, И.А. Врублевский, А.Ю. Клюцкий 

Поиск специальных средств негласного съема информации осуществляется 

в помещениях в городской черте в условиях индустриальных помех, создаваемых 

различными электронными радиотехническими средствами и линиями электропередачи. 

В тоже время устройство, работающее на принципах резонансно-рефлектометрической 

локации, должно функционировать в реальных условиях эксплуатации при воздействии 

на него непреднамеренных радиопомех и не создавать недопустимых радиопомех 

другим радиоэлектронным средствам [1]. 

Проведенный анализ показал, что чем выше мощность излучения передатчика 

локатора, тем глубже проникает электромагнитная волна и тем больше вероятность 

и дальность обнаружения закладного радиоустройства. Однако, с увеличением 

мощности излучения возрастает значение коэффициента преобразования энергии 

зондирующего сигнала в энергию высших гармоник [2]. Поэтому в качестве 

зондирующего сигнала целесообразно использовать короткие импульсы с некоторым 

периодом повторения, поскольку дальность обнаружения зависит от пиковой мощности 

передатчика, а не от его средней величины. Такой подход проявляется сильнее 

при уменьшении длительности импульсов по отношению к периоду их повторения. 

При использовании импульсного режима также могут быть существенно снижены 

габариты и масса электронной аппаратуры, которые определяются средней мощностью. 

Индустриальные помехи имеют всегда широкую полосу частот и характеризуются 

случайным распределением. После фильтра сжатия интенсивность таких помех 

значительно уменьшается. Поэтому целесообразно использовать методы сжатия 

импульса. В таких методах применяются следующие методы модуляции (кодирования) 

зондирующего сигнала: частотно-импульсная модуляция (линейная и нелинейная), 

время-частотное кодирование, фазо-импульсная модуляция. 

Таким образом, рассмотрение характеристик индустриальных помех позволило 

проанализировать их влияние на вероятность и дальность обнаружения закладных 

радиоустройств для метода резонансно-рефлектометрической локации и провести 

оптимизацию зондирующего сигнала в условиях реальной эксплуатации. 
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ ДЛИТЕЛЬНОСТИ ХЕШ-ФУНКЦИИ И 

ИЗМЕНЕНИЯ ВЕРОЯТНОСТИ КОЛЛИЗИЙ НА УСТОЙЧИВОСТЬ 

КРИПТОГРАФИЧЕСКОЙ ХЕШ-ФУНКЦИИ К АТАКАМ 

А.М. Макаров, Е.А. Писаренко, А.С. Ермаков, Д.А. Паринова 

Одной из важных характеристик, влияющих на стойкость к атакам путем 

перебора возможных текстов, является длина хеш-функции. В работах [1–3] были 

рассмотрены атаки на основе парадокса дня рождения и «встречи посередине» 

применительно к хеш-функции, построенной по схеме Рабина. В приведенных 

исследованиях были получены результаты для больших значений длины хэш-функции. 



70 

При использовании технологий криптографии в системах, имеющих 

практический интерес для социально-экономической сферы, желательно получить 

точные оценки влияния параметра, связанного с длинной хэш-функции, на стойкость 

ее к атакам типа «атака в лоб». Таким параметром служит число переборов, зависящее 

от вероятности коллизий и длины хеш-функции. 

В результате проведенного исследования было получено точное выражение 

для нахождения числа переборов и определено влияние длины хеш-функции 

и изменения вероятности коллизии на устойчивость криптографической хеш-функции. 

Расчеты числа переборов, проведенные с помощью выведенной формулы, 

позволили визуализировать зависимость их от длины хеш-функции при заданной 

вероятности коллизии P = 0,5. Кроме того, были получены формы графиков 

при отклонении вероятности коллизии от 0,5 ка в одну, так и в другую сторону. 

Полученные результаты точного анализа характеристик криптостойкости хэш-

функций в зависимости от ее длинны позволяют найти компромисс между стойкостью 

ее к атакам, быстродействием обработки данных и затратами на аппаратуру. 
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АНАЛИЗ ВОЗМОЖНОСТЕЙ ПРОГРАММ ВОССТАНОВЛЕНИЯ 

ИНФОРМАЦИИ, УДАЛЕННОЙ СО СЪЕМНЫХ НОСИТЕЛЕЙ 

А.В. Макатерчик, В.В. Маликов 

Одной из актуальных проблем информационной безопасности является 

надежное удаление устаревшей и ненужной для дальнейшей деятельности 

информации. С этой целью применяются как встроенные в операционные системы 

утилиты, так и программы сторонних разработчиков. В данных программах 

используются алгоритмы, соответствующие стандарты, такие как Russian GOST R 

50739-95, US Army AR380-19, British HMG IS5 Enhanced. 

Злоумышленники при попытках восстановления применяют следующие 

программные продукты: ФЕНИКС, Recuva, Disk Drill, File Recovery, EaseUS и т. п. 

Целью исследования являлось установление возможностей программ ФЕНИКС, 

Recuva, Disk Drill, File Recovery, EaseUS, по восстановлению информации удаленной 

с использованием алгоритмов ГОСТ Р 50739-95, US Army AR380-19, British HMG IS5 

Enhanced, Peter Gutmann, German VSITR. 

По результатам исследований установлено, что восстановление файлов, 

удаленных со съемных носителей с использованием перечисленных выше алгоритмов 

данными программными продуктами не представляется возможным. Однако с помощью 

программы Recuva, обнаруживается структура удаленных с использованием ГОСТ 

Р 50739-95 каталогов и файлов, без возможности восстановления находящейся в ней 

информации. 


