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При использовании технологий криптографии в системах, имеющих 

практический интерес для социально-экономической сферы, желательно получить 

точные оценки влияния параметра, связанного с длинной хэш-функции, на стойкость 

ее к атакам типа «атака в лоб». Таким параметром служит число переборов, зависящее 

от вероятности коллизий и длины хеш-функции. 

В результате проведенного исследования было получено точное выражение 

для нахождения числа переборов и определено влияние длины хеш-функции 

и изменения вероятности коллизии на устойчивость криптографической хеш-функции. 

Расчеты числа переборов, проведенные с помощью выведенной формулы, 

позволили визуализировать зависимость их от длины хеш-функции при заданной 

вероятности коллизии P = 0,5. Кроме того, были получены формы графиков 

при отклонении вероятности коллизии от 0,5 ка в одну, так и в другую сторону. 

Полученные результаты точного анализа характеристик криптостойкости хэш-

функций в зависимости от ее длинны позволяют найти компромисс между стойкостью 

ее к атакам, быстродействием обработки данных и затратами на аппаратуру. 
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АНАЛИЗ ВОЗМОЖНОСТЕЙ ПРОГРАММ ВОССТАНОВЛЕНИЯ 

ИНФОРМАЦИИ, УДАЛЕННОЙ СО СЪЕМНЫХ НОСИТЕЛЕЙ 

А.В. Макатерчик, В.В. Маликов 

Одной из актуальных проблем информационной безопасности является 

надежное удаление устаревшей и ненужной для дальнейшей деятельности 

информации. С этой целью применяются как встроенные в операционные системы 

утилиты, так и программы сторонних разработчиков. В данных программах 

используются алгоритмы, соответствующие стандарты, такие как Russian GOST R 

50739-95, US Army AR380-19, British HMG IS5 Enhanced. 

Злоумышленники при попытках восстановления применяют следующие 

программные продукты: ФЕНИКС, Recuva, Disk Drill, File Recovery, EaseUS и т. п. 

Целью исследования являлось установление возможностей программ ФЕНИКС, 

Recuva, Disk Drill, File Recovery, EaseUS, по восстановлению информации удаленной 

с использованием алгоритмов ГОСТ Р 50739-95, US Army AR380-19, British HMG IS5 

Enhanced, Peter Gutmann, German VSITR. 

По результатам исследований установлено, что восстановление файлов, 

удаленных со съемных носителей с использованием перечисленных выше алгоритмов 

данными программными продуктами не представляется возможным. Однако с помощью 

программы Recuva, обнаруживается структура удаленных с использованием ГОСТ 

Р 50739-95 каталогов и файлов, без возможности восстановления находящейся в ней 

информации. 
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ЭЛЕКТРОСТАТИКА ГРАФЕНОВОЙ ТРАНЗИСТОРНОЙ СТРУКТУРЫ 

В.В. Мельникова, Д.А. Подрябинкин, А.Л. Данилюк  

Графен рассматривается как перспективный материал для полевых 

транзисторов, несмотря на отсутствие запрещенной зоны, не позволяющей напрямую 

применять его в цифровой электронике. Однако имеющиеся его преимущества, такие 

как высокая подвижность и чувствительность к эффекту поля привлекает внимание 

исследователей для его использования в качестве элемента аналоговых электронных 

схем. В связи с развитием графеновой электроники встает задача проектирования 

высокоскоростных графеновых транзисторов. Характеристики таких транзисторов 

помимо свойств самого графена существенно определяются параметрами диэлектрика, 

подложки, а также межфазных границ, т.е. интерфейсами электрод / графен, 

графен / подзатворный диэлектрик, графен / подложка. Это требует помимо развития 

технологии получения самого графена и создания графеновых транзисторных структур 

также разработки моделей функционирования полевых графеновых транзисторов, 

подобных существующим для кремниевых транзисторов. В работе представлены 

результаты моделирования электрофизических параметров графеновой транзисторной 

структуры в условиях электростатики, в отсутствии переменного сигнала. В этом 

случае приложение потенциала полевого электрода эквивалентно смещению 

электрохимического потенциала, что приводит к изменению электрофизических 

параметров графеновой структуры, таких как концентрация носителей заряда, 

квантовая емкость, емкости канала и затвора [1, 2]. Исходя из условия 

электронейтральности транзисторной структуры с затвором, записано интегральное 

уравнение электростатики графенового канала [2], с помощью которого вычислены 

зависимости электрохимического потенциала, концентрации электронов и дырок, 

а также квантовой емкости от изменения потенциала полевого электрода, емкости 

подзатворного диэлектрика, плотности интерфейсных состояний на границе 

графен / диэлектрик. Показано, что при определенной величине плотности 

интерфейсных состояний зависимости электрофизических параметров графена 

от потенциала полевого электрода претерпевают скачкообразный переход из одного 

устойчивого состояния в другое. Также рассмотрены особенности спин-орбитального 

взаимодействия, индуцированного тяжелыми атомами в графене, которые 

обусловливают спин-зависимые процессы переноса в графеновой транзисторной 

структуре, определяющие функционирование спинового транзистора. 
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