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Например, одной из таких проблем теории полугрупп является известная проблема 

равенства слов [3].  

Целью данной работы является разработка и программная реализация 

алгоритмов вычисления конечных полугрупп с целью их дальнейших приложений 

в структурном анализе таких полугрупп и в криптографии. С помощью результатов [5] 

разработаны алгоритмы генерации конечных полугрупп преобразований и полугрупп 

квадратных матриц над конечным полем. На основании описанных алгоритмов 

реализован программный комплекс с доступным и простым интерфейсом 

для генерации конечных полугрупп. Программа также проводит статистический анализ 

процесса генерации полугрупп и на основе таких полугрупп реализует ряд 

криптосистем с открытым ключом. В частности, проанализированы размеры генерируемых 

конечных полугрупп и сложность их вычислений, получены распределения порядков 

элементов таких полугрупп. Помимо этого, программный комплекс на основе 

сгенерированных полугрупп реализует следующие криптосистемы: обобщенную 

криптосистему Эль-Гамаля, базирующуюся на полугруппе матриц или группе 

перестановок, а также криптосистему, базирующуюся на проблеме равенства слов 

в полугруппах. Программа зарегистрирована Федеральной службой интеллектуальной 

собственности, номер свидетельства 2021619325. 
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О ВЕРОЯТНОСТНОМ ШИФРОВАНИИ 

В.А. Молчанов, А.К. Минуситов 

В работе рассматриваются криптосистемы на основе вероятностного 

шифрования. Главная особенность вероятностного шифрования заключается в том, 

что один и тот же открытый текст, зашифрованный на одном и том же ключе, 

порождает различные шифротексты.  

Первой схемой вероятностного шифрования с открытым ключом является 

хорошо известный алгоритм Гольдвассера-Микали [1]. В стандартной реализации 

данного алгоритма при генерации ключей выбираются два случайных числа, 

удовлетворяющих лишь условию, что они в двоичном представлении имеют 

одинаковую длину. В нашей работе предлагается выбирать в качестве закрытого ключа 

пару простых чисел p, q, удовлетворяющих условию p, q ≡ 3 (mod 4), чтобы 

использовать их также в генераторе псевдослучайных чисел BBS [1, с. 524–528.]. 

Предлагается также введение в зашифрованный текст случайных данных, 

которые затруднят использование методов выявления статистических закономерностей 

путем подбора открытых или шифрованных сообщений. Случайные данные 

генерируются с помощью генератора псевдослучайных чисел BBS, причем выходные 

данные будут зависеть от N-части открытого ключа, чтобы их присутствие 

в зашифрованном тексте нельзя было выявить.  
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Была разработана программа, реализующая предлагаемый алгоритм и имеющая 

пользовательский интерфейс. Программа позволяет сгенерировать пары открытого 

и закрытого ключей, помещая их в текстовые файлы, шифровать и расшифровывать 

данные из выбранных пользователем файлов. 
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МОДЕЛИРОВАНИЕ ИЗ ПЕРВЫХ ПРИНЦИПОВ ПАРАМЕТРОВ И 

ХАРАКТЕРИСТИК ГИДРИРОВАННОГО ГРАФЕНА 

В.В. Муравьев, В.Н. Мищенко, А.Д. Митрофанов, Н.Н. Павлюченко, Д.А. Филоненко  

Рассмотрены вопросы моделирования из первых принципов параметров 

и характеристик гидрированного графена. Графен стал предметом многих 

исследований ввиду того, что он обладает особыми механическими, электрическим 

и другими свойствам. Но его использование для полупроводниковой электроники 

сдерживается из-за существующих проблем, связанных с отсутствием зазора между 

валентной зоной и зоной проводимости в зонной диаграмме. Химическая модификация 

графена под названием графан недавно стала предметом исследования как возможный 

кандидат для решения этих проблемы. Графан – это соединение, состоящее 

из двумерного графена, ковалентно связанного с атомами водорода. Он представляет 

собой перспективную основу для фундаментальных исследований и возможных 

технологических приложений при создании разнообразных электронных приборов. 

Было выполнено моделирование из первых принципов параметров и характеристик 

гидрированного графена с применением программного комплекса Quantum Espresso. 

В рамках теории функционала электронной плотности с использованием обменно-

корреляционных функционалов вида PBE (Perdew-Burke-Ernzerhof) были получены 

зонные диаграммы, а также значения основных электрофизических параметров графана 

в составе гетероструктурного прибора при наличии внешнего электрического поля. 

Применение отмеченного подхода позволяет проектировать полупроводниковые 

приборы с регулируемым зазором между зоной проводимости и валентной зоной 

и добиваться улучшения коммутационных и выходных характеристик. Реализация 

гетероструктурных приборов с использованием графена и его модификаций позволит 

реализовать новые устройства, которые найдут широкое применение в системах 

передачи и обработки сигналов в диапазонах СВЧ и КВЧ.  

ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ ТЕХНОЛОГИИ BYOD В БЕЛАРУСИ 

И.Г. Некрашевич, Ю.Ю. Петрович, Д.К. Дедович 

Технология Bring Your Own Device (BYOD, принеси свое собственное 

устройство) с 2004 года получила широкое распространение в мире. Модификацию 

BYOD с аббревиатурой COBO (Corporate-Owned Business-Only, сотрудник использует 

служебный смартфон предприятия, защищенный отделом безопасности 

от проникновения вирусов и вредоносных программ) применяют в основном крупные 

корпорации – IВM, Cisco, Oracle и др. В докладе [1] задачу выбора руководством 

средней и мелкой компании варианта выбора смартфонов сотрудников (личные 

или служебные) на рабочих местах предлагается решать путем оценки экономической 

эффективности внедрения BYOD–COBO. Проведенные исследования показали, 

что внедрение BYOD–COBO даже на средних предприятиях информатики 

и телекоммуникаций Беларуси (например, Белтелеком) пока малоэффективно. 

Возможно, экономический эффект для таких и более мелких белорусских предприятий 


