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изменяем прозрачность параметра. Разместить информацию в документе-контейнере 

с применением метода. 

Предложенный и проанализированный метод тайной передачи информации 

в тексте-контейнере основан на реализации текстовой стеганографии путем изменения 

такого параметра символов текста-контейнера, как контур символа. В результате 

анализа различных модификаций метода получен более оптимальный алгоритм, 

исследованы наиболее уязвимые характеристики контура символов. 
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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ МЕТОДА ТЕКСТОВОЙ СТЕГАНОГРАФИИ 

ПОСРЕДСТВОМ ИЗМЕНЕНИЯ ПАРАМЕТРОВ КОНТУРА СИМВОЛОВ 

О.А. Нистюк 

Описывается метод стеганографии, основанный на использовании параметров 

текста, в котором в качестве контейнера применяется документ формата .doc или .docx. 

Излагаются возможности использования стеганографического метода в электронных 

изданиях для осаждения тайной информации с целью защиты документов-контейнеров 

от несанкционированного копирования и распространения. Представлено разработанное 

программное средство, демонстрирующее работу стеганографического метода. 

Описана технология разработки, а также основные структурные элементы 

его архитектуры. Программное средство работает с электронным документом формата 

.doc и .docx, изменяя его характеристики начертания символов для создания 

стеганографического контейнера. 

Создано приложение, которое демонстрирует работу предложенного метода. 

Данное программное средство написано на языке программирования C# 10 (платформа 

.NET6) с использованием фреймворка Windows Presentation Foundation (WPF). 

Для работы с Word-файлами использовалась библиотека Open XML 2/16, в которой 

представена возможность работа с четкими параметрами контура, такими как цвет, 

толщина, прозрачность, тип точки, тип соединения; для работы с pdf-файлами – iText 7, 

которая использовалась для чтения тайного сообщения из файлов формата .pdf. 

В приложении представлен следующий функционал: внедрение и извлечение 

информации. При осаждении информации в файл необходимо ввести сообщение 

или выбрать документ с текстом, затем выбрать файл-контейнер и проверить, подходит 

ли сообщение под размеры файла-контейнера. При извлечении сообщения из файла 

необходимо выбрать документ с сообщением и нажать на кнопку «Извлечь 

сообщение». В окне вывода появится внедренное сообщение, также можно выбрать 

в каком формате сохранить извлеченное сообщение. 
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МЕТОДИКА АНАЛИЗА ВЗАИМОСВЯЗЕЙ ПОЛЬЗОВАТЕЛЕЙ TELEGRAM 

Е.М. Новицкая 

Для обеспечения информационной безопасности личности, общества, 

государства одним из важнейших мероприятий является мониторинг социальных сетей, 

включая данные которые передаются с помощью различных мессенджеров, например, 

Telegram. Необходимость мониторинга передаваемой информации, заключается в том, 

что программное обеспечение реализующее передачу мгновенных сообщений 

используется для деструктивных воздействий, что обуславливает необходимость 

проведения соответствующих мероприятий. 

Для анализа взаимосвязей пользователей необходимо выполнить ряд этапов 

в соответствии со следующей методикой. На первом этапе устанавливается 

и настраивается необходимое для этого программное обеспечение. На следующем 

этапе необходимо выбрать группы пользователей, взаимосвязь которых необходимо 

проанализировать Telegram. На этом этапе используется утилита Telegram Scraper, 

который взаимодействует с Telegram через соответствующий API. Третий этап 

заключается в формировании списка групп, для этого можно использовать Excel. После 

того, как такие списки созданы можно перейти к завершающему этапу методики – 

визуализации результатов. Для практической реализации такого этапа использовалась 

утилита Gephi, которая позволяет отобразить взаимосвязи пользователей в рамках 

одной группы на основе учета тех сообщений, которыми они обмениваются. 

Визуальное представление взаимосвязей пользователей реализуется в виде 

информационной модели, имеющей вид ориентированного графа. Такое представление 

упрощает процесс дальнейшего анализа полученной таким образом информации. 

Предложенная методика позволяет упростить задачу анализа взаимосвязей 

пользователей Telegram, за счет построения информационной модели, имеющей вид 

ориентированного графа. Анализ такой информации может помочь в определении 

наиболее активных пользователей. 

ТЕОРЕТИКО-КОДОВАЯ СИСТЕМА ЗАЩИТЫ МАКЭЛИС 

С ПЕРЕСТРАИВАЕМЫМ КОДОМ ГОППЫ 

В.В. Панькова, С.Б. Саломатин 

Теоретико-кодовая система защиты использует высокую сложность решения 

задачи декодирования случайного кода над конечным полем.  Система защиты задается 

совокупностью множеств: открытых текстов, криптограмм, прямых отображений, 

обратных отображений, ключей, параметризирующих прямые отображения, ключей, 

параметризирующих обратные отображения, таких, что сложность обратного 

отображения без знания ключа сопряжена с решением теоретико-сложностной задачи 

декодирования случайного кода [1, с. 47–62]. К недостаткам кодовых криптосистем 

можно отнести детерминизм генераторной матрицы, что делает их уязвимыми для атак 

с использованием алгоритмов распознавания кодовых структур.  


