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даст внедрение модификации BYOD с аббревиатурой POCE (Personally-Owned 

Company Enabled, смартфон принадлежит сотруднику, но защита информации в нем 

поддерживается предприятием за счет установки отделом безопасности фирмы на этот 

смартфон MDM (Mobile device management) приложения, защищающего его от 

проникновения вирусов и вредоносных программ). Эта модель похожа на BYOD–

COBO, при этом предприятие берет на себя ответственность за часть возможностей 

смартфона, используемых в бизнес-целях. Доступ со смартфона к корпоративной сети 

предприятия при этом осуществляется через портал, программно отделенный 

от частной части смартфона. Исследование применения BYOD–POCE в части 

возможных MDM-приложений и перспектив применения BYOD–COBO и BYOD–

POCE в республике продолжается.  
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ЗАЩИТА ТЕКСТОВОЙ ИНФОРМАЦИИ  

С ПОМОЩЬЮ ДОБАВЛЕНИЯ КОНТУРА К СИМВОЛАМ ТЕКСТА 

О.А. Нистюк 

Описывается метод стеганографии, основанный на использовании параметров 

текста, в котором в качестве контейнера применяется документ формата .doc или .docx. 

При помощи указанного метода предлагается скрывать тайное сообщение в файлах 

различного формата. Новизна рассматриваемого метода заключается в размещении 

тайного сообщения в контейнерах с помощью определенных параметров настройки 

характеристики текста, такой как контур. Среди множества известных на данный 

момент методов защиты текстовой информации ни один не дает полной гарантии 

сокрытия сообщения в носителе. В последние годы появляется все больше методов 

сокрытия информации на основе стеганографии. При этом защита или передача 

информации может производиться путем ее тайного размещения в документ.  

Процесс размещения тайного сообщения (или цифрового водяного знака) 

подразумевает изменение некоторых параметров контейнера. Компьютерная графика 

добавила символам текста еще одну существенную характеристику – контур, который 

также может быть использован для размещения тайной информации в текст 

по аналогии с известными методами графической стеганографии.  

Для внедрения информации в файл с расширением .docx необходимо иметь два 

документа. Один любого текстового формата, в котором будет находится тайное 

сообщение, а другой документ формата .doc либо .docx, который будет являться 

контейнером либо носителем. Далее переводим весь текст из документа с тайным 

сообщением в бинарную последовательность C. Необходимо вычислить количество 

символов бинарной последовательности C и документа-контейнера M, не учитывая 

знаки препинания, так как при применении контура к знакам препинания визуально 

заметна деформация символов. Если размер бинарной последовательности подходит 

к размеру документа-контейнера, то есть выполняется условие NС > NМ /2, то документ 

подходит для внедрения информации. Необходимо взять первые два бита сообщения 

M. Если сочетание символов «11» или «10», то находим первый символ файла-

контейнера C и изменяем в нем толщину контура символа, если «01» или «00» – 
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изменяем прозрачность параметра. Разместить информацию в документе-контейнере 

с применением метода. 

Предложенный и проанализированный метод тайной передачи информации 

в тексте-контейнере основан на реализации текстовой стеганографии путем изменения 

такого параметра символов текста-контейнера, как контур символа. В результате 

анализа различных модификаций метода получен более оптимальный алгоритм, 

исследованы наиболее уязвимые характеристики контура символов. 
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ПРОГРАММНАЯ РЕАЛИЗАЦИЯ МЕТОДА ТЕКСТОВОЙ СТЕГАНОГРАФИИ 

ПОСРЕДСТВОМ ИЗМЕНЕНИЯ ПАРАМЕТРОВ КОНТУРА СИМВОЛОВ 

О.А. Нистюк 

Описывается метод стеганографии, основанный на использовании параметров 

текста, в котором в качестве контейнера применяется документ формата .doc или .docx. 

Излагаются возможности использования стеганографического метода в электронных 

изданиях для осаждения тайной информации с целью защиты документов-контейнеров 

от несанкционированного копирования и распространения. Представлено разработанное 

программное средство, демонстрирующее работу стеганографического метода. 

Описана технология разработки, а также основные структурные элементы 

его архитектуры. Программное средство работает с электронным документом формата 

.doc и .docx, изменяя его характеристики начертания символов для создания 

стеганографического контейнера. 

Создано приложение, которое демонстрирует работу предложенного метода. 

Данное программное средство написано на языке программирования C# 10 (платформа 

.NET6) с использованием фреймворка Windows Presentation Foundation (WPF). 

Для работы с Word-файлами использовалась библиотека Open XML 2/16, в которой 

представена возможность работа с четкими параметрами контура, такими как цвет, 

толщина, прозрачность, тип точки, тип соединения; для работы с pdf-файлами – iText 7, 

которая использовалась для чтения тайного сообщения из файлов формата .pdf. 

В приложении представлен следующий функционал: внедрение и извлечение 

информации. При осаждении информации в файл необходимо ввести сообщение 

или выбрать документ с текстом, затем выбрать файл-контейнер и проверить, подходит 

ли сообщение под размеры файла-контейнера. При извлечении сообщения из файла 

необходимо выбрать документ с сообщением и нажать на кнопку «Извлечь 

сообщение». В окне вывода появится внедренное сообщение, также можно выбрать 

в каком формате сохранить извлеченное сообщение. 


