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МЕТОДИКА АНАЛИЗА ВЗАИМОСВЯЗЕЙ ПОЛЬЗОВАТЕЛЕЙ TELEGRAM 

Е.М. Новицкая 

Для обеспечения информационной безопасности личности, общества, 

государства одним из важнейших мероприятий является мониторинг социальных сетей, 

включая данные которые передаются с помощью различных мессенджеров, например, 

Telegram. Необходимость мониторинга передаваемой информации, заключается в том, 

что программное обеспечение реализующее передачу мгновенных сообщений 

используется для деструктивных воздействий, что обуславливает необходимость 

проведения соответствующих мероприятий. 

Для анализа взаимосвязей пользователей необходимо выполнить ряд этапов 

в соответствии со следующей методикой. На первом этапе устанавливается 

и настраивается необходимое для этого программное обеспечение. На следующем 

этапе необходимо выбрать группы пользователей, взаимосвязь которых необходимо 

проанализировать Telegram. На этом этапе используется утилита Telegram Scraper, 

который взаимодействует с Telegram через соответствующий API. Третий этап 

заключается в формировании списка групп, для этого можно использовать Excel. После 

того, как такие списки созданы можно перейти к завершающему этапу методики – 

визуализации результатов. Для практической реализации такого этапа использовалась 

утилита Gephi, которая позволяет отобразить взаимосвязи пользователей в рамках 

одной группы на основе учета тех сообщений, которыми они обмениваются. 

Визуальное представление взаимосвязей пользователей реализуется в виде 

информационной модели, имеющей вид ориентированного графа. Такое представление 

упрощает процесс дальнейшего анализа полученной таким образом информации. 

Предложенная методика позволяет упростить задачу анализа взаимосвязей 

пользователей Telegram, за счет построения информационной модели, имеющей вид 

ориентированного графа. Анализ такой информации может помочь в определении 

наиболее активных пользователей. 

ТЕОРЕТИКО-КОДОВАЯ СИСТЕМА ЗАЩИТЫ МАКЭЛИС 

С ПЕРЕСТРАИВАЕМЫМ КОДОМ ГОППЫ 

В.В. Панькова, С.Б. Саломатин 

Теоретико-кодовая система защиты использует высокую сложность решения 

задачи декодирования случайного кода над конечным полем.  Система защиты задается 

совокупностью множеств: открытых текстов, криптограмм, прямых отображений, 

обратных отображений, ключей, параметризирующих прямые отображения, ключей, 

параметризирующих обратные отображения, таких, что сложность обратного 

отображения без знания ключа сопряжена с решением теоретико-сложностной задачи 

декодирования случайного кода [1, с. 47–62]. К недостаткам кодовых криптосистем 

можно отнести детерминизм генераторной матрицы, что делает их уязвимыми для атак 

с использованием алгоритмов распознавания кодовых структур.  
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В настоящей работе рассматривается теоретико-кодовая система, использующая 

рандомизированные коды Гоппа. В основе построения коды лежат полином Гоппы g(x) 

над расширенным конечным полем, конечное подмножество L расширенного поля, 

а также функцию R, удовлетворяющая конгруэнтности нулю по модулю g(x). Элементы 

L не являются корнями полинома g(x). Декодирование кода Гоппы может быть 

выполнено различными методами [2]. 

Рассматриваются схемы кодирования и декодирования кода Гоппы 

с возможностью перестройки структуры путем автоматной рандомизации функции L, 

выбора требуемой формы функции распределения веса и алгоритма декодирования 

Патерсона. Анализ статистических свойств криптосистемы МакЭлис с рандомизированными 

кодами Гоппы показывает близость спектрально-корреляционных характеристик 

системы к характеристикам случайного процесса при заданной корректирующей 

способности кода. Применение рандомизированного кодов Гоппа в криптосистеме 

МакЭлис (Нидерайтер) расширяет область неопределенности задачи криптоаналитика 

распознавания кодовых конструкций, что в свою очередь повышает уровень защиты 

криптосистемы. 
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ПЛАЗМОХИМИЧЕСКОЕ НАНЕСЕНИЕ ТОНКИХ ПЛЕНОК  

В ПОВЫШЕНИИ НАДЕЖНОСТИ ЭЛЕМЕНТНОЙ БАЗЫ  

ЭЛЕКТРОННЫХ УСТРОЙСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

Р.В. Пигаль 

В работе с использованием источников [1–3] обобщены сведения о методах 

плазмохимического осаждения из газовой фазы тонких слоев диэлектриков на основе 

нитрида, углерода и диоксида кремния, а также фосфор- и борсодержащих материалов. 

Описаны процессы роста слоев и приведены данные об основных физико-химических 

свойствах тонкослойных диэлектрических материалов. 

В настоящее время технология плазмохимического нанесения тонких пленок 

применяется при создании гибридно-пленочных микросхем, коммутационных плат 

микросборок, а также при получении диэлектрических слоев полупроводниковых 

интегральных микросхем. Установлено, что совершенствование технологии, 

улучшение качества и химической чистоты наносимых тонких пленок позволяет 

заметно повысить надежность элементной базы электронных устройств, в том числе 

применяемых для защиты информации. Исследовано влияние плазмохимических 

технологий осаждения тонких пленок на надежность полупроводниковых изделий 

(полупроводниковые приборы, интегральные микросхемы), а также на изменение 

эксплуатационных характеристик конструктивных частей технических средств. 

В работе установлено влияние и значимость технологии плазмохимического 

нанесения тонких пленок для повышения надежности элементной базы и улучшения 

некоторых эксплуатационных характеристик конструктивных частей электронных 

устройств, используемых для обеспечения информационной безопасности.  

Специалисты, которые заинтересовались данной работой, могут обращаться 

по e-mail: pigal.roman@yandex.ru. 


