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и реализации угроз несанкционированного доступа к информации в системах 

диспетчерского управления и сбора данных, отдельных интерфейсах управления 

автоматизированными комплексами разного назначения, элементах телеметрических 

систем управления производством. АСУ ТП может быть реально защищена только при 

решении задач защиты на всех возможных уровнях, угрозы для которых принято 

определять в виде трех основных групп: угрозы техногенного характера; угрозы 

антропогенного характера; угрозы несанкционированного доступа. 

Техногенные угрозы рассматриваются как физическое влияние на компоненты 

АСУ ТП. К антропогенным относятся ошибки персонала, преднамеренные 

и непреднамеренные действия людей, занятых обслуживанием АСУ ТП, ошибки 

в организации работ с компонентами АСУ ТП. Угрозы несанкционированного 

доступа для АСУ ТП возникают при взаимодействии компонентов АСУ ТП 

с локальной вычислительной сетью предприятия при необходимости передачи 

информации о состоянии технологической среды и управления воздействиями 

на технологические объекты. 

В заключении можно отметить, что особенность задачи состоит в том, что 

информация, как предмет, безопасность которого определяется, должен быть 

определен как по внутренней структуре, так и по внутренним свойствам и связям 

с внешними устройствами, которые необходимы для формирования требований 

к его безопасности. 

Реализация системы информационной безопасности АСУ ТП представляет 

собой комплексную задачу. Все указанные факторы в совокупности влияют на общую 

защищенность системы АСУ ТП. Это и отказ даже от минимальных мер безопасности, 

и использование Windows, как основной операционной системы для рабочих станций 

и серверов, и слабая дисциплина сотрудников, а также тот факт, что на каждом 

из этапов жизненного цикла должны быть определен свой набор мероприятий 

по выделению актуальных угроз и объектов защиты в АСУ ТП. 
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СНИЖЕНИЕ ЭФФЕКТИВНОЙ ПЛОЩАДИ РАССЕЯНИЯ ЭКРАНАМИ 

ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ НА ОСНОВЕ ВЛАГОСОДЕРЖАЩИХ 

КОМПОЗИТОВ С ПОРИСТЫМИ И ВОЛОКНИСТЫМИ НАПОЛНИТЕЛЯМИ 

В КРЕМНИЙОРГАНИЧЕСКОМ СВЯЗУЮЩЕМ 

Г.А. Пухир, Н.В. Насонова 

Эффективную площадь рассеяния (ЭПР) объекта можно использовать в качестве 

показателя защищенности от утечки информации через средства радиоэлектронной 

разведки и позволяет рассчитать дальность обнаружения цели (защищаемого объекта). 

Одним из способов снизить ЭПР объектов является использование экранов 

электромагнитного излучения (ЭМИ). Проведены исследования радиолокационных 

характеристик (ЭПР) образцов конструкций экранов на основе влагосодержащих 

композитов в частотном диапазоне 8–12 ГГц по стандартной методике 

с использованием сверхширокополосного автоматизированного измерительно-

вычислительного комплекса. Для испытаний были изготовлены образцы экранов 

электромагнитного излучения, представляющих собой гибкую конструкцию 

из кремнийорганического связующего, внутри которого в предельном объеме 
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равномерно распределен наполнитель из силикагеля или измельченной древесины 

с максимальным влагосодержанием. 

Результаты измерений показывают, что использование рассматриваемых 

конструкций экранов позволяет снижать ЭПР цели по сравнению с металлическим 

отражателем (плоская пластина) до 1 м2 на частотах в диапазоне 8–10 ГГц.  

Конструкции гибких экранов ЭМИ на основе влагосодержащих силикагеля 

или измельченной древесины в кремнийорганическом связующем обладают средними 

значениями ЭПР, равными 12–15 м2 (конструкция из композита на основе 

влагосодержащей измельченной древесины), 7–12 м2 (конструкция из композита 

на основе влагосодержащего силикагеля) и 5–14 м2 (двухслойная конструкция 

из представленный материалов) в диапазоне 8–12 ГГц. 

На основании экспериментально полученных данных по ЭПР, рассчитана 

максимальная дальность обнаружения объекта, при его укрытии разработанными 

экранами ЭМИ. Для представленных конструкции экранов ЭМИ максимальная 

дальность обнаружения объекта по сравнению с металлическим отражателем 

снижается в 0,8–1,0 раз. Увеличение количества слоев позволит снизить дальность 

обнаружения объекта по сравнению с металлическим отражателем за счет согласования 

волновых свойств слоев с аналогичными свойствами свободного пространства, 

в котором распространяется ЭМИ, путем снижения коэффициента отражения 

от поверхности электромагнитного экрана. 

ПРОГРАММНАЯ МОДЕЛЬ ДЛЯ СТАТИСТИЧЕСКОГО МОДЕЛИРОВАНИЯ 

РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ СИНХРОНИЗИРУЕМЫХ 

ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 

М.Л. Радюкевич 

Аналитический анализ процессов, протекающих в синхронизируемых 

искусственных нейронных сетях (СИНС) представляет очень сложную задачу.  

В [1] сделана попытка ее решения в упрощенном варианте, позволяющем оценивать 

лишь общие тенденции влияния параметров. 

В связи с этим разработана программная модель для статистического 

моделирования результатов исследования СИНС. При программной реализации 

наиболее эффективным инструментом ее исследования является метод имитационного 

моделирования, а точнее метод статистического моделирования, т.к. случайные 

процессы, имеющие место в реальной технологии, полностью совпадают с процессами, 

организованными в модели. Имитационная модель СИНС отличается от реальной 

программной реализации лишь наличием дополнительных функций, позволяющих 

анализировать свойства технологии такие как эффективность, безопасность, 

быстродействие.  

Программная модель позволяет смоделировать методы, описанные в [2–4], 

а также выполнять исследования с учетом действий криптоаналитика. В программной 

модели существует возможность изменения начальных параметров СИНС, а также 

объема моделирования. Результаты моделирования представляются в виде таблиц 

и графиков для наглядного восприятия результатов. 

Метод статистического моделирования позволяет вычислять вероятностные 

характеристики случайных величин и процессов в задачах практически любой 

сложности и широко применяется в настоящее время в физике, информатике, 

экономике и других областях науки и техники. 


