
85 

Литература 

1. Neural Synchronization and Cryptography. Dissertation zur Erlangung des 

naturwissenschaftlichen Doktorgrades der Bayerischen Julius-Maximilians-Universitat 

Wurzburg vorgelegt von Andreas Ruttor aus Wurzburg, 2006. 120 p. 

2. Радюкевич М.Л., Голиков В.Ф. Усиление секретности криптографического 

ключа, сформированного с помощью синхронизируемых искусственных нейронных 

сетей // Информатика. 2020. Т. 17, № 1. С. 75–81.  

3. Радюкеви М.Л., Голиков В.Ф. Комбинированный метод формирования 

криптографического ключа с помощью синхронизируемых искусственных нейронных 

сетей // Доклады БГУИР. 2021. № 19 (1). С. 79–87. 

4. Радюкевич М.Л. Комбинированный метод формирования криптографического 

ключа с секретной модификацией результатов синхронизации искусственных 

нейронных сетей // Системный анализ и прикладная информатика. 2021. № 3. С. 51–58. 
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СИНХРОНИЗИРУЕМЫХ ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 

М.Л. Радюкевич 

Проведенный анализ технологии формирования общего секрета с помощью 

синхронизируемых искусственных нейронных сетей [1–3] показывает, что данная 

технология может быть использована в условиях компрометации методов, 

базирующихся на применении классических односторонних функций. Однако, уровень 

конфиденциальности формируемого секрета, быстродействие предлагаемой технологии 

нуждается в серьезном повышении и обосновании.  

В работах [4–6] предложены методы повышения конфиденциальности 

формируемого общего секрета и уменьшения количества обменов информации 

по сравнению с технологией Neural key generation. Первым был предложен метод 

усиления секретности, суть которого заключалась в смешивании некоторого числа 

результатов отдельных синхронизаций (свертки). В качестве функции смешивания 

использовалась свертка векторов весовых коэффициентов сетей побитовым сложением 

по модулю 2 всех результатов отдельных синхронизаций. Данный метод позволил 

экспоненциально уменьшить успех криптоаналитика. При дальнейших исследованиях 

был предложен комбинированный метод, который состоял из двух этапов: 

формирование частично совпадающих бинарных последовательностей с помощью 

синхронизируемых искусственных нейронных сетей и устранение несовпадающих 

битов путем открытого сравнения четностей пар битов. Данный метод позволил 

существенно сократить количество обменов информации. Проанализировав возможные 

атаки на комбинированный метод было предложено добавить досрочное прерывание 

процесса синхронизации на первом этапе и внесение изменений в полученную 

бинарную последовательность путем инвертирования случайным образом некоторого 

количества бит. Эти изменения получили название комбинированного метода 

формирования криптографического ключа с секретной модификацией результатов 

синхронизации искусственных нейронных сетей, который обеспечивает высокую его 

криптостойкость, соизмеримую с криптостойкостью современных алгоритмов 

симметричного шифрования, при относительно простой реализации. 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПРОГРАММНЫХ ПРОДУКТОВ 

КОМПЬЮТЕРНОГО ТЕСТИРОВАНИЯ ЗНАНИЙ СТУДЕНТОВ 

Н.В. Ржеутская 

На сегодняшний день существует огромное количество программных продуктов 

и оболочек для проведения тестирования в различных сферах деятельности. 

Для проведения исследования были выбраны двенадцать наиболее востребованных 

в нынешнее время программных продуктов: TestMaker, RichTest, UniTest System, Hyper 

Test version 2.0, SunRav TestOfficePro, VeralTest Express, Ассистент II, eTest, MyTest X, 

Moodle, Microsoft Teams, Indigo. 

Используя международный стандарт ISO/IEC 9126 «Информационная 

технология. Оценка программного продукта. Характеристики качества и руководство 

по их применению» были оценены все вышеназванные программные продукты. На 

основании данного стандарта были выделены шесть таблиц и проведена сравнительная 

характеристика по следующим критериям: 1. Функциональность; 2. Надежность; 3. Удобство 

использования; 4. Эффективность; 5. Удобство сопровождения; 6 Портативность. 

При проведении сравнительного анализа вышеперечисленных программных 

продуктов выяснилось, что все они полностью соответствуют требованиям 

функциональности и надежности. Эффективность использования ресурсов в некоторых 

программах неоднозначна за счет способов установки программ. Удобство 

использования в программных продуктах Test Maker, HyperTest, Assistant II снижено, 

за счет возможности создания тестов только на выбор одного или нескольких 

правильных ответов, а также сложностью установки. Программы Indigo, Microsoft 

Teams, eTest и Moodle сложны в изучении для пользователя программных продуктов, 

однако это компенсируется большим количеством методических разработок по этим 

программам.  

Программный рынок для тестирования очень широк. Что касается программ, 

рассмотренных в данной работе, можно выделить общие достоинства и недостатки 

в целом: 

- высокий уровень функциональности; 

- эффективность использования времени и затраченных ресурсов; 

- совместимость программного обеспечения; 
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