
84 

равномерно распределен наполнитель из силикагеля или измельченной древесины 

с максимальным влагосодержанием. 

Результаты измерений показывают, что использование рассматриваемых 

конструкций экранов позволяет снижать ЭПР цели по сравнению с металлическим 

отражателем (плоская пластина) до 1 м2 на частотах в диапазоне 8–10 ГГц.  

Конструкции гибких экранов ЭМИ на основе влагосодержащих силикагеля 

или измельченной древесины в кремнийорганическом связующем обладают средними 

значениями ЭПР, равными 12–15 м2 (конструкция из композита на основе 

влагосодержащей измельченной древесины), 7–12 м2 (конструкция из композита 

на основе влагосодержащего силикагеля) и 5–14 м2 (двухслойная конструкция 

из представленный материалов) в диапазоне 8–12 ГГц. 

На основании экспериментально полученных данных по ЭПР, рассчитана 

максимальная дальность обнаружения объекта, при его укрытии разработанными 

экранами ЭМИ. Для представленных конструкции экранов ЭМИ максимальная 

дальность обнаружения объекта по сравнению с металлическим отражателем 

снижается в 0,8–1,0 раз. Увеличение количества слоев позволит снизить дальность 

обнаружения объекта по сравнению с металлическим отражателем за счет согласования 

волновых свойств слоев с аналогичными свойствами свободного пространства, 

в котором распространяется ЭМИ, путем снижения коэффициента отражения 

от поверхности электромагнитного экрана. 

ПРОГРАММНАЯ МОДЕЛЬ ДЛЯ СТАТИСТИЧЕСКОГО МОДЕЛИРОВАНИЯ 

РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ СИНХРОНИЗИРУЕМЫХ 

ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 

М.Л. Радюкевич 

Аналитический анализ процессов, протекающих в синхронизируемых 

искусственных нейронных сетях (СИНС) представляет очень сложную задачу.  

В [1] сделана попытка ее решения в упрощенном варианте, позволяющем оценивать 

лишь общие тенденции влияния параметров. 

В связи с этим разработана программная модель для статистического 

моделирования результатов исследования СИНС. При программной реализации 

наиболее эффективным инструментом ее исследования является метод имитационного 

моделирования, а точнее метод статистического моделирования, т.к. случайные 

процессы, имеющие место в реальной технологии, полностью совпадают с процессами, 

организованными в модели. Имитационная модель СИНС отличается от реальной 

программной реализации лишь наличием дополнительных функций, позволяющих 

анализировать свойства технологии такие как эффективность, безопасность, 

быстродействие.  

Программная модель позволяет смоделировать методы, описанные в [2–4], 

а также выполнять исследования с учетом действий криптоаналитика. В программной 

модели существует возможность изменения начальных параметров СИНС, а также 

объема моделирования. Результаты моделирования представляются в виде таблиц 

и графиков для наглядного восприятия результатов. 

Метод статистического моделирования позволяет вычислять вероятностные 

характеристики случайных величин и процессов в задачах практически любой 

сложности и широко применяется в настоящее время в физике, информатике, 

экономике и других областях науки и техники. 
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ФОРМИРОВАНИЕ КРИПТОГРАФИЧЕСКОГО КЛЮЧА С ПОМОЩЬЮ 

СИНХРОНИЗИРУЕМЫХ ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 

М.Л. Радюкевич 

Проведенный анализ технологии формирования общего секрета с помощью 

синхронизируемых искусственных нейронных сетей [1–3] показывает, что данная 

технология может быть использована в условиях компрометации методов, 

базирующихся на применении классических односторонних функций. Однако, уровень 

конфиденциальности формируемого секрета, быстродействие предлагаемой технологии 

нуждается в серьезном повышении и обосновании.  

В работах [4–6] предложены методы повышения конфиденциальности 

формируемого общего секрета и уменьшения количества обменов информации 

по сравнению с технологией Neural key generation. Первым был предложен метод 

усиления секретности, суть которого заключалась в смешивании некоторого числа 

результатов отдельных синхронизаций (свертки). В качестве функции смешивания 

использовалась свертка векторов весовых коэффициентов сетей побитовым сложением 

по модулю 2 всех результатов отдельных синхронизаций. Данный метод позволил 

экспоненциально уменьшить успех криптоаналитика. При дальнейших исследованиях 

был предложен комбинированный метод, который состоял из двух этапов: 

формирование частично совпадающих бинарных последовательностей с помощью 

синхронизируемых искусственных нейронных сетей и устранение несовпадающих 

битов путем открытого сравнения четностей пар битов. Данный метод позволил 

существенно сократить количество обменов информации. Проанализировав возможные 

атаки на комбинированный метод было предложено добавить досрочное прерывание 

процесса синхронизации на первом этапе и внесение изменений в полученную 

бинарную последовательность путем инвертирования случайным образом некоторого 

количества бит. Эти изменения получили название комбинированного метода 

формирования криптографического ключа с секретной модификацией результатов 

синхронизации искусственных нейронных сетей, который обеспечивает высокую его 

криптостойкость, соизмеримую с криптостойкостью современных алгоритмов 

симметричного шифрования, при относительно простой реализации. 


