
93 

средства предотвращения вторжений, веб-фильтры и защита от вредоносного 

программного обеспечения или нежелательной почты. Программное обеспечение 

FortiAnalyzer предоставляет функции создания отчетов для продуктов Fortinet, включая 

ведение журналов событий, создание отчетов безопасности и функции анализа [1, 2]. 
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К ВОПРОСУ О МЕТОДИКЕ ПРЕПОДАВАНИЯ ТЕМЫ  

«ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ» 

А.И. Серый 

Учебные планы некоторых физико-математических специальностей 

(в частности, «Компьютерная физика») предусматривают, среди прочих дисциплин, 

изучение дисциплины «Технические средства и методы защиты информации» [1]. 

Важное место в этой дисциплине занимают вопросы, связанные с техническими 

каналами утечки информации и мерами по борьбе с утечкой информации по таким 

каналам. Несмотря на бурное развитие указанной дисциплины и довольно быструю 

потерю актуальности сведений о некоторых конкретных технических устройствах, 

общие принципы формирования каналов утечки информации и выбора мер борьбы 

с ними можно считать относительно устойчивыми. 

Каждый отдельно взятый технический канал утечки информации можно 

охарактеризовать по следующим пунктам. 1.1. Тип сигнала (акустический, электрический, 

электромагнитный). 1.2. Для каждого типа сигнала – подкласс канала (например, 

акустические каналы бывают воздушными, вибрационными и другими). 1.3. Разновидность 

устройства съема информации и ее дальнейшей передачи. 2.1. Меры по недопущению 

проникновения информации в канал утечки (иными словами – меры по устранению или 

уменьшению демаскирующих признаков (ДП) охраняемого объекта), связанные: 

а) с понижением уровня исходного сигнала (в том числе путем изоляции); 

б) с зашумлением сигнала. 2.2. Меры по поиску устройств съема информации: 

а) по внешним ДП (даже если устройство закамуфлировано); б) по наличию полупроводниковых 

соединений (с помощью нелинейных локаторов); в) по электромагнитному излучению 

во время работы (с помощью, технических средств радиомониторинга и других 

устройств). 2.3. Меры противодействия работе устройств съема информации после 

обнаружения таких устройств: а) отключение; б) блокировка канала дальнейшей 

передачи информации; в) вывод устройства из строя. Таким образом, требуется 

ослабить ДП своих устройств и усилить ДП устройств противника (чьи задачи 

сформулированы почти или точно так же, но противоположны с точки зрения перечня 

устройств) 

Приоритеты при выборе конкретных мер из перечисленных выше, как правило, 

обусловлены: а) принципиальными физико-техническими возможностями; 

б) допустимостью с точки зрения действующего законодательства; в) стремлением 

к минимуму финансовых издержек. Руководствуясь данным алгоритмом, можно 

составлять план по реализации мер противодействия утечке информации в конкретных 

ситуациях. Составление подобных планов можно предлагать учащимся в качестве 

самостоятельных творческих заданий. Данная публикация является дополнением к [2]. 
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МОДЕЛИРОВАНИЕ ДВИЖЕНИЯ МОБИЛЬНОГО РОБОТА С ОГИБАНИЕМ 

ПРЕПЯТСТВИЙ ПРИ ИСПОЛЬЗОВАНИИ МАШИННОГО ОБУЧЕНИЯ 

А.В. Сидоренко 

При внедрении мобильных роботов в космическую, военную, производственную 

сферы деятельности человека возникает одна из актуальных задач, заключающаяся 

в управлении движением мобильного робота в среде с обеспечением его безопасного 

движения и огибанием препятствий, встречающихся на его пути. 

При решении подобных задач используются алгоритмы машинного обучения. 

Использование указанных алгоритмов основано на принципах моделирования. 

Критерием оптимизации в моделях машинного обучения является определение 

количества эпизодов для достижения цели обучения при использовании определенного 

алгоритма обучения.  

В предлагаемой работе программно-реализованные алгоритмы обучения, 

примененные нами для системы мобильных роботов, позволили провести 

вычислительный эксперимент. В модели, описывающей движение робота, применяется 

пакет Mobile Robotics Simulation Toolbox на операционной системе Linux 

при использовании пакета визуализации Gazebo. Взаимодействие роботов обеспечивается 

через пакет для MatLab ROS Toolbox. При реализации эксперимента использовалась 

модель поверхности размером 17×17 блоков с препятствием размером 1×12 блоков, 

определяемая пакетом Gazebo. В процессе эксперимента при перемещении робота 

достижение значения вознаграждения в численном выражении равное 500, 

определялось как целевое. В ином положении отмечалось как «–1». Обучение 

прекращалось, когда суммарное среднее значение вознаграждения достигало «480». 

Анализ полученных результатов показал, что для рассмотренной модели среды 

обучение производится при использовании алгоритма Q-обучения за 73 эпизодов, 

а для алгоритма SARSA понадобилось, соответственно, 58 эпизодов. 

Результаты анализа показали, что быстрее всего обучается робот 

при использовании алгоритма SARSA, более медленно – алгоритм при применении  

Q-обучения. 

ИССЛЕДОВАНИЯ УТЕЧКИ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ ПО КАНАЛУ 

ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И НАВОДОК 

В ИНТЕРФЕЙСАХ ВИДЕОПОДСИСТЕМ МОНИТОРОВ 

Е.А. Симахин, Г.П. Гавдан, А.П. Дураковский 

Решение проблем по противодействию утечке информации ограниченного 

доступа за счет побочных электромагнитных излучений и наводок (ПЭМИН) средств 

вычислительной техники (СВТ) сегодня не утратили своей актуальности. Проведение 

анализа работы различных интерфейсов передачи данных СВТ позволяет 

злоумышленнику получить не только доступ к защищаемой информации, 


