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МОДЕЛИРОВАНИЕ ДВИЖЕНИЯ МОБИЛЬНОГО РОБОТА С ОГИБАНИЕМ 

ПРЕПЯТСТВИЙ ПРИ ИСПОЛЬЗОВАНИИ МАШИННОГО ОБУЧЕНИЯ 
А.В. Сидоренко 

При внедрении мобильных роботов в космическую, военную, производственную 
сферы  деятельности  человека  возникает  одна  из  актуальных  задач,  заключающаяся 
в управлении движением мобильного робота в среде с обеспечением его безопасного 
движения и огибанием препятствий, встречающихся на его пути. 

При решении подобных задач используются алгоритмы машинного обучения. 
Использование указанных алгоритмов основано на принципах моделирования. 
Критерием оптимизации в моделях машинного обучения является определение 
количества эпизодов для достижения цели обучения при использовании определенного 
алгоритма обучения. 

В предлагаемой работе программно-реализованные алгоритмы обучения, 
примененные нами для системы мобильных роботов, позволили провести 
вычислительный эксперимент. В модели, описывающей движение робота, применяется 
пакет   Mobile   Robotics   Simulation   Toolbox   на    операционной    системе    Linux 
при использовании пакета визуализации Gazebo. Взаимодействие роботов обеспечивается 
через пакет для MatLab ROS Toolbox. При реализации эксперимента использовалась 
модель поверхности размером 17×17 блоков с препятствием размером 1×12 блоков, 
определяемая пакетом Gazebo. В процессе эксперимента при перемещении робота 
достижение значения вознаграждения в численном выражении равное 500, 
определялось как целевое. В ином положении отмечалось как «–1». Обучение 
прекращалось, когда суммарное среднее значение вознаграждения достигало «480». 

Анализ полученных результатов показал, что для рассмотренной модели среды 
обучение  производится  при  использовании  алгоритма  Q-обучения  за  73  эпизодов, 
а для алгоритма SARSA понадобилось, соответственно, 58 эпизодов. 

Результаты   анализа    показали,    что   быстрее   всего    обучается    робот 
при использовании алгоритма SARSA, более медленно – алгоритм при применении 
Q-обучения. 

 
ИССЛЕДОВАНИЯ УТЕЧКИ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ ПО КАНАЛУ 

ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И НАВОДОК 
В ИНТЕРФЕЙСАХ ВИДЕОПОДСИСТЕМ МОНИТОРОВ 

Е.А. Симахин, Г.П. Гавдан, А.П. Дураковский 
 

Решение проблем по противодействию утечке информации ограниченного 
доступа за счет побочных электромагнитных излучений и наводок (ПЭМИН) средств 
вычислительной техники (СВТ) сегодня не утратили своей актуальности. Проведение 
анализа работы различных интерфейсов передачи данных СВТ позволяет 
злоумышленнику    получить    не    только    доступ    к    защищаемой    информации, 
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но и выполнить  ее  восстановление  с  требуемым   качеством.   А   с   учетом   того, 
что рассматриваемый технический канал утечки информации (ТКУИ) работает 
фактически в реальном масштабе времени и является пассивным, то задача 
обнаружения нарушителя для владельца информации является практически 
невыполнимой. Вместе с тем ряд исследований показывает наличие трудностей при 
анализе  компонентов  архитектуры  интерфейсов  передачи  данных  [1, 2],  подходов 
к обеспечению   требуемого   уровня   защищенности   объектов   информатизации   [3], 
а также при разработке программно-аппаратных комплексов, решающих задачи 
автоматизированного тестирования интерфейсов передачи данных [4]. Совокупность 
выполненных исследований по данной тематике и наличие неконтролируемого 
распространения   информативного   сигнала    от    СВТ    через    физическую    среду 
до технического средства, осуществляющего перехват информации, подтверждают 
актуальность защиты информации от утечки по  каналу  ПЭМИН,  в  особенности 
для критически важных объектов. В последние годы с возросшим объемом 
обрабатываемой    информации    обширное    распространение    получили    устройства 
с высокоскоростными интерфейсами передачи данных, например, жидкокристаллические 
мониторы с интерфейсами HDMI и DisplayPort. В качестве решения поставленной задачи 
для рассматриваемых интерфейсов требуется проведение лабораторных исследований [2]. 
Входной   информацией   для   такого    рода    исследований    являются    сведения 
об архитектуре интерфейса, о технологии формирования последовательности данных, 
их порядке передачи от источника к приемнику, результаты проведения 
инструментальной    проверки    на    сформированном    исследовательском    стенде. 
В результате работы полученные данные позволят сформировать критические условия 
эксплуатации интерфейса с точки зрения возможности перехвата, и, как следствие, 
получить более точные значения при выполнении контроля защищенности 
обрабатываемой в СВТ (защищаемой) информации. 
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