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но и выполнить ее восстановление с требуемым качеством. А с учетом того, 

что рассматриваемый технический канал утечки информации (ТКУИ) работает 

фактически в реальном масштабе времени и является пассивным, то задача 

обнаружения нарушителя для владельца информации является практически 

невыполнимой. Вместе с тем ряд исследований показывает наличие трудностей при 

анализе компонентов архитектуры интерфейсов передачи данных [1, 2], подходов 

к обеспечению требуемого уровня защищенности объектов информатизации [3], 

а также при разработке программно-аппаратных комплексов, решающих задачи 

автоматизированного тестирования интерфейсов передачи данных [4]. Совокупность 

выполненных исследований по данной тематике и наличие неконтролируемого 

распространения информативного сигнала от СВТ через физическую среду 

до технического средства, осуществляющего перехват информации, подтверждают 

актуальность защиты информации от утечки по каналу ПЭМИН, в особенности 

для критически важных объектов. В последние годы с возросшим объемом 

обрабатываемой информации обширное распространение получили устройства 

с высокоскоростными интерфейсами передачи данных, например, жидкокристаллические 

мониторы с интерфейсами HDMI и DisplayPort. В качестве решения поставленной задачи 

для рассматриваемых интерфейсов требуется проведение лабораторных исследований [2]. 

Входной информацией для такого рода исследований являются сведения 

об архитектуре интерфейса, о технологии формирования последовательности данных, 

их порядке передачи от источника к приемнику, результаты проведения 

инструментальной проверки на сформированном исследовательском стенде. 

В результате работы полученные данные позволят сформировать критические условия 

эксплуатации интерфейса с точки зрения возможности перехвата, и, как следствие, 

получить более точные значения при выполнении контроля защищенности 

обрабатываемой в СВТ (защищаемой) информации. 
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РАСПОЗНАВАНИЕ ЧЕЛОВЕКА ПО ГОЛОСУ  

НА ОСНОВЕ ВЕЙВЛЕТА МОРЛЕ 

Н.А. Слышанков  

Выполнить распознавание человека по голосу является довольно сложной 

задачей, которая включает в себя затраты многих ресурсов, однако, выполнение данной 

задачи позволяет наиболее эффективно защищать конфиденциальную информацию. 
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Распознавание происходит считыванием характеристик человека и сравнения с теми, 

что хранятся в базах с данными пользователей. Для получения характеристик голоса 

применяют различные технологии, одной из таких технологий является вейвлет-

преобразование.  

Вейвлет-преобразование – эффективная технология, позволяющая проводить 

обработку сигналов различного типа. Кроме того, существует множество исследований 

по использованию вейвлет-преобразований для сжатия звука, в ходе которых было 

показано, что данный вид функций позволяет выделять различные характеристики 

аудиосигналов. Это свойство обусловливает возможность применения вейвлет-

преобразований для анализа звуковых данных с последующим использованием 

полученных сведений для выделения звукового отпечатка человека. 

Целью исследования является определение возможности применения вейвлета 

Морле для систем распознавания человека по голосу. Вейвлет Морле представляет 

собой непрерывное вейвлет-преобразование, которое применяется для проведения 

локального спектрального анализа. 

В ходе данной работы была разработана программа, производящая 

трехсекундные записи голоса с выбранного микрофона, а также вейвлет-анализ 

и сравнение представленных записей. 

Было проведено 200 опытов на одном и том же записанном фрагменте, 

и точность распознавания составила 93 %. Признание вейвлета Морле значительно 

сократило время обработки входного сигнала при распознавании человека по голосу [1]. 
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УЯЗВИМОСТИ VPN-ТЕХНОЛОГИЙ 

Т.И. Солонович  

В работе [1] рассмотрены назначение, принцип действия и разновидности Virtual 

Private Network (VPN). В настоящее время в связи с быстроразвивающейся сферой 

технологий и ростом популярности использования, среди VPN-сервисов, кроме 

безопасных и технологичных, появились мошенники. «Второй стороной медали» 

являются многочисленных атаки на VPN, кража данных пользователей и их продажа 

рекламодателям, с целью последующего использования в своих целях. Наиболее 

простой является дактилоскопия трафика веб-сайта. Шифрование трафика определенных 

веб-сайтов происходит по шаблону, в результате чего злоумышленник может догадаться, 

какой сайт посещается, хоть и не видит содержание передачи этого трафика.  

Атаки на такие известные криптографические алгоритмы как DES, TripleDES, 

RSA, AES практически бессильны, ведь стойкость алгоритма определяется не его 

секретностью, а надежностью ключа, именно поэтому наиболее популярными являются 

атаки на криптографические ключи. Для того, чтобы обезопасить сервис от атак, 

в зависимости от необходимости времени хранения информации, ключ должен 

обладать достаточной длиной.  

Механизм генерации ключей – еще одна уязвимость, составляющая алгоритм 

шифрования (для получения доступа к данным иногда достаточно атаковать всего один 

элемент алгоритма). Для предупреждения фактора предсказания ключа 

злоумышленников, необходимо отдавать предпочтения аппаратным системам 

генерации ключей.  


