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№ 455-З (далее-Закон), в соответствии с которым, целями защиты информации 

являются: 

- обеспечение национальной безопасности, суверенитета Республики Беларусь; 

- сохранение и неразглашение информации о частной жизни физических лиц 

и персональных данных, содержащихся в информационных системах; 

- обеспечение прав субъектов информационных отношений при создании, 

использовании и эксплуатации информационных систем и информационных сетей, 

использовании информационных технологий, а также формировании и использовании 

информационных ресурсов; 

- недопущение неправомерного доступа, уничтожения, модификации 

(изменения), копирования, распространения и (или) предоставления информации, 

блокирования правомерного доступа к информации, а также иных неправомерных 

действий [1].  

Владельцы программно-технических средств, информационных ресурсов, 

информационных систем и информационных сетей – субъекты информационных 

отношений, реализующий права владения, пользования и распоряжения программно-

техническими средствами, информационными ресурсами, информационными системами и 

информационными сетями при организации и планировании своей деятельности должны 

руководствоваться нормами, регламентированными статьей 38 Закона. 

Нарушение законодательства об информации, информатизации и защите 

информации влечет ответственность в соответствии с законодательными актами 

Республики Беларусь: 

- ответственность за совершение административных правонарушений в области 

информации предусмотрена главой 23 Кодекса Республики Беларусь об административных 

правонарушениях; 

- ответственность за совершение преступлений против информационной 

безопасности предусмотрена главой 31 Уголовного кодекса Республики Беларусь.  
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ТЕХНОЛОГИИ ТРЕХМЕРНОЙ КОМПЬЮТЕРНОЙ ГРАФИКИ  

ДЛЯ РЕШЕНИЯ ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ ЗАДАЧ 

В.А. Столер 

В последнее время разработчиками инженерных проектов все чаще 

применяются технологии, связанные с последовательным использованием нескольких 

пакетов графических программ трехмерной графики при создании объектов и изделий 

технического назначения. Программных пакетов, реализующих трехмерную графику, 

довольно много. Среди них, такие как Lightwave 3D, Blender 3D, Cinema 4D, 3ds Max, 

Maya, а также САПРы Inventor, AutoCAD, SolidWorks, T-FLEX CAD др. Использование 

трехмерной графики объясняется большей реалистичностью полученного в ней 

изображения, когда появляется возможность изучения объекта со всех сторон 

для выбора лучшего варианта. Недостатком трехмерной графики является повышенные 

требования к оперативной памяти и быстродействию компьютера, которые следует 

учитывать при разработке проекта. 

В работе рассматривается технология трехмерного моделирования 

и визуализации объектов и сцен на основе двух графических программ фирмы 

Autodesk. Предлагаемая технология заключается в использовании AutoCAD 

https://belbsi.by/council/kakova-otvetstvennost-za-narushenie-zakonodatelstva-ob-informacii-informatizacii-i-zashhite-informacii/
https://belbsi.by/council/kakova-otvetstvennost-za-narushenie-zakonodatelstva-ob-informacii-informatizacii-i-zashhite-informacii/


99 

для разработки технического проекта с последующим применением 3ds Max 

для создания трехмерного изображения изделия в составе сцены. AutoCAD является 

наиболее распространенным и эффективным инструментом в области проектирования 

и выполнения чертежей. Современные версии AutoCAD содержат в своем арсенале 

достаточно полезных инструментов для решения многих инженерно-технических 

задач. Выбор программы 3ds Max обусловлен ее большими графическими 

возможностями при создании трехмерных изображений. Так называемые 

фотореалистичные изображения, созданные в 3ds Max, позволяют получать наиболее 

полную визуальную характеристику на разных стадиях разработки проекта.  

В заключение необходимо отметить, что применение рассмотренной технологии 

позволит создавать различные реалистичные объекты, в том числе системы 

и устройства защиты информации, обеспечивая их быстрое моделирование 

и разработку с использованием современных компьютерных программ.  

УТОЧНЕННАЯ МЕТОДИКА ФОРМИРОВАНИЯ РЕЧЕПОДОБНЫХ ПОМЕХ 

А.В. Сусов, А.А. Гавришев 

Для защиты речевых сигналов (РС) от утечки по техническим каналам широко 

применяются активные средства защиты – генераторы акустического 

и виброакустического шума. Такие генераторы обычно построены на основе 

использования белого или розового шума. Вместе с тем известно, что белый или 

розовый шум, с точки зрения восприятия человека, не являются «близкими» к РС [1–3]. 

Поэтому для эффективного маскирования РС помеха должна иметь структуру, близкую 

к РС. Кроме того, используемый вид шума должен вносить минимальный дискомфорт 

при проведении переговоров. Многочисленные исследования показывают [1–3], 

что одним из самых перспективных видов помех в указанных условиях является 

речеподобная помеха (РП), схожая с настоящими РС. При этом более эффективной 

является помеха типа «речевой хор», состоящая из суммы нескольких РС [1–3]. Также 

известно, что одними из наиболее лучших свойств обладают РП, сформированные тем 

же голосом, каким был сформирован исходный РС. Указанные принципы положены 

в основу различных методик формирования РП, например, описанных в работах [1–3] 

и списках литературы к ним. Исследования, проводимые в данном направлении, 

несомненно являются актуальными и требуют дальнейшей проработки. 

В данной работе авторами предлагается, с учетом работ [1–3], уточнение 

методики формирования РП в реальной обстановке, представленной в работе [3]. 

Уточненная методика формирования РП состоит из следующих шагов: 

1) руководитель и его заместители, участвующие в конфиденциальных 

переговорах (не более 5 человек), одновременно зачитывают открытые документы, 

которые записываются в виде звуковых файлов с расширением .wav. В случае, если 

записываемая речь является исключительно мужской, то к ней необходимо добавить 

женскую речь, а в противном случае – мужскую. Кроме того, необходимо, чтобы 

непосредственно рядом с местом записи на достаточной громкости работал 

радиоприемник FM-диапазона, настроенный на одну из радиостанций;  

2) в полученных записях программным методом удаляются паузы между 

словами; 

3) программным методом звуковой файл разрезается на небольшие файлы 

со случайной длиной; 

4) эти короткие файлы, выбранные случайным образом со случайным 

временным сдвигом, микшируются и стыкуются между собой, тем самым позволяя 

создавать файлы РП произвольной длины; 


