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для разработки технического проекта с последующим применением 3ds Max 

для создания трехмерного изображения изделия в составе сцены. AutoCAD является 

наиболее распространенным и эффективным инструментом в области проектирования 

и выполнения чертежей. Современные версии AutoCAD содержат в своем арсенале 

достаточно полезных инструментов для решения многих инженерно-технических 

задач. Выбор программы 3ds Max обусловлен ее большими графическими 

возможностями при создании трехмерных изображений. Так называемые 

фотореалистичные изображения, созданные в 3ds Max, позволяют получать наиболее 

полную визуальную характеристику на разных стадиях разработки проекта.  

В заключение необходимо отметить, что применение рассмотренной технологии 

позволит создавать различные реалистичные объекты, в том числе системы 

и устройства защиты информации, обеспечивая их быстрое моделирование 

и разработку с использованием современных компьютерных программ.  

УТОЧНЕННАЯ МЕТОДИКА ФОРМИРОВАНИЯ РЕЧЕПОДОБНЫХ ПОМЕХ 

А.В. Сусов, А.А. Гавришев 

Для защиты речевых сигналов (РС) от утечки по техническим каналам широко 

применяются активные средства защиты – генераторы акустического 

и виброакустического шума. Такие генераторы обычно построены на основе 

использования белого или розового шума. Вместе с тем известно, что белый или 

розовый шум, с точки зрения восприятия человека, не являются «близкими» к РС [1–3]. 

Поэтому для эффективного маскирования РС помеха должна иметь структуру, близкую 

к РС. Кроме того, используемый вид шума должен вносить минимальный дискомфорт 

при проведении переговоров. Многочисленные исследования показывают [1–3], 

что одним из самых перспективных видов помех в указанных условиях является 

речеподобная помеха (РП), схожая с настоящими РС. При этом более эффективной 

является помеха типа «речевой хор», состоящая из суммы нескольких РС [1–3]. Также 

известно, что одними из наиболее лучших свойств обладают РП, сформированные тем 

же голосом, каким был сформирован исходный РС. Указанные принципы положены 

в основу различных методик формирования РП, например, описанных в работах [1–3] 

и списках литературы к ним. Исследования, проводимые в данном направлении, 

несомненно являются актуальными и требуют дальнейшей проработки. 

В данной работе авторами предлагается, с учетом работ [1–3], уточнение 

методики формирования РП в реальной обстановке, представленной в работе [3]. 

Уточненная методика формирования РП состоит из следующих шагов: 

1) руководитель и его заместители, участвующие в конфиденциальных 

переговорах (не более 5 человек), одновременно зачитывают открытые документы, 

которые записываются в виде звуковых файлов с расширением .wav. В случае, если 

записываемая речь является исключительно мужской, то к ней необходимо добавить 

женскую речь, а в противном случае – мужскую. Кроме того, необходимо, чтобы 

непосредственно рядом с местом записи на достаточной громкости работал 

радиоприемник FM-диапазона, настроенный на одну из радиостанций;  

2) в полученных записях программным методом удаляются паузы между 

словами; 

3) программным методом звуковой файл разрезается на небольшие файлы 

со случайной длиной; 

4) эти короткие файлы, выбранные случайным образом со случайным 

временным сдвигом, микшируются и стыкуются между собой, тем самым позволяя 

создавать файлы РП произвольной длины; 
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5) сформированные файлы РП сжимаются, переписываются на mp3-плейер 

и после усиления могут подаваться на средства активной защиты, например, 

на генератор шума «Барон», акустический подавитель «Троян 2» и др., либо 

использоваться совместно с ними. 
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МИНИМАЛЬНЫЕ ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ IOT УСТРОЙСТВ 

И.С. Терех, Е.А. Криштопова 

В современных IoT экосистемах огромное количество датчиков, машин и других 

объектов отправляют данные по беспроводной связи на облачные сервера. Несмотря 

на множество возможностей для бизнеса, использование IoT-инфраструктуры несет 

риски информационной безопасности для компании и для отдельных пользователей. 

Опросы западных потребителей показывают, 90 % из них не уверены 

в безопасности устройств IoT.  

Проблемы информационной безопасности использования IoT делятся на две 

группы: 

- повышение устойчивости подключенных устройств к кибератакам; 

- защита конфиденциальности переедаемых персональных данных. 

Разнообразие типов данных, мощностей и типов устройств IoT не позволяет 

создать универсальное техническое решение для любой инфраструктуры IoT и делает 

особенно важным правовые и организационные методы обеспечения безопасности. 

Анализ имеющейся литературы, рекомендаций и практических реализаций 

показывает, что для обеспечения минимального уровня безопасности инфраструктуры 

IoT и данных ее пользователей необходимы уникальные пароли для подключенных 

устройств, сетевой адрес производителя для сообщений об уязвимостях, минимально 

требуемый срок обновления безопасности при продаже и эксплуатации устройств. 

В дальнейшем необходимо развернуть работы над национальными, 

региональными и глобальными системами сертификации устройств IoT. 

ИССЛЕДОВАНИЕ ВЕРОЯТНОСТИ СТИРАНИЯ ДВОИЧНЫХ ДАННЫХ 

В КВАНТОВО-КРИПТОГРАФИЧЕСКОМ КАНАЛЕ СВЯЗИ 

А.М. Тимофеев 

Квантово-криптографические каналы связи в последние годы получают все 

большее развитие, поскольку они позволяют обеспечивать абсолютную скрытность 

и конфиденциальность передаваемых данных [1]. Это становится возможным при 

наличии высоконадежного оборудования, способного регистрировать оптические 

сигналы со средним числом фотонов не более десяти в расчете на каждый 


