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5) сформированные файлы РП сжимаются, переписываются на mp3-плейер 

и после усиления могут подаваться на средства активной защиты, например, 

на генератор шума «Барон», акустический подавитель «Троян 2» и др., либо 

использоваться совместно с ними. 
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МИНИМАЛЬНЫЕ ТРЕБОВАНИЯ К БЕЗОПАСНОСТИ IOT УСТРОЙСТВ 

И.С. Терех, Е.А. Криштопова 

В современных IoT экосистемах огромное количество датчиков, машин и других 

объектов отправляют данные по беспроводной связи на облачные сервера. Несмотря 

на множество возможностей для бизнеса, использование IoT-инфраструктуры несет 

риски информационной безопасности для компании и для отдельных пользователей. 

Опросы западных потребителей показывают, 90 % из них не уверены 

в безопасности устройств IoT.  

Проблемы информационной безопасности использования IoT делятся на две 

группы: 

- повышение устойчивости подключенных устройств к кибератакам; 

- защита конфиденциальности переедаемых персональных данных. 

Разнообразие типов данных, мощностей и типов устройств IoT не позволяет 

создать универсальное техническое решение для любой инфраструктуры IoT и делает 

особенно важным правовые и организационные методы обеспечения безопасности. 

Анализ имеющейся литературы, рекомендаций и практических реализаций 

показывает, что для обеспечения минимального уровня безопасности инфраструктуры 

IoT и данных ее пользователей необходимы уникальные пароли для подключенных 

устройств, сетевой адрес производителя для сообщений об уязвимостях, минимально 

требуемый срок обновления безопасности при продаже и эксплуатации устройств. 

В дальнейшем необходимо развернуть работы над национальными, 

региональными и глобальными системами сертификации устройств IoT. 

ИССЛЕДОВАНИЕ ВЕРОЯТНОСТИ СТИРАНИЯ ДВОИЧНЫХ ДАННЫХ 

В КВАНТОВО-КРИПТОГРАФИЧЕСКОМ КАНАЛЕ СВЯЗИ 

А.М. Тимофеев 

Квантово-криптографические каналы связи в последние годы получают все 

большее развитие, поскольку они позволяют обеспечивать абсолютную скрытность 

и конфиденциальность передаваемых данных [1]. Это становится возможным при 

наличии высоконадежного оборудования, способного регистрировать оптические 

сигналы со средним числом фотонов не более десяти в расчете на каждый 
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передаваемый бит (символ) [2]. Поскольку в известных литературных источниках 

оценка надежности квантово-криптографических каналов связи отсутствует, 

это являлось целью данной работы. Объект исследования – квантово-криптографический 

канал связи с приемным модулем на основе счетчика фотонов с мертвым временем 

продлевающегося типа. Предмет исследования – оценка влияния интенсивности 

регистрируемого оптического излучения при передаче двоичных символов «0» J0 на 

вероятность стирания этих символов P(–/0). Установлено, что с увеличением J0 

зависимости P(–/0) от J0 спадают и, достигая своего наименьшего значения, переходят 

в насыщение. Получено, что минимальная вероятность ошибочной регистрации 

двоичных символов «0» для исследованного канала связи равна 0,11·10-2 

и соответствует J0 ≥ 98,94·10-2 отн. ед. и напряжению питания приемного модуля  

Uпит = 52,54 В, при которых мертвое время счетчика фотонов минимально, 

а его квантовая эффективность регистрации максимальна. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ КВАНТОВО-КРИПТОГРАФИЧЕСКОГО 

КАНАЛА СВЯЗИ С ПРИЕМНЫМ МОДУЛЕМ  

НА ОСНОВЕ СЧЕТЧИКА ФОТОНОВ 

А.М. Тимофеев, Ю.В. Злобина 

В настоящее время для защиты информации достаточно широко используют 

квантово-криптографические каналы связи, характеризующиеся абсолютной 

скрытностью и конфиденциальностью передаваемых данных [1]. Одной из наиболее 

важных характеристик этих каналов связи является пропускная способность Сmax, 

которая определяет максимальную скорость передачи информации [1, 2]. Для оценки 

пропускной способности квантово-криптографического канала связи необходимо 

построить его математическую модель, учитывающую мертвое время приемного 

модуля. Поскольку в известных литературных источниках математические модели 

указанного типа отсутствуют, это являлось целью данной работы. Объект исследования 

– квантово-криптографический канал связи с приемным модулем на основе счетчика 

фотонов с мертвым временем продлевающегося типа. Предмет исследования – 

построение математической модели асинхронного двоичного несимметричного 

однородного квантово-криптографического канала связи без памяти и со стиранием.  

На базе приемо-передающих устройств [3] создан квантово-криптографический канал 

связи, для которого построена математическая модель. По результатам выполненного 

математического моделирования установлено, что при прочих равных параметрах 

приема в диапазонах средних скоростей счета сигнальных импульсов при передаче 

двоичных символов «1» ns1, на которых зависимости Сmax(ns1) растут, увеличение 

средней длительности мертвого времени продлевающегося типа приводит 

к уменьшению пропускной способности канала связи. 


