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ИКТ – это совокупность методов, производственных процессов и программно-технических 
средств, интегрированных с целью сбора, обработки, хранения, распространения, отображения и 
использования информации в интересах её пользователей [1] 

Индекс развития ИКТ предназначен для анализа уровня развития сектора ИКТ в различных 
странах мира, для измерения уровня изменений в этой области и их эволюции с течением времени 
с учетом ситуации как в развитых, так и в развивающихся странах, а также для оценки потенциала 
развития ИКТ сектора и возможностей повышения роста и развития в контексте имеющихся 
возможностей и навыков. 

ИКТ-сектор определяет экономический рост. Кроме того, он формирует инфраструктурный и 
технологический базис электронной экономики. Имеется два различных подхода к его 
использованию в национальных экономических системах: сектор-донор для экономик лидеров (упор 
на ИКТ-экспорт) и для национальной экономики (ориентация на внутренний рынок).В первом случае 
инфраструктура, преимущественно институциональная, направлена на организацию R&D центров, 
центров обработки данных, оказывающих услуги мировым лидерам электронной экономики (Google, 
Amazon, Facebook). К таким странам относят Ирландию, Индию, Израиль; модель ПВТ Беларуси 
близка к ним. Во втором – страны развивают институциональную систему, ориентированную на 
прорывное предпринимательство. С 2018 г. в Беларуси Декретом Президента Республики Беларусь 
№8 «О развитии цифровой экономики» заложены принципы для развития по второму пути [2] 

Сравнительный анализ макроусловий формирования электронной экономики в Республике 
Беларусь позволил определить ряд наиболее острых проблем: скорость роста экономики слишком 
низка для целей опережающего развития, подъем может быть простимулирован более активным 
промежуточным потреблением ИКТ-товаров и услуг. Сектор не ориентирован на потребности 
национальной экономики, в то же время экспорт ИКТ отстает от мировых показателей и пока не 
позволяет оценивать ее как ориентированную на ИКТ, а электронный бизнес, даже при высоком 
потенциале трансграничности, в большей степени обслуживает внутреннюю территорию, которая в 
свою очередь сдерживает стратегию экстенсивного роста.  

 

Рисунок 1 – Направления развития ИКТ-сектора Беларуси [2] 
 
В целях развития информационного общества, что в том числе предполагает и решение 

укаанных проблем, на 2017–2020 гг. разработан ряд государственных программ, направленных на 
развитие цифровой экономики и информационного общества, машиностроительного комплекса, а 
также туризма. В результате их реализации планируется совершенствование продукции микро- и 
радиоэлектроники, развитие информационной системы комплексной поддержки бизнеса, ИКИ, 
формирование инфраструктуры информатизации [3]. 
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Сегодня глобальная телекоммуникационная сеть Интернет оказывает существенное влияние на все экономические 
структуры, помогая предприятиям снижать материальные затраты, по-новому строить отношения с партнерами, 
выходить на новые рынки поставок и сбыта, создавать дополнительные источники дохода. Можно без преувеличения 
сказать, что Интернет становится средой ведения активного бизнеса.[1] Одним из ключевых моментов эффективного 
использования электронного бизнеса является его информационная безопасность. В данной работе рассмотрены 
виды угроз, способы и средства защиты от данных угроз. 

Безопасность — это состояние, при котором отсутствует возможность причинения ущерба 
потребностям и интересам субъектов отношений. Применительно к электронной коммерции 
определение безопасности можно сформулировать как состояние защищенности интересов 
субъектов отношений, совершающих коммерческие операции с помощью технологий электронной 
коммерции, от угроз материальных и иных потерь. 

Угрозой информации называют потенциально возможное влияние или воздействие на 
автоматизированную систему с последующим нанесением убытка чьим-то потребностям. Угрозы 
информационной безопасности проявляются не самостоятельно, а через возможное 
взаимодействие с наиболее слабыми звеньями системы защиты, то есть через факторы 
уязвимости. Угроза приводит к нарушению деятельности систем на конкретном объекте-носителе. 

Наиболее серьезными угрозами в области информационной безопасности (ИБ) сайтов и веб-
приложений компаний сейчас являются следующие: 

- изменение информации, размещенной на веб-страницах, в том числе замена главной 
страницы сайта на другую (дефейс); 

нарушение работоспособности и доступности интернет-ресурсов (например, в результате 
DDoS-атак); 

- массовое несанкционированное скачивание информации с веб-страниц сайтов (веб-
скрейпинг); 

- проникновение внутрь информационных систем организации; 
- использование сетевых и серверных ресурсов компании для реализации замыслов 

злоумышленника (например, рассылки спама, распространения вредоносных кодов и пр.); 
- кража конфиденциальной информации (например, персональных данных); 
- воздействия различного рода с целью мошенничества (fraud); 
- мошенничество. 
Для компаний электронной коммерции наиболее чувствительными являются направленные 

атаки, целью которых является получение доступа к персональным данным клиентов, различные 
виды мошенничества, веб-скрейпинг (scraping) и DDoS-атаки.[6] 

Основными объектами целенаправленных атак на компании электронной коммерции 
являются мобильные приложения, корпоративные веб-приложения, «классические» браузерные 
приложения, интерфейсы для взаимодействия между сервисами внутри компании и с сервисами 
партнеров (API-интерфейсы), а также атаки могут быть направлены на сети, внутри которых 
развернуты приложения и инфраструктура их предоставления.[2] 

Если говорить о компаниях, опасности и потенциальные киберпреступления намного 
превосходят их готовность противодействовать атакам. Порядка 63% компаний не имеют никаких 
процедур или планов действий на случай их возникновения. Опрос организаций на наличие систем 
безопасности показал, что такие системы применяют 37% организаций, 12% имеют системы, но не 
используют её. Что касается остальных организаций, составляющие 51% из общего числа, у них 
отсутствует система мероприятий по борьбе с кибератаками. В итоге получаем, что, сотрудничая с 
какой-либо организацией, шанс быть защищенными при кибератаке составляет около 50%.[5] 

В связи с широким спектром уязвимых мест в электронной коммерции система должна 
отвечать четырем основным требованиям:  

1. Конфиденциальность – обмен информацией должен быть защищен от посторонних лиц.   
2. Целостность – передаваемая информация не должна быть изменена или подделана. 
3. Проверка подлинности – как отправитель, так и получатель должны доказать свою 

подлинность друг другу. 
4. Невозможность отказа – после совершения операции каждая сторона должна получить 

подтверждение о состоявшейся сделке 
получить подтверждение о состоявшейся сделке 
Для обеспечения безопасности электронной коммерции приложения и сайты должны иметь 

как внутреннюю систему безопасности, так и внешнюю. 
На стадии проектирования архитектуры сайта или приложения следует придерживаться 

рекомендаций консорциума ISTF (Internet Security Task Force). Согласно рекомендациям, создатели 
электронного бизнеса в первую очередь должны обратить внимание на ряд таких областей 
информационной безопасности, как аутентификацию, определение атак, контроль доступа, 
контроль за потенциально опасным содержимым, администрирование, обеспечение 
конфиденциальности информации и другие области.[3] 
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Создаваемый электронный бизнес должен быть спроектирован с возможностью подключения 
внешних сервисов, обеспечивающих защиту от возможных угроз и атак, и включать следующие 
процессы: управление уязвимостями, конфигурациями и инцидентами, мониторинг и аудит. 

Рекомендуется внедрять сервисы, включающие облачные возможности защиты от DDoS-атак 
(anti-DDoS) и также функционал интеллектуальных межсетевых экранов уровня веб-приложения 
(Web Application Firewall, WAF).  Сервисы anti-DDoS должны обеспечивать безопасность на уровнях 
L3 (сетевом), L4 (транспортном) и L7 (уровень приложений) модели OSI. Сервисы WAF 
предназначены для обеспечения безопасности данных, но не для защиты от DDoS-атак, 
направленных на переполнение каналов. В связи с этим, необходимо совместное использование 
указанных сервисов. 

Помимо описанных выше мер стоит упомянуть иные методы защиты электронного бизнеса от 
взлома и мошенничества. Следует: 

Размещать сайт на безопасной платформе электронной коммерции. 
Использовать безопасные соединения для онлайн-заказов. Для этого необходима 

совместимость разрабатываемого проекта с PCI (Payment Card Industry Data Security Standard - 
стандарт безопасности данных индустрии платёжных карт). 

Использовать отслеживание номеров всех заказов, которые вы отправляете. Данный метод 
поможет распознать мошенников, использующих возвратные платежи. 

Не хранить конфиденциальные данные пользователей. 
Использовать систему проверки адреса и карты. 
Установить систему предупреждения о подозрительной деятельности. 
Ежеквартально выполнять PCI-сканирование с помощью таких сервисов, как Trustwave, чтобы 

снизить риск уязвимостей платформы вашей электронной коммерции для атак хакеров.[4] 
Вывод: 
Следует помнить, что стопроцентной защиты от хакеров и мошенников нет, так как 

невозможно предусмотреть и обнаружить все возможные уязвимости приложения или сайта, однако 
их число необходимо минимизировать. Самый простой способ достичь этого – не распространять 
свою личную информацию. Также рекомендуется постоянно проверять и отслеживать угрозы и 
инциденты для последующего улучшения безопасности. 
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Представлены понятия, связанные с электронным документооборотом, как средством организации документооборота 
на предприятии. Показано, что СЭД вносит качественные улучшения в деятельность компаний и способствуют 
ускорению работы с документами. Одной из главных черт рассмотренной темы является актуальность для 
современного бизнеса, выявление положительных и отрицательных аспектов. 

Главный источник информации в любой организации – это документы, которые создаются и 
существуют в рамках бизнес-процессов. Контент появляется на разных стадиях работы: в начале 
(согласование договора, заявления на отпуск) или в конце (выдача справки, подготовка 
маркетингового материала) [1]. Если рутинные операции отнимают значительную часть времени, а 
найти ответственного и определить стадию выполнения процесса очень сложно, то это верные 
сигналы к внедрению системы электронного документооборота (СЭД). 

В настоящее время для управления документацией в организациях применяются 
автоматизированные системы документооборота. Создание такой системы или доработка 


