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Есть множество факторов уязвимости логистических информационных систем. Во-первых, 
более широкое использование операционных технологий, новых коммуникационных и 
беспроводных каналов, напрямую связанных с цифровыми экосистемами в логистических системах, 
делают компании легкой целью для хакеров. Во-вторых, это устаревшее регулирования и 
стандартов в области информационных технологий, недостаточная осведомленность в области 
кибербезопасности и, наконец, едва ли не самый существенный фактор - нехватка 
квалифицированных кадров, способных обеспечить защиту. 

Логистические компании должны начать принимать программу кибербезопасности с оценки 
уровня киберзащиты в их оборудовании и программах операционных технологий и 
информационных технологий. Далее они могут принять меры защиты в самых важных и уязвимых 
приложениях и сетях. Определение областей с повышенным риском кибератак и разработка 
портфеля мер защиты могут быть упрощены с помощью моделей и инструментов, таких как 
программа управления киберрисками и их количественной оценки. Компании должны оценить свои 
факторы уязвимости на основе рискового подхода, где приоритет будет отдаваться вероятности и 
последствиям реализации киберугроз для ключевых активов. Затем можно ранжировать проекты на 
основе способности каждого из них повысить устойчивость с учетом затрат и, таким образом, по 
сути оптимизировать свои бюджеты вложений в кибербезопасность [1, 2]. 

После принятия этих мер предосторожности логистическим компаниям нужно 
сосредоточиться на реализации более комплексных концепций киберзащиты, таких как архитектура 
нулевого доверия. Данная методология подразумевает, что все устройства, пользователи или 
приложения, пытающиеся взаимодействовать с сетью, представляют собой потенциальную угрозу. 

Компании могут предпринять три действия, чтобы усовершенствовать свои внутренние 
навыки в области кибербезопасности [3]. 

Во-первых, в корпоративной культуре следует перейти от невнимания к вопросам 
кибербезопасности к признанию острой необходимости бороться с угрозами. В каждом 
подразделении идея укрепления кибербезопасности по всей организации должна быть явным и 
ключевым аспектом.  

Во-вторых, это повысить внимание к управлению киберрисками. Компании могут привлечь 
специалистов по кибербезопасности из университетов и частного сектора сообщив им, что у них 
будет возможность разработать программы киберзащиты с нуля, используя последние технологии 
и заменяя устаревшие системы. 

Надо найти среди технологических сотрудников компании людей, которые готовы заняться 
инициативами в области кибербезопасности и которые продемонстрировали основные 
способности, необходимые успешным кандидатам. Повышение квалификации этих сотрудников и 
предложение им компенсации, а также меры поощрения в зависимости от должности за освоение 
требуемых навыков могли бы позволить логистическим компаниям быстро восполнить как минимум 
часть недостающей рабочей силы в кибербезопасности [4]. 

Однако технические проблемы – это только часть всего большого хозяйства, которое 
необходимо «осознать». Главный источник уязвимостей - не системы, а люди. Необходимы 
мероприятия по социальному инжинирингу, объяснению важности соблюдения правил 
информационной безопасности, регулярные тренинги и другое. Используя язык «продуктовых 
подходов» к информационным системам и услугам, необходимо озаботиться «встраиванием» 
свойств и характеристик cybersec во все сервисы и продукты, которые использует или 
разрабатывает организация. 
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Работу современного банка невозможно представить без прогрессивных систем управления, позволяющих 
координировать деятельность подразделений банков, расширять межбанковские связи, комплексно решать 
проблемы анализа банковской деятельности, совершенствовать технологии банковских операций и повышать 
уровень их управляемости, кроме того, содействовать улучшению качества обслуживания путем создания 
автоматизированных рабочих мест для специалистов всех уровней. 

Выбор банками того или иного программного обеспечения связан с соотношением цена – 
надежность – производительность. Многие банки не только приобретают продукт, но и подписывают 
соглашения на последующее обслуживание, поддержание высокоскоростного обмена данными 
между филиалами, с клиентами, с другими банками. Актуальной проблемой на сегодняшний день 
является автоматизация банковской деятельности, то есть слияние программных продуктов, 
позволяющих заполнять только несколько выходных форм для отчетности, так и 
высокоинтеллектуальных комплексов, решающих задачи управления банком и его филиалами. 

Банк, являясь развивающимся во времени объектом, порождает как количественные 
изменения информационной среды – увеличение объемов, обрабатываемых данных, числа 
пользователей так и качественные –  расширение спектра решаемых задач, изменение их 
характера. Адекватно построенная автоматизированная система должна на протяжении некоторого 
времени обеспечивать подобное развитие без проведения радикальных модификаций. 
Потенциальные возможности системы или фундаментальные ограничения, как правило, сильно 
связаны с возможностями базовых программных средств, на основе которых она разработана.  

Углубление процесса автоматизации функционирования банковских и прочих финансовых 
структур сопровождается совершенствованием технологии банковских операций и повышением 
уровней их управляемости. Современные информационные технологии позволяют координировать 
деятельность подразделений банков, расширить межбанковские связи, комплексно решать 
проблемы анализа банковской деятельности. Автоматизация информационных и других технологий 
банка содействуют улучшению качества обслуживания путем создания автоматизированных 
рабочих мест (АРМ) для специалистов всех уровней. 

В автоматизации банковских технологий находят место как простые программные продукты, 
позволяющие заполнять только несколько выходных форм для отчетности, так и достаточно 
интеллектуальные комплексы, решающие задачи управления банком. Развитие компьютерной 
техники и информационных технологий позволили создать большинству банков собственные 
вычислительные комплексы, на базе которых были автоматизированы основные направления 
банковской деятельности. 

Рассмотрение банковской практики позволило сформулировать следующие требования к 
базовым средствам. Необходимость обеспечения банковской системой многозадачного режима и 
многопользовательского доступа к данным. Под многозадачностью в данном случае понимается 
возможность запуска в системе автономных фоновых процессов, отчужденных от рабочего места 
оператора. Фоновые процессы могут исполнять задания по предварительной обработке 
документов, поступивших по телеканалу, формированию отчетов, выполнению проводок по 
обработанным документам и пр., и тем самым высвобождать от этих операций рабочие места 
специалистов. Кроме того, фоновые процессы позволяют банковской системе обеспечить 
выполнение сложных операций, требующих параллельных, протяженных во времени и взаимно 
независимых действий. В частности, только многозадачный режим способен обеспечить 
реализацию в полной мере интегрированной банковской системы. 

В последние годы в банковской деятельности обострилась проблема обеспечения 
безопасности данных. Она включает в себя несколько аспектов. Во-первых, это гибкая, 
многоуровневая и надежная регламентация полномочий пользователей. Ценность банковской 
информации предъявляет особые требования к защите данных от несанкционированного доступа, 
в том числе к контролю управления процессами, изменяющими состояние данных. Во-вторых, 
наличие средств для поддержания целостности и непротиворечивости данных. Подобные средства 
подразумевают возможность осуществления контроля вводимых данных, поддержки и контроля 
связей между данными, а также ввода и модификации данных в режиме транзакций – набор 
операций, обеспечивающих поддерживание согласованности данных. В-третьих, присутствие в 
системе многофункциональных процедур архивации, восстановления и мониторинга данных при 
программных и аппаратных сбоях. 

Отличительной чертой функционирования автоматизированных банковских систем являются 
необходимость обработки больших объемов данных в весьма сжатые сроки, что предъявляет 
требования к производительности. При этом основная тяжесть падает на операции ввода, чтения, 
записи и передачи данных. Все это предъявляет весьма жесткие требования к производительности 
СУБД и средств, обеспечивающих передачу данных. Кроме того, значительные объемы 
информации должны быть доступны специалисту банка в оперативном режиме для обеспечения 
возможностей анализа, прогнозирования, контроля и пр. Поэтому базовые средства должны быть в 
состоянии поддерживать доступ к большим и постоянно возрастающим объемам данных без потери 
производительности. Поддержание производительности в условиях возрастающей нагрузки на 
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систему зачастую приводит к необходимости перехода на более мощную аппаратную платформу. 
Поэтому базовые средства должны обеспечивать возможность переноса прикладной системы на 
новые аппаратные платформы без каких-либо глубоких изменений программного обеспечения. 

Одним из основных результатов автоматизации банка должно стать качественное повышение 
уровня его управляемости. Решение этой задачи лежит на пути разработки полностью 
интегрированной системы, объединяющей все банковские процессы с использованием моделей и 
экономико-математических методов. Действительно, только такая система будет адекватно в 
динамике отражать все функциональные и информационные связи, существующие в банке, и 
позволит сформировать полную многоаспектную картину состояния банка. Кроме того, подобная 
система обеспечит доступ к данным любого уровня и тем самым не только предоставит всю 
необходимую информацию, но и даст возможность контролировать работу банка с желаемой 
степенью детализации. Полномасштабное отражение системой банковских бизнес-процессов 
позволит значительно повысить надежность и точность функционирования банка, перейти от 
интуитивного к формализованному управлению. 

Очевидно, банк является одной из частей в экономике. Ежедневно приходится выполнять 
миллионы операций, если делать это без компьютера, тогда придется потратить очень много 
времени. Благодаря развитию информационных технологий все эти операции можно выполнить в 
течение нескольких минут. 
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Развитие информационного общества знаний невозможно без внедрения электронного правительства и освоения 
информацинно-коммукационных технологий всеми слоями общества. Проанализированы существующие методы и 
пути развития государственного сектора ИКТ в странах лидерах. Выявлены слабые места и разработаны 
рекомендации по развитию электронного правительства в Республике Беларусь. 

Как система государственного управления, координирующая деятельность государственных 
служб, органов, цифровизацию на электронных носителях всех организационно распорядительной 
документации, электронное правительство в развитых странах появилось в начале 90-х годов 20 в. 
С распространением сети интернет и освоением информационно-коммуникационных технологий 
населением, цифровые технологии становятся доступными каждому гражданину. Однако до 
настоящего времени государственного управления, удовлетворяющего всем современным 
требованиям к эффективности электронного менеджмента, не существует. Нет универсальной 
цифровой модели построения менеджмента общества, выступающей как стандарт для всего мира. 
В современной информационном обществе знаний наблюдается разнообразие комплексных 
информационно-коммуникационных подходов и моделей, в том числе государственном управлении. 

Более 190 стран мира переходят к информационному обществу знаний с разной скоростью в 
соответствии с уровнем их технологического развития. Лидерами цифровой экономики и 
электронного правительства в государственном секторе являются скандинавские страны 
(Финляндия Норвегия Швеция) США Великобритания и азиатские страны (Сингапур, Япония, 
Республика Корея). Страны-лидеры, находящиеся в разных частях мира с политическими, 
экономическими и межкультурными отличиями способствовали формированию различных 
концепций и моделей электронного правительства продолжающихся развиваться в настоящее 
время.  

По технологическим, информационно-коммуникационным особенностям специалисты 
выделяют 4 группы моделей электронного правительства: Англо-американская модель (США, 
Великобритания, Канада); Континентально европейская модель (Норвегия, Дания, Финляндия, 
Швеция); Азиатская модель (Республика Корея, Сингапур, Япония); Российская модель (страны 
СНГ, в том числе Республика Беларусь). 


