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Аннотация. В статье рассмотрен опыт внедрения и использования многофункциональных идентификационных 
карт в системе образования Республики Беларусь. Изучены основные преимущества использования технологий 
радиочастотной идентификации. В национальной системе образования внедрены электронные идентификаци-
онные карты: студенческие билеты, удостоверения сотрудников, карты учащихся. За счет соблюдения принци-
пов преемственности технических решений в процессе эволюции проекта, успешно функционируют решения, 
позволяющие использовать смарт-карты в функциональных приложениях (системах контроля доступа в корпуса 
университета и общежития; системах обслуживания читателей в университетских библиотеках, системах предо-
ставления льгот владельцам документов при оказании различных услуг на территории университета). Наряду 
с внедрением многофункциональных идентификационных карт в БГУ создана инфраструктура для использования 
новых электронных документов на платформе Mifare Plus.  
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Введение.  Цифровая трансформация систе-
мы образования, развитие технологий мобильно-
го [1] и дистанционного [2] обучения, расширение 
спектра информационных сервисов и информа-
ционных ресурсов в научно-образовательных се-
тях и повышение требований к их безопасности 
[3,4] обуславливают необходимость разработ-
ки типовых решений надежной идентификации 
и аутентификации пользователей. Для этих целей 
актуальным является применение многофункци-
ональных персональных электронных средств, 
которые используются для идентификации в си-
стемах контроля и управления доступом, аутен-
тификации пользователей мобильных устройств, 

компьютерных систем и сетей, обеспечивая ока-
зание широкого спектра персонифицированных 
электронных услуг [5,6]. 

В качестве таких многофункциональных 
средств идентификации распространение по-
лучили смарт-карты, которые позволяют осу-
ществлять визуальную идентификацию поль-
зователя, а также использовать бесконтактные 
и контактные интерфейсы, необходимые для 
электронной аутентификации. В частности, ради-
очастотные технологии предоставления физиче-
ским лицам сервисов на основе бесконтактных 
смарт-карт на протяжении более 20 лет активно 
и успешно развиваются во всем мире. Такие ре-
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шения являются не только одними из наиболее 
защищенных, но и экономически выгодными за 
счет упрощения и автоматизации организаци-
онных процессов, требующих аутентификации 
и авторизации пользователей.

Развитие технологий многофункциональ-
ных идентификационных карт в национальной 
системе образования. Система образования 
в силу целого ряда причин является перспектив-
ной площадкой для отработки различных инно-
вационных решений в сфере информатизации 
и цифровой трансформации. К таким причинам, 
наряду с широкими технологическими возмож-
ностями отработки пилотных решений различно-
го назначения и высоким научным потенциалом, 
можно отнести следующие особенности системы 
образования:

– пользователи решений (учащиеся) явля-
ются наиболее активной частью современного 
общества, которые открыты для изучения новых 
технологий и активно применяют их в повседнев-
ной жизни;

– внедрение новых решений, ориентиро-
ванных на предоставление услуг и сервисов уча-
щимся стимулирует приобретение знаний и на-
выков в области применения информационных 
технологий, а, следовательно, создает необходи-
мые предпосылки для их участия в развитии ин-
формационного общества;

– учащиеся, активно использующие в по-
вседневной деятельности новые цифровые ре-
шения, как правило являются популяризаторами 
новых технологий, активно содействующими про-
грессу в сфере цифровых услуг;

– со стороны государства формируются 
эффективные инструменты для предоставления 
ряда социальных льгот и услуг для конкретных 
целевых групп школьников, студентов и др.

В 2003 г. в системе образования Республики 
Беларусь на базе БГУ начались работы по внедре-
нию электронных идентификационных карт: сту-
денческих билетов, удостоверений сотрудников, 
учащихся Лицея и Юридического колледжа БГУ [7]. 
Был реализован пилотный проект по созданию ин-
фраструктуры изготовления, учета и выдачи пла-
стиковых документов на базе смарт-карт Infineon 
2K. В результате этого проекта была разработана 
концепция изготовления и использования смарт-
карт, определены их базовые стандарты и схема 
разметки микрочипа, обеспечивающая реализа-
цию необходимых мер по защите информации, 
разработана и утверждена нормативная база, 
а также создана инфраструктура, обеспечиваю-

щая реализацию бизнес-процессов изготовления 
и использования смарт-карт на всех этапах их 
жизненного цикла.

В 2011 г. результаты пилотного проекта БГУ 
были распространены на все учреждения высше-
го образования Республики Беларусь. С учетом 
положительного опыта, полученного в резуль-
тате экспериментальной апробации в БГУ, Ми-
нистерством образования Республики Беларусь 
в 2010 году было принято решение о внедрении 
интеллектуальных документов учащихся для 
использования в учреждениях высшего обра-
зования республики. В 2011 году по заказу Ми-
нистерства образования Республики Беларусь 
разработана и внедрена комплексная автомати-
зированная система, обеспечивающая изготов-
ление, регистрацию, выдачу и использование 
интеллектуальных студенческих билетов во всех 
вузах Республики Беларусь. Студенческие билеты 
образца 2010 года построены на базе смарт-карт 
Mifare Classic 4K. Созданные решения предназна-
чены для обеспечения децентрализованного из-
готовления, выдачи и применения электронных 
студенческих билетов в инфраструктуре вузов. 

За счет соблюдения принципов преем-
ственности технических решений в процессе 
эволюции проекта, успешно функционируют ре-
шения, позволяющие использовать смарт-кар-
ты в функциональных приложениях (системах 
контроля доступа в корпуса университета и об-
щежития; системах обслуживания читателей 
в университетских библиотеках, системах пре-
доставления льгот владельцам документов при 
оказании различных услуг на территории уни-
верситета). Дополнительно на сформированной 
инфраструктуре был налажен выпуск удостове-
рений сотрудников и аспирантов.

В 2013 г. были приняты Концепция инфор-
матизации системы образования Республики Бе-
ларусь на период до 2020 г. и Концепция развития 
системы многофункциональных интеллектуаль-
ных идентификационных карт в системе образо-
вания Республики Беларусь на период до 2018 г., 
которые   предусматривали использование и раз-
витие электронных смарт-документов на основе 
бесконтактных устройств радиочастотной иден-
тификации. 

В 2012 году был реализован пилотный 
проект «Карта учащегося», который с 2018 года 
активно внедряется в учреждениях общего сред-
него образования г. Минска [8]. Проект «Карта 
учащегося» по результатам международного кон-
курса Global Inclusion Awards (г. Стокгольм, Шве-
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ция) признан победителем в номинации «Луч-
ший продукт для детей и молодежи». 

Карта учащегося учреждения обще-
го среднего образования представляет собой 
многофункциональную интеллектуальную 
идентификационную карту (далее – МИИК), со-
вмещающую в себе интеллектуальный документ 
учащегося и банковскую платежную карточку. 
Карта учащегося образца 2012 года является 
платежным средством на основе магнитной по-
лосы, имеет уникальный штрих-код с номером 
документа и бесконтактный чип Mifare Plus X, 
в памяти которого хранятся идентификаторы до-
кумента и сведения о владельце карты. С целью 
противодействия несанкционированному ис-
пользованию МИИК предусмотрена специальная 
разметка чипа, а также хранение идентификатора 
документа в памяти чипа в соответствии с меж-
дународными рекомендациями и стандартами 
[9]. На лицевой стороне карточки расположены 
базовые идентификационные данные владельца 
карты, включая фотографию, а также информа-
ция об учреждении образования, оформившем 
этот документ. Такая многофункциональная карта 
используется в качестве электронного пропуска, 
платежного средства, ключа авторизации в ком-
пьютерном классе, читательского билета в библи-
отеке, билета на массовые мероприятия, дисконт-
ной карты в магазинах-партнерах проекта и др.

Интеграция средств идентификации и пла-
тежных приложений на банковских картах. Как 
следует из вышеизложенного, первый опыт со-
вмещения банковских и идентификационных 
карт был получен при выполнении проекта «Кар-
та учащегося». Однако, этот проект не предпола-
гал интеграции идентификационного и платежно-
го приложений на одном чипе, что позволило бы 
снизить стоимость такого решения. 

В 2014 году в Белорусском государствен-
ном университете была разработана и внедре-
на МИИК с идентификационным и платежным 
приложениями на основе банковской кар-
ты с контактным чипом платежной системы 
MasterCard и бесконтактным чипом, обеспечи-
вающим работу по стандарту Mifare Plus. В рам-
ках выполнения этого проекта отработан пе-
ревод ранее созданных решений со стандарта 
Mifare Classic на стандарт Mifare Plus, апробиро-
ваны решения, позволяющие развивать цифро-
вые услуги за пределами инфраструктуры вуза, 
реализована возможность активного взаимо-
действия с банковской системой и реализации 
финтех-решений.  

Затем, в 2018 году в БГУ было разработано 
новое решение, обеспечивающее интеграцию 
платежного и идентификационного приложе-
ния на одной бесконтактной микросхеме путем 
эмуляции чипсета Mifare Plus, что позволяет на 
различных этапах внедрения обеспечивать со-
вместимость с используемыми в большинстве уч-
реждений образования чипсетами Mifare Classic, 
а также значительно повысить уровень безопас-
ности смарт-карт и реализуемых на их основе 
процессов аутентификации [10]. 

Инфраструктура и использование МИИК.  
Важным этапом внедрения МИИК с идентифика-
ционным и платежным приложениями на основе 
банковской карты являлась разработка алгорит-
мических, организационных и технических реше-
ний по автоматизации процессов изготовления 
и выдачи МИИК.

Отличительной особенностью создания 
инфраструктуры выдачи и использования много-
функциональных радиочастотных документов явля-
ется независимость от используемых технологий. 
Например, в 2003 году многофункциональные до-
кументы выпускались с использованием Infineon 
2K. В настоящее время удостоверение, совмещен-
ное с банковской платежной картой, основано на 
стандарте Mifare Plus. Такой подход позволяет в 
дальнейшем внедрять новые технологии радио-
частотной идентификации и аутентификации, при 
этом не изменяя всей инфраструктуры. Приме-
ром такого развития в будущем может стать эму-
ляция МИИК на мобильных платформах.

Мероприятия по переходу учреждений 
высшего образования на МИИК на основе бан-
ковских карт требуют изменения подходов и дей-
ствующих бизнес-процессов.

1) Необходимо изменение процессов из-
готовления и выдачи документов. Учреждение 
образования формирует данные для изготов-
ления МИИК и является доверенной стороной, 
подтверждающей статус будущего владельца 
многофункционального электронного докумен-
та (студент, аспирант, сотрудник), а также опре-
деляющей роль и права будущего пользователя 
функциональных приложений. Таким образом 
вуз приобретает роль «виртуального эмитен-
та» МИИК. Физически эмиссия (изготовление 
и выдача) МИИК переносится на инфраструктуру 
банка-партнера, как организации, выпускающей 
банковскую платежную карточку. Такое взаимо-
действие предусматривает глубокую проработку 
бизнес-процессов, возникающих между вузом 
и банком, поскольку требует не только обе-
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спечения процессов сбора и организации базы 
данных студентов, магистрантов, аспирантов, 
сотрудников университета, передачи этих дан-
ных в банк для персонификации чипов, а так-
же реализации других видов информационного 
взаимодействия, что необходимо для сопрово-
ждения МИИК на протяжении всего жизненно-
го цикла многофункционального документа.

2) Нужна проработка организацион-
но-технических подходов, позволяющих сохра-
нить преимущества децентрализованной систе-
мы эмиссии студенческих билетов при условии 
создания единых информационных систем 
и пулов данных о выпущенных МИИК. Этот фак-
тор является основополагающим для успешной 
реализации цифровых услуг за пределами вуза 
(в масштабах города, республики, а также между-
народных цифровых услуг).

3) Потребуется модернизация инфраструк-
туры вуза с целью обеспечения возможности при-
менения студенческих билетов на основе смарт-
карт с чипом Mifare Classic и одновременного 
использования МИИК на базе чипа Mifare Plus. 

В национальной системе образования на-
ряду с внедрением технологий радиочастотной 
идентификации активно развивалась инфраструк-
тура приложений и сервисов их использования. 
В Белорусском государственном университете си-
стема учета радиочастотных документов была ин-
тегрирована с автоматизированными системами 
«Студенты» и «Управление персоналом».

Можно выделить следующие основные об-
ласти применения МИИК:

а) электронное удостоверение сотрудника, 
позволяющего наряду с визуальной идентифика-
цией владельца использовать МИИК в качестве 
электронного пропуска в помещения, на парков-
ку, для контроля перемещения сотрудника на 
территории учреждения, учёта рабочего време-
ни. При условии согласования решений со сто-
ронними организациями-поставщиками услуг, 
электронное удостоверение может использовать-
ся в функциональных приложениях «Умного го-
рода» (проездной билет в городском транспорте, 
дисконтные системы и проч.).

б) PKI-карты. Для использования в си-
стеме электронного документооборота (СЭД) 
БГУ и Министерства образования электронное 
удостоверение может применяться в качестве 
средства формирования электронной циф-
ровой подписи, а также для надёжной двух-
факторной аутентификации пользователей 
в университетской компьютерной сети и орга-

низации безопасной локальной и дистанцион-
ной работы мобильных пользователей. МИИК 
может использоваться для хранения цифровых 
сертификатов при работе с Государственной си-
стемой управления открытыми ключами про-
верки электронной цифровой подписи Респу-
блики Беларусь (ГосСУОК).

в) в качестве платежного средства. С уче-
том интеграции с банковской платежной карточ-
кой, МИИК представляет собой полноценный 
платежный инструмент, позволяющий исполь-
зовать все доступные цифровые инструменты 
банковской системы. В БГУ электронные удосто-
верения являются одновременно зарплатными 
карточками, студенческие билеты – карточками 
для начисления стипендий и материальной по-
мощи. В системе общего среднего образования 
«Карта учащегося» является электронным ко-
шельком, подконтрольным родителям (ответ-
ственным представителям) школьника. Одно-
временно МИИК используются для авторизации 
в системах дистанционного банковского обслу-
живания (Интернет-банкинг, М-банкинг). В БГУ 
МИИК используются на кассах в точках обще-
ственного питания для предоставления скидок 
студентам.  

Необходимо отметить, что при условии 
реализации на МИИК цифровой подписи, такие 
решения позволяют взаимодействовать с систе-
мами электронной отчётности и другими элек-
тронными сервисами, требующими обеспе-
чения юридической значимости электронных 
документов.

Заключение. Таким образом, применяемые 
подходы могут быть тиражированы для основных 
ступеней системы образования: общего среднего, 
профессионального и высшего образования. В этой 
связи представляет интерес обеспечение взаимо-
действия с общенациональными решениями по 
внедрению идентификационных карт граждан (ID-
карт), реализации Белорусской интегрированной 
сервисно-расчетной системы (БИСРС) и Единой 
системой идентификации физических и юридиче-
ских лиц. Необходимо отметить, что такое взаи-
модействие может быть наиболее эффективным 
подходом для реализации и развития цифровых 
услуг «Умного города», поскольку МИИК и ID-кар-
ты могут взаимодополнять друг друга, устраняя 
организационно-технические пробелы, присущие 
каждому из проектов в отдельности.

В качестве централизованной базы данных 
МИИК целесообразно использовать подсистему 
учета и верификации идентификационных доку-
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ментов обучающихся, создание которой необ-
ходимо предусмотреть при реализации в Респу-
блике Беларусь единого регистра обучающихся 
Республиканской информационно-образователь-
ной среды [11].

По мнению авторов, представляется целе-
сообразным активизировать межведомствен-
ное взаимодействие для реализации цифро-
вых услуг на основе описанных выше подходов 
с учетом активного развития технологий авто-
матической идентификации в системе обра-
зования, а также с учетом инициатив, внедря-

емых на уровне республики (биометрические 
паспорта, ID-карты, БИСРС). 

Накопленный опыт внедрения МИИК, раз-
работки и внедрения функциональных прило-
жений на их основе, наличие необходимого ка-
дрового потенциала позволяет рассматривать 
национальную систему образования как перспек-
тивную пилотную зону для разработки и апроба-
ции решений, которые в дальнейшем могут найти 
применение при развитии в Республике Беларусь 
цифровых услуг «Умного города» с минимальны-
ми затратами ресурсов и времени на разработку.
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